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Skopein® es una revista de difusion gratuita en su formato
online, sin fines de lucro, destinada al publico
hispanoparlante de todas partes del mundo, ofreciéndoles a
estudiantes, graduados y profesionales, un espacio para
publicar sus articulos cientificos y divulgativos, con su
respectivo registro digital de propiedad intelectual,
detallado en el siguiente apartado. Por lo tanto, la revista no
se hace responsable de las opiniones y comentarios que los
lectores expresen en nuestros distintos medios (como el
foro), ni de las opiniones y comentarios de los colaboradores
que publican dentro de la misma, y en ninglin caso
representando nuestra opinion, ya que la misma sélo se
vera reflejada dentro de las notas de la Editorial.

El equipo revisa el contenido de los articulos publicados
para minimizar el plagio. No obstante, los recursos que
manejamos son limitados, por o que pueden existir fallas
en el proceso de blsqueda. Si reconoce citas no senaladas
de la manera debida comuniquese con nosotros desde la
seccion de contacto, o registrese en nuestro foro para
participar dentro del mismo.

Registro de propiedad Intelectual

Tanto el proyecto, como el sitio donde se hospeda, logo e
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el Registro de Propiedad Intelectual de SafeCreative y
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Reconocimiento-NoComercial-SinObraDerivada 3.0
Unported a nivel Internacional, y la licencia
Reconocimiento-NoComercial-SinObraDerivada 2.5 en
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Todos los articulos poseen sus propios codigos de registro
con dichas licencias, por lo tanto, el usuario comun tiene
permiso de copiar y distribuir el contenido de los mismos
siempre y cuando realice el debido reconocimiento explicito
de la autoria y no realice modificaciones en obras derivadas,
ni lo utilice para hacer uso comercial.
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Nota editorial
iLlegamos al Numero X!

Concluyendo este ano repleto de actividades, no
podemos estar mas que agradecidos y felices de cumplir
este objetivo de alcanzar, en tiempo y forma (y de hecho,
con un numero extra fuera de serie) las 10 publicaciones
de Skopein. Felices de llevar en nuestros hombros, una
revista que se supera constantemente en estadisticas de
lectura y difusion; y agradecidos, de que tal esfuerzo
provino de un desproporcionado incentivo por cubrir una
demanda generada cada vez por mas lectores, nacida
desde su primera publicacion, por informacidon en materia
de ciencias forenses provista por grandes profesionales
que aportan en cada numero su valioso trabajo.

En esta edicion de casi 100 paginas, podran apreciar
una enriquecedora entrevista realizada a uno de los mas
grandes criminalistas de Argentina: el Lic. Luis A. Olavarria,
quien ha cobrado reciente exposicion mediatica al ser
participe como perito de parte en el caso de la muerte del
fiscal Nisman, y a quien estamos agradecidos por
brindarnos su tiempo. Ademas, podran leer publicaciones
de diferentes disciplinas como toxicologia, dactiloscopia e
incluso odorologia forense.

También recomendamos la lectura del Skopein
Presente!, que contiene una colaboracion especial de las
Lics. Micaela Garuzzo y Claudia Venturini, quienes
participaron y aportaron un articulo sobre el “VI Congreso
Nacional de Criminalistica y Accidentologia Vial”.

Entre otros eventos asistidos, durante septiembre y
octubre fuimos invitados a un ciclo de conferencias
impartidas en la Universidad Nacional de Lomas de
Zamora referidas a la presentacion de un nuevo diplomado
gue se dictara en dicha sede, y organizado por el Perito
Gaston Torres, con la colaboracion de otros profesionales.
Gaston es activo representante del proyecto de ley para la
creacion del Colegio de Criminalistas en Provincia de
Buenos Aires, y que desde Skopein apoyamos Yy
difundimos a fin de que obtenga finalmente su aprobacion.

Con un enorme agradecimiento a los autores y
colaboradores participes que hicieron posible este ultimo
nuamero, nos despedimos del 2015 deseandoles a todos
nuestros lectores y seguidores un Feliz Ano Nuevo,
prometiendoles novedades y mejoras para el proximo ano
que comienza.

jFelices Fiestas!
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Skopein Presente! en COLTIC 2015
VI Congreso Latinoamericano

de Técnicas de Investigacio
Criminal

Coltic

& Congreso Latinoamericana
de Técnicas de Investigacion Criminal

info@skopein.org

Introduccién

Skopein tuvo el agrado de participar
en el “6to Congreso Latinoamericano de
Técnicas de Investigacién Criminal” (COLTIC
2015), cuyo contenido principal hizo
hincapié en “el crimen organizado”.

Distintos profesionales, acorde a sus
especialidades, el uso de tecnologias y los
avances cientificos criminalisticos,
expusieron su propio enfoque sobre este
tipo de organizaciones  delictivas,
utilizando las ciencias tradicionales, pero
también realizando un trabajo
interdisciplinario.

El comité organizador hizo posible
nuestra presencia en el evento, el cual fue
llevado a cabo en la sede de la Asociacion
Médica Argentina (AMA), donde las
disertaciones se organizaron en jornadas
de tres dias: 23, 24 y 25 de septiembre.

Miércoles 23 de Septiembre

Acto Inaugural

Mariana Ayas Luduena®, Gabriela M.
Escobedo™ y Antonela Velizar

* kK

Dio inicio al Congreso la Lic. Jimena
Jatip, presentando al Dr. Elias Hurtado
Hoyo (representante de la AMA), Horacio
Giménez (Jefe de la Policia Metropolitana),
Héctor Pérez (Subjefe de la Policia Federal)
y Dr. Manuel de Campos (integrante del
comité organizador), quienes participaron
y prestaron sus palabras en este acto
inaugural.

“Herramientas claves para la
prevencion del lavado de activos”, por el Dr.
José Maria Salinas (FAPLA).

El Dr. Salinas se refiri6 a las
necesidades de la investigacion criminal
respecto al lavado de activos, el cual
requiere del fortalecimiento de los
instrumentos tecnoldgicos y cientificos
para darle no sélo riqueza, sino también
mayor garantia a los emprendimientos
investigativos.

El Crimen Organizado Transnacional
estd asociado al trafico de estupefacientes,
al trafico de mujeres y ninos, y al trafico de
armas como elementos sustanciales.

“*Estudiante de Lic. en Criminalistica (IUPFA). Miembro del equipo de Revista Skopein.

“** Caligrafo Publico Nacional, estudiante de Lic. en Criminalistica (IUPFA).

Estudiante de Lic. en Criminalistica (IUPFA). Miembro del equipo de Revista Skopein.
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23 al 25 de Septiemb
Sede AMA - Asociacion Médica Argent
Av. Santa Fé 1171 CABA

Acto Inaugural. De izquierda a derecha: el Jefe de la Policia Metropolitana Horacio Giménez, el Dr. Manuel de
Campos, el Dr. Elias Hurtado Hoyo y el Subjefe de la Policia Federal Héctor Pérez.

A fines de la década de los ‘80, surge
el lavado de activos como interés
Internacional, donde hasta ese momento,
el aprovechamiento del dinero del ilicito
siempre se habia interpretado como el
objetivo fundamental del hecho delictivo.
Fue tal la gravedad del Crimen Organizado
Transnacional que surgié la gran
motivacién de combatirlo, naciendo la idea
de perseguir de manera expresa el lavado
de activos, mas alla de los delitos que los
generan, formandose asi el Grupo de
Accion Financiera Internacional (GAFI),
organizacion que nuclea diferentes paises
bajo la fijaciéon de pautas,
“recomendaciones”, en base a las cuales los
paises combaten y previenen el lavado de
activos.

La preocupacion inicial del GAFI era
que este desarrollo regional y mundial iba
introduciéndose en las economias y
politicas nacionales, generando un
copamiento en todas la organizaciones
nacionales, no solo en las empresas y el
mundo econdmico, sino también en las
organizaciones sociales, policiales, etc.

En el 2008 devino el crack
econdmico financiero internacional, en
donde el GAFI puso énfasis en la evasién

N ° 10 Revista Skopein - Publicacion trimestral de difusion gratuita

tributaria y se tomé conciencia de la fuga
de capitales que tenian ciertos paises. La
evasion impositiva es un delito, por ende el
dinero proveniente de esto puede ser
lavado. Por eso se lo coloca sobre esta
oOrbita.

Para poder combatir el lavado de

activos se trabaja a través de dos
herramientas: una pena, el delito
especifico, y por otro lado wuna

administrativa, un sistema basado en una
Unidad de Informacién Financiera (UIF) y
un grupo de sujetos informantes (bancos,
companias de seguros, loterias y casinos,
despachantes de aduana, etc.) es decir,
actores del derecho publico y del derecho
privado que tienen que desarrollar politicas
de prevencidny sus propias organizaciones
para detectar operaciones sospechosas y
reportarselas a la UIF, que en definitiva es la
que puede llegar judicializarlo frente al
Ministerio Publico Fiscal.

“En el aho 2000 se dictdé en
Argentina la Ley de Lavado de Activos,
donde hasta la actualidad no hubo avances
de la investigacién. En Argentina falta una
decision politica para diagramar un sistema
que permita darle un trabajo serio al
combate de la prevencion y persecucion

63
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del lavado de activos” manifestd el

expositor.

Jueves 24 de Septiembre

“Nuevos paradigmas en |la
investigacién del crimen organizado: el
estudio tanatoldgico’, por el Dr. Roberto
Victor Cohen

En esta ultima década, el estudio de
la muerte en casos de Crimen Organizado
se vio enriquecido en la utilizacion de
medios de prueba complementados con
nuevos instrumentos de investigacion
tecnoldgica que son capaces de dirimir en
la causa de mecanismo de muerte durante
la investigacion criminal.

Teniendo en cuenta que la muerte
€S un proceso y no un suceso, la
Agonologia (estudio de la agonia: lapso de
tiempo variable entre la plenitud de las
actividades biologicas y el cese irreversible
de las funciones organicas) resulta una
rama de la medicina legal de gran
importancia en el analisis de la muerte y el
intervalo postmortal (IPM), que es la
estimaciéon temporal de la data de muerte
que existe entre el momento del
fallecimiento de una persona y el hallazgo
del cuerpo.

Por su parte, la Tanatologia tiene
como tarea determinar la vitalidad de las
lesiones, la cinematica del trauma, la causa
y el mecanismo de muerte; colaborar en la
individualizacion e identificaciéon de
fallecidos; y la posibilidad de determinar el
intervalo post-mortal y el periodo agénico.

Hablé  sobre el fendmeno
putrefactivo del cadaver y sus variantes
segun las condiciones. En ese proceso de

@

transformacion cadavérica, se puede
distinguir tres instancias: un periodo
cromatico (24-48hs); un periodo

enfisematoso, en donde el cuerpo adquiere
gases (7-10 dias); y un periodo reductivo
(que puede durar a partir de 10 dias, meses
0 anos).

Destac6 un método mas exacto
basado en las matematicas: “Nomograma
de Henssge’, el cual es un instrumento
grafico de calculo, que permite establecer
un intervalo postmortal lo mas acertado
posible. Asi también se expresé sobre la
Entomologia Forense y cdmo ayuda a
resolver crimenes conociendo las oleadas
de faunas cadavéricas.

Aclaré algunas preguntas que
pueden surgir a partir de muertes
producidas por herida de arma blanca,
teniendo en cuenta la tematica del
congreso, y ensen6 material fotografico de
tres casos donde las lesiones producidas
por armas no habituales y dificiles de
esgrimir (ejemplo, katana), que podrian
llegar a vincular a un agresor a partir de las
particulares caracteristicas que generan.

“La genética forense en la
investigacién del crimen organizado’, por el
Dr. Gustavo A. Penancino.

El disertante explicéd que la Genética
Forense se encarga del estudio del “ADN
basura”, es decir, el ADN no codificante, el
cual tiene actividades de regularizacion de
los genes.

Se utilizan estas regiones no
codificantes ya que la mayor parte de
variabilidad de los seres vivos se ubica en
estas secciones. Los individuos que posean
cambios producidos en estas regiones lo
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transmitiran a sus hijos y asi va a continuar
a lo largo de la evolucién. Es decir, que los
cambios que se produzcan en estas zonas
de ADN no codificante se fijan a lo largo de
los afos y por lo tanto en esas regiones se
concentra la mayor variabilidad.

Se mencioné la creacién de una
nueva base de datos Nacional (2003)
donde se utiliza ADN no codificante. La
misma se encontraria dividida en dos
bases: base de datos N°1 con los
condenados de sentencia firme (que tiene
que ser definido por la Ley), y otra base N°2
con evidencia de hechos criminales no
resueltos. La base de datos N°1 estaria
disociada, almacenando por un lado el
patrén genético acompanado de un
codigo y por otro, los nombres de los
individuos asociados al mismo cédigo. Esto
tiene como fin que no pueda ingresarse al
codigo a partir del nombre, sino al revés y
asi se evita colocar nombre y apellido a un
patrén genético antes de que hubiese
coincidencia.

Esta base se utilizaria en casos en
que, ante la presencia de un nuevo hecho,
el magistrado solicite el cotejo de las
evidencias (base N°1) con la de los
imputados (base N°2).

Se refirié al “Forensic Phenotype”,
que permite, a partir del patrén genético
del ADN proveniente de una macula de
sangre, poder obtener un identikit del
individuo. Esto no estd validado ni
aceptado por la genética forense ya que
aun se encuentra en la etapa de prueba.

“Investigaciones de datos privados
en la nube: Nuevos desarrollos
tecnoldgicos y avances en la pericia forense
de dispositivos moviles’, por el Ing.
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Frederico Bonincontro (Director de

Cellebrite LATAM).

La participaciéon de Cellebrite en
COLTIC en los ultimos anos hizo hincapié
en el uso de técnicas, tecnologias vy
procesos de extraccion de informacién en
teléfonos celulares, tablets, tarjetas de
memoria, GPS, y todo lo relacionado con
dispositivos maviles. Es una empresa que
se dedica a la extraccidon, analisis vy
decodificaciéon a partir de informacién en
estos tipos de dispositivos.

Cuando se habla de nube, no se
habla de un servicio de procesamiento de
datos, sino de servicios ligados al
almacenamiento de dicha informacion,
pudiendo ser medios sociales como
Facebook, Twitter, servicios de correo como
el Gmail, Yahoo, Outlook, servicios de
almacenamiento de archivos como
Dropbox, Google Drive, servicios de
mensajes instantaneos como Whatsapp y
servicios de comercio electrénico.

Cuando una fuerza necesita
informacién de un proveedor de servicio,
por ejemplo Facebook o Twitter (cuyos
proveedores de servicios se encuentran
ubicados en Estados Unidos), es necesario
enviar documentacion especifica,
solicitudes legales, las cuales demoran en
llegar y ser atendidas por los proveedores.
También puede suceder que si se solicita
informacién a varios proveedores, esta
informacion llegara en paquetes de
distintos formatos y variado contenido, por
lo cual serad necesario buscar una forma de
normalizar y analizar la informacion. Todo
esto aumenta los costos de la
investigacion, aumenta la amenaza a la
seguridad publica.

Cellebrite esta trabajando en el
desarrollo tecnolégico de una plataforma
en la cual pueda llegar la informacién de las

®
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operadoras telefénicas, de la nube y los
datos almacenados en los dispositivos
moviles. La finalidad es hacer uso de esta
Unica plataforma para que la informacién
pueda llegar y extraerse con inteligencia.

Se presentd el nuevo software
“UFED Cloud Analyzer’, herramienta que a
partir de la informacién obtenida, sin
invadir ningun tipo de servidor, permite
acceder a la nube como si fuese el propio
usuario de la cuenta. De esta forma se
garantiza la preservacion forense de los
datos, es decir, se extrae la informacion de
los proveedores de tal forma que se
garantiza que esos datos no estan siendo
modificados.

“Nuevos paradigmas en la
investigacién del crimen organizado.
Herramientas Informaticas”, por Ezequiel
Sallis.

El foco principal de esta
presentacién se centra en cuan importante
es el avance de la tecnologia de acuerdo a
como el crimen organizado la utiliza, y
cuales son las problematicas a la hora de
investigar y la legislacion vigente.

El expositor presentd varios
ejemplos de aparatos tecnoldgicos que
ayudan al ser humano en diferentes
situaciones, realizando una analogia con
los que son utilizados para cometer delitos.
Lo que deja bien en claro es que la
tecnologia no es la culpable de los delitos,
sino el modo en que es utilizada. Como
ejemplos se menciond armas 3D, drones
que transportan metanfetaminas, entre
otros.

La llegada del nuevo milenio trajo
consigo el avance del crimen organizado.

Se empieza a reclutar personal capacitado
para combatir estos delitos. Paralelamente,
los delincuentes también necesitan
profesionales de la tecnologia para llegar a
sus objetivos delictivos.

El expositor dividié la conferencia en
tres capitulos. El primero se trata de los
perfiles de los criminales que utilizan la
tecnologia: presencia en las redes sociales,
telefonia celular, buscadores de internet,
correo electrénico. Se puede acceder a la
informacion depositada en ella, ya que la
mayoria de las veces no la borran de
manera segura.

También existen criminales que no
poseen un perfil en redes sociales, utilizan
cifrados, sistemas operativos hechos a
medida, herramientas para navegar de
manera andénima, entre otros. Por lo tanto si
se secuestra la PC, no se encontraria la
informaciéon buscada, ya que borran de
manera segura los archivos que descarten.

Posteriormente comenzé a explicar
las diferentes herramientas forenses parala
investigacion que utiliza el Area del
CiberCrimen. Con ellas, se trata de aportar
datos frescos al personal investigativo, para
validar datos y alimentar lineas de
investigacion.

La primera herramienta forense que
menciona es el “Analisis de informacién de
fuentes abiertas” (Open People
Intelligence), agregar e inferir informacién;
por ejemplo, un sujeto que publica un dato
Ay un dato B, tratar de averiguar un dato C
que la persona jamas hubiese publicado.
Esto se obtiene analizando dominios de
internet, IP, redes sociales, metadatos
(informacion dentro de una fotografia),
geolocalizacién, correo electrénico,
nombres de usuario, mensajeria
instantanea, etc.
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Otra herramienta es la “Busqueda
Inversa”, con la cual se trata de obtener a
partir de un nimero telefénico y un correo
electrénico, el perfil de Facebook de la
persona buscada.

También  existen  herramientas
gratuitas para analizar mensajeria
instantanea, como por ejemplo Whatsapp.
Si se carga en el programa el numero de
teléfono de las personas, se podra ver una
linea de tiempo en donde muestra la forma
en la que se conecta y las horas que estuvo
en linea. Esta herramienta es util en las
investigaciones, y aporta informacién que
puede validar determinados puntos que no
se pudo.

En el segundo capitulo, el expositor
presentd un caso relacionado con el
narcotrafico y la utilidad de la tecnologia
para aportar datos a la investigacién. Como
ejemplo, menciond la herramienta “Man in
the middle”, que funciona interponiendo
un equipo en el medio de otros dos para
interceptar el trafico de éstos.

Finalizando, en el tercer capitulo de
la conferencia, explic6 el concepto de
u M n M
Allanamiento Remoto”. Con diferentes
herramientas se descargan back up’s, las
fotografias, lo que teclea el usuario, toda la
informacién que pueda existir en el

dispositivo, sin que la persona se de cuenta.

“Nuevo paradigma en la
investigacién y prevencidon del crimen
organizado’, por el Dr. Manuel de Campos

Este panel apunté a |la
ciberseguridad, a la investigacion y
prevencion del crimen organizado.

El expositor mostré una secuencia
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de fotos y audios de un hecho delictivo de
una salidera bancaria. Explica la logistica y
los recursos que utilizan, la estructura (un
jefe, uno que dirige, los que cumplen
ordenes), los codigos y palabras claves. En
estos casos esta sincronizado hasta como
se van reemplazando si alguno es visto.
También cuentan con personas que
trabajan paralelamente pero que estan
alerta para ayudar ante cualquier
imprevisto, como por ejemplo taxistas.

Lo que mas destaca es la
organizacion, el crimen organizado
propiamente dicho. Cada uno cumple un
rol y van pasando a la siguiente etapa en
donde se debe efectuar lo pactado.

Segun el disertante, se necesita una
importante reforma procesal. Se ha
avanzado muchisimo en el ambito de las
tecnologias que ayudan a dilucidar un
hecho delictivo, pero lamentablemente no
se ha modificado la parte de la prueba. Se
debe normativizar la prueba tecnoldgica
como prueba cientifica, establecer Ia
cadena de custodia de estas pruebas, que
se dispongan mas medidas y medios de
investigacion, como por ejemplo, agentes
encubiertos. Con estos medios se puede
llegar a desbaratar una organizacion
delictiva.

En conclusidon, para investigar
organizaciones criminales hay que
investigar con metodologia y tecnologia
moderna, como asi también legislacion
moderna, trabajo interdisciplinario para
lograr desestabilizarlas, y con toda esa
informacién a analizar, poder prevenir este
tipo de delitos.

“El nuevo/viejo escenario en la
investigaciéon de la CiberSeguridad: La
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modernidad de lo cléasico’, por Pedro
Janices, A/C Direccion Nacional ICIC.

En dicha exposicion, se hablé de los
aportes de la tecnologia como herramienta
para investigar y combatir delitos, y como
medio para cometer ilicitos.

Existen dos escenarios: el primero es
aquel donde se cometen hechos delictivos
con presencia de tecnologia; y el segundo,
donde los delitos se cometen a través de la
tecnologia.

;{Qué es una prueba tecnoldgica o
digital? El Convenio de Budapest habla de
la evidencia electrénica, mientras que el
Departamento de Justicia de los Estados
Unidos habla de evidencia digital. En
diferentes palabras se refiere a lo mismo:
toda aquella informacién que podemos
recolectar desde los dispositivos, o que
esté viajando o se ha generado a través de
los mismos, que ayude a establecer o dar
pistas de un delito que se ha cometido o
que, en el caso de la ciberseguridad,
pudiese llegar a ser cometido.

Existen diferentes tipos de evidencia
y fuentes de evidencia. Los mas utilizados
son dispositivos de uso diario conectados a
través de internet. La cantidad de
informacion vulnerable que circulay puede
ser utilizada para  delinquir, es
inconmensurable.

En  muchos casos, cuando las
empresas son internacionales, se debe
pedir la informacion por oficio en el
formato especifico y esperar una pronta
respuesta. Si son varios los paises en
cuestion, se solicita directamente al
proveedor. En el caso de que exista un
acuerdo binacional, seria mucho mas
rapido, ya que se pueden tener acuerdos
24/7 en donde la cooperacién es agil, para

que en segundos se esté avanzando con
una investigacion y no se deba esperar
meses para que sea respondido un exhorto
diplomatico.

El convenio de Budapest establece
mecanismos de cooperacién para este tipo
de delitos. Es la Unica herramienta a nivel
internacional con la que contamos
actualmente.

La cantidad de informaciéon que en
cada uno de esos segmentos tecnoldgicos
se recoge, es enorme y compleja. Se
requiere un entrenamiento continuo y
acciones conjuntas. Se necesitan mas y
mejores técnicos con capacitaciones
constantes, tanto en la parte técnica como
en la juridica.

El poder politico, el poder judicial y
las empresas privadas, deben trabajar en
conjuntoy velar por la formacion constante
de recursos para la ciberseguridad. Ante el
avance de la tecnologia y las nuevas
metodologias delictivas, se deben formar
nuevos cuadros técnicos y legales con una
mayor capacidad de respuesta a este tipo
de incidentes.

Panel sobre “Nuevos avances y
aportes tecnolégicos de la PFA en la
investigacioén cientifica del delito”, por Crio.
Mayor Dora Irma Albornoz, Direccion
General de Criminalistica (PFA).

“La Escena del Crimen’, por el
Principal Juan Ronelli, Divisién Laboratorio
Quimico a cargo del programa de
“Manchas De Sangre”

El presentador relaté los avances en
cuanto al estudio de la dinamica de la

escena del crimen en relacion al analisis del
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patron de manchas de sangre.

Dependiendo de los patrones que
se van analizar es cdmo se modificara el
protocolo del perito que interviene. Los
patrones pueden clasificarse de varias
maneras: salpicaduras, manchas pasivas y
manchas por transferencia.

Cuando se analiza la macula de
sangre, se deben tener en cuenta cinco
factores: qué bazo se lesiona, si es una vena
0 una arteria, si hay mezcla de roturas de
bazos (vena o arteria), qué parte del cuerpo
se lesion6 (para ello se trabaja
mancomunadamente con el médico legista
en el lugar del hecho), cudl es la superficie
en la que cae y la energia, la fuerza o la
velocidad con la que se genera el patron.

Para una mejor explicaciéon e
ilustracion, explicé los ejemplos de casos
en los que intervino.

Se ha logrado conseguir el
programa HEMOSPAT (hemo: sangre, spat:
patrén), el cual se caracteriza para analizar
proyecciones. El mismo, determina las
intersecciones de los angulos de incidencia
de las gotas que caen sobre la pared.
Todavia se encuentra en etapa de
desarrollo e implementacion.

“La biometria al servicio de la
comunidad’, por el Crio. Mayor Juan
Antonio Calderén, Director a cargo de la
Direccion General de Registros y Ciencias
Biométricas, de la Superintendencia de
Policia Cientifica de PFA.

Las ciencias Biométricas tienen
como objetivo la identificacién de las
personas utilizando una tecnologia de
avanzada aplicando técnicas biométricas.
Se toman los rasgos caracteristicos que esa
persona tiene y que le son unicos, lo que le
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brinda la propia identidad. Seria
practicamente imposible trabajar si no hay
una informatica aplicada. Se deben extraer
con algoritmos especiales para poder
identificar.

El expositor realizé una breve resefia
histérica del Sistema Dactiloscépico
Argentino como sistema biométrico, y trae
a colacion un antiguo caso en el que este
sistema fue aplicado con éxito por primera
vez, para la identificacién humana en un
hecho criminal (1892).

Los sistemas biométricos mas
conocidos son el dactilar, palmar, ADN,
facial, iris, voz, estudio de la firma, estudio
de la marcha. Algunos son estaticos y otros
dindmicos, segun cdmo se vayan
desarrollando los rasgos de la persona. Si
bien todos no brindan identificaciones
certeras, aproximan y van aportando el
abanico de sospechosos que pudieran
existir.

Los anillos biométricos de seguridad
son muy utiles para la identificacion de
personas. Los mismos son utilizados
generalmente en espectaculos publicos.
Primero se debe enrolar a las personas que
van a ingresar, se arman bases de datos de
esas personas, vecinos y gente que trabaja
en la zona. El aparato tiene inteligencia
suficiente para determinar quién es y si esta
autorizado a pasar.

En cuanto al reconocimiento facial,
una de las ramas es el reconocimiento
automatico, que cuenta con una base de
datos indubitable. Se le da una orden al
sistema para que busque en la base y ésta
va devolviendo candidatos. Luego se
realiza un cotejo manual. También se
trabaja con peritos especializados en artes
plasticas. Existen varios problemas a la hora
de analizar: las variables externas, la
iluminacion, la calidad de imagen, la
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posicion de la persona, entre otras. Se
utiliza un software estadounidense que
mejora la imagen notablemente. El
objetivo de esto es reducir la tasa del
material rechazado.

La PFA cuenta con un laboratorio de
Acustica Forense. El mismo utiliza
tecnologia IKER LAB (Rusia). Hace tres afos
a la fecha han aumentado las pericias en un
150%.

La identificacibn no so6lo es
importante para la criminalidad, sino que
es muy utilizada en la identificacién de
victimas en catastrofes y delitos de lesa
humanidad.

Por ultimo se describio el Proyecto
SIBIOS (Sistema Biométrico para la
Seguridad Publica), de alcance federal
normado por un decreto presidencial
1766/11. Cabe destacar que a partir del
2011 el RE.NA.PER. cada vez que toma un
documento, una cédula o un pasaporte,
debe transferir esa informacién a la base de
datos del Ministerio de Seguridad que PFA
administra. Son distribuidas para que sean
consultadas por todas las fuerzas de
seguridad federales y por las policias
provinciales. Es el primer sistema de
Seguridad que integra a todo el pais.
Actualmente se encuentran adheridas 18
provincias.

“Sistema Automatizado de
Identificacion Balistica. Proyecto de banco
nacional de datos de evidencias balisticas
en escena del crimen o remitidas desde los
laboratorios a PFA", por el Inspector
Romero Matias Alben, Seccién SAIB, PFA.

El SAIB (base de datos criminal de
identidad de armas de fuego) es un registro
criminal de toda la evidencia secuestrada
en el lugar del hecho o que se presume que

estd relacionada a un hecho delictivo. Esas
identidades se pueden relacionary vincular
a causas que no estan relacionadas entre si.

Se reciben para la base de datos:
armas de fuego, vainas servidas,
proyectiles, fragmentos de proyectiles, etc.

El sistema cuenta con dos
terminales de carga, una de vainas y una de
proyectiles. En uno se cargan las
identidades que el arma de fuego le
transmite a la vaina y en la otra se cargan
las caracteristicas de identidad que el
canon le transmite a los proyectiles. Toda
esa informacién que se obtiene de Ia
evidencia balistica conforma la base de
datos, la cual es completamente analizada
de manera automatica. Es decir que
constantemente todo lo que se ingresa al
sistema es comparado automaticamente
con la base de datos. Luego de obtener una
serie de candidatos, se realiza un cotejo
manual en una terminal de Match Point
(terminal de analisis), la cual es muy similar
a trabajar con el microscopio comparador
balistico.

Se estd trabajando para que a futuro
existan terminales de carga de vainas y
proyectiles distribuidas en todo el pais para
agilizar las investigaciones.

En las terminales de carga, lo unico
gue se realiza es tomar vistas fotograficas
junto con algunos datos demograficos. La
evidencia no se altera de ninguna forma y
luego es devuelta.

Se debe tener en cuenta que una
vez que se llega a una vinculacion positiva,
ésta técnica no tiene caracter probatorio. Es
decir, si o0 si se debe contar con la evidencia
fisica de las causas y analizarlas en un
microscopio comparador.
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“Proyecto de PFA: Base de datos
sobre falsificacion de papel moneda
nacional y extranjera”

El Sistema de individualizacion de
falsificaciones y archivos multifactoriales se
trata de un proyecto nacional y de la PFA. El
objetivo es poder vincular a través de los
diferentes ejemplares falsos de papel
moneda, tanto nacional como extranjera,
con sus caracteristicas particulares,
diferentes causas y lograr que la justicia
pueda llegar a las personas que se dedican
a este tipo de delito. También permite crear
un mapa del delito, conocer los lugares que
circulan y si hay imputados en comun en
esas causas, entre otros.

Viernes 25 de Septiembre

“Panorama actual de la regién en
materia de drogas. Desafios Legales.
Drogas bajo control’, por el Dr. Luis Alberto
Ferrari.

El Dr. se expresé sobre el Decreto
772/15 de estupefacientes que modifica el
Decreto 722 de 1991, incluyendo muchas
nuevas drogas sintéticas, conocidas como
"drogas de diseno" y sobre la problematica
que surge a nivel mundial desde el punto
de vista toxicoloégico, primeramente
porque no existen antecedentes, y en
segundo lugar, debido a las denominadas
"oleadas" de aparicion y reapariciéon de
estas drogas en el mercado.

Los criterios de inclusion que se
tuvieron en cuenta al momento de decidir
cudles drogas de disefio serian incluidas
fueron la psicoactividad demostrada de la
drogay la afinidad de la misma.

“Funcién del periodo en el nuevo
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cédigo procesal penal’, por el Dr. José Luis
Lorenzo.

Se expusieron los puntos de interés
para aquellos que desempenan actividades
periciales en nuestra nacién, bajo la Ley
27.150 de implementacién en marzo de
2016. Entre otros, se establecié que los
fiscales haran el trabajo que actualmente
realizarian los jueces de instruccién; las
partes podran  presentar informes
elaborados por peritos de su confianza, por
lo que vya no seran ordenados
exclusivamente por el juez, ni tampoco
habra peritos "oficiales"; las partes, ademas,
podran  solicitar las  instrucciones
necesarias para que los peritos puedan
acceder a examinar los objetos,
documentos, elementos o lugares
relacionados a su pericia durante la
investigacion preparatoria (la instruccién);
en la etapa oral, los peritos y testigos seran
interrogados después de haber prestado
juramento, pero los jueces no podran
formular preguntas; los elementos
secuestrados seran puestos bajo custodia
del Ministerio Publico Fiscal; en la cadena
de custodia se debera identificar a todas las
personas que intervinieron; finalmente,
respecto a la remuneracion de los expertos,
la carga sera para la parte que los haya
propuesto.

“Cocaina-Paco’, por el Dr. Oscar
Alberto Locani.

La charla expuso las caracteristicas
de este potente téxico de poca duracién
pero con efectos devastadores. El fuerte
efecto que tiene en sus consumidores, su
bajo costo y facil acceso, hacen que exista
un constante aumento de consumo de esta
droga.

“Experiencias en la implementacién
de un sistema de identificaciéon e
investigacidon multibiométrico. Plataformas
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multibiométricas”, por el Msc. Adian Yasel
Valdés, Director Division de Biometria e
Investigaciéon Criminal DATYS.

Estas plataformas combinan
distintos sistemas, integrandolos,
reutilizando la informacién en papel,
descartando los modelos deteriorados, mal
tomados o con errores en los datos
biograficos y agrupandolos en lotes para la
conformacion de  un  "repositorio
biométrico".

Estas tecnologias también permiten
“asegurar la calidad de la informacion” a
través de un enrolamiento que hace
posible una actualizacion constante,
remarcando la importancia de unificar los
formatos de la toma de datos del individuo,
asi como también la inversion en
infraestructura, materiales y formacion del
personal.

III

El“sistema de investigacién pericia
es un centrado de informacién que permite
diversas operaciones de procesamiento de
imagenes, incluyendo la extraccion vy
edicion de puntos caracteristicos, vy
también la clasificacion y  filtros
biométricos.

n”

La “investigacion pericial del rostro
aumenta las fuentes de rostros para
confeccionar retratos con fines lucrativos.
El “procedimientos de incognitos” permite
la asociacién del caso investigado con
casos pendientes. La “constancia vy
veracidad de la informacién” que invoca el
vocero y su “gestion de irreqgularidades”
permite el tratamiento de los casos en los
que hay personas con mas de una
identidad registrada.

Por dultimo, el sistema también
permite la generacion de informes a modo
de“reportes” periciales.

“La importancia de las herramientas
tecnolégicas e informaticas en la lucha
contra el crimen organizado’, por la
Superintendencia Federal de Tecnologias
de la Informacién y las Comunicaciones y la
Division Apoyo Tecnoldgico Judicial,
representado por el Crio. Carlos Fabian
Albamonte, Oficial Ppal. Victor Aquino vy
Oficial Subinspector Pablo Gabriel Fidalgo.

El Comisario Albamonte se expresd
sobre las herramientas de extracciéon de
informacién de dispositivos.

El Oficial Principal Aquino traté los
parametros y tendencias que permiten
generar un método. Comenzando por
definir lo que es la informatica forense, para
la cual 'identificar, 'preservar, 'analizar' y
'presentar, asegurando la cadena de
custodia, prosiguié definiendo a la 'imagen
forense' como la copia exacta de
informacién; la mismas cuenta con
evidencia digital que es fragil y puede
corromperse facilmente, por lo cual la
copia exacta debe estar verificada para
asegurar que no haya sido corrompida.

Las caracteristicas de la imagen
forense son: se extrae metdédicamente;

tiene una protecciéon (bloqueo de
escritura); requiere equipamiento
especifico; integridad; posibilidad de
verificacion.

No siempre es necesario generar
una imagen forense, ya que se debe tener
en cuenta la posibilidad de falla del original
o de si va a tener mucho acceso o de si se
necesita hacer investigaciones en paralelo,
de lo contrario no es recomendable porque
es un proceso que demora mucho tiempoy
es costoso. Sin embargo, tiene mucha
utilidad ya que siempre es conveniente
asegurar la informacién.
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También se hizo referencia al 'data

carving, que es la busqueda de
informaciéon  especifica con relativa
relevancia, segun lo que peticionan
quienes ordenan la  pericia. Esta

caracteristica utiliza filtros de busqueda
para acotar la informacién con una 'cadena
de caracteres.

El Oficial Subinspector Fidalgo
expuso sobre la memoria RAM y como ésta
aporta nueva informacibn a una
investigacion, ya que si por ejemplo tuviera
que ser peritada una computadora
encendida, al apagarse se pierde
informacion que necesita ser capturada ya
que es 'volatil'. Dentro de esta informacién
volatil podemos encontrar los procesos,
malware, Url's, direcciones IP, archivos
abiertos, etc.

“Estrategias del crimen organizado’,
por la Dra. Ana Maria Perkins.

La Doctora Ana Maria Perkins se
extendio sobre la ley de drogas 23.777 y su
decreto modificador, asi también como los
distintos métodos de ocultamiento.

“Nuevas drogas de disefio: Impacto
en la salud mundial y en el aumento de la
criminalidad”

El Dr. Fernando Cardini expresé que
la regla de oro en estos casos es que 'la
dosis es el veneno, no la sustancia’, siempre
y cuando la sustancia no sea cancerigena,
ya que incluso el agua en una dosis muy
alta también puede causar la muerte al
individuo.

“Comunicaciéon policial para un
mundo mas seguro’, por el Subcomisario
Marcelo Chiappero, a/c Divisidon Asuntos
Internacionales, Interpol Buenos Aires, PFA.
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La conferencia fue dindmica y se
relataron distintas tematicas relacionadas
con las herramientas con las que cuenta
Interpol. Entre otros se menciond I-Link,
que vincula los sistemas; E-extradition, que
distribuye los pedidos de captura; I-checkit,
controlando a las personas previamente a
que lleguen a su pais de destino; I-Arm, que
permite verificar informaciéon de armas; y
Objet ID, un formulario para denunciar el
robo de objetos.

El COLTIC 7° edicién tendra lugar del
28 al 30 de septiembre de 2016, locacién a
confirmar.
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