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Introducción

La Asociación de Derecho Informático 
de Argentina (ADIAr), creada para aunar a 
todos aquellos profesionales vinculados a 
esta rama del derecho en constante cambio y 
crecimiento, lleva a cabo desde su fundación 
en 2007 eventos tanto para sus asociados 
como para el público interesado.

En conjunto con Informática Legal y la 
Universidad de Belgrano (UB) presentaron el 
“IX Congreso Argentino de Derecho 
Informático 2015”, en la sede de la 
Universidad, y abierto al público general, pero 
destinado principalmente a abogados, 
estudiantes, periodistas, y profesionales 
vinculados a la seguridad de la información, 
con el objetivo, en sus propias palabras, de 
“analizar y debatir los temas de actualidad 
más relevantes del Derecho Informático, con 
un enfoque multidisciplinario que procure 
brindar material de análisis y de estudio a los 
asistentes”.

Contó con la participación de 
destacados profesionales en derecho, 
periodismo, informática, criminología y 
psiquiatría, que disertaron desde su propio 
enfoque de actuación.

Acto de Apertura 

Dio inicio al Congreso Miguel Sumer 
Elías, director y fundador de Informática 
Legal, junto a Guillermo Zamora, actual 
presidente de ADIAr. Ambos presentaron el 
programa de disertaciones, en donde 
aprovecharon a presentar a la Asociación 
detrás del Congreso, e invitando a los 
presentes a asociarse. Inmediatamente, 
Miguel cedió su espacio a la moderadora del 
primer panel para dar comienzo al ciclo de 
conferencias. 

Panel N° 1: “La privacidad frente a los 
nuevos avances tecnológicos”

Moderado por Myriam Agañaraz, 
abogada y docente de la Universidad de 
Belgrano, quien comenzó presentando al 
primer exponente del panel.

1er disertación: “Privacidad y otros 
cuentos de hadas” - Federico Kirschbaum. 

“La privacidad hoy en día está muerta; 
tiene mucho valor, pero nosotros no la 
aprovechamos”.

Un tema que sin duda genera mucha 
polémica es el manejo de la información 
privada por parte de las redes sociales y 
compañías que ofrecen servicios gratuitos a 
través de internet.  Federico es CTO de 

Infobyte Security Research y, a través de sus 
conocimientos en seguridad informática, nos 
explicó cómo funcionan las tecnologías de 
hoy en día, y la forma en que internet controla 
la información personal que voluntariamente 
ceden sus usuarios a cambio de sus 
servicios. Las principales empresas que 
prestan estos servicios de manera gratuita, 
tales como Facebook, Google, WhatsApp, 
etc., son en realidad, compañías publicitarias 
que venden paquetes de información de sus 
usuarios, toda la actividad que realizan y 
cosas que “le gusta”. La telefonía no queda 
exenta de este negocio de venta de 
información de sus clientes, lo cual conlleva 
una invasión de privacidad, y que va más allá 
del rastreo y ubicación de la persona que 
utiliza el dispositivo.

2da disertación: “Bioética, bioderecho 
y protección de datos genéticos” - Paulina 
Casares Subia

Desde una perspectiva estrictamente 
jurídica, abordó la cuestión la abogada 
ecuatoriana Paulina Cásares Subia, miembro 
fundadora de la Sociedad Internacional de 
Derecho Genómico, Bioética y Bioseguridad. 
Destacó cómo los abogados ahora deben ser 
obligatoriamente interdisciplinarios en el 
ejercicio de su profesión, principalmente en 
conocimientos como medicina y tecnología. 
Estableció y definió a la bioética, nacida de 
hechos específicos (experimentación nazi, 
teoría de la evolución de Darwin, etc.) y al 
bioderecho, como límite que se impone a la 
actividad científica y tiene como base la 
bioética. Se refirió a los biobancos, lugares de 

almacenamiento de información genética 
que identifican a una persona con distintos 
propósitos: en civil, para determinaciones de 
paternidad, y en penal, para identificar a 
reincidentes. Retomó el tema de privacidad, 
pero relacionándolo con la intimidad genética 
y cómo las empresas (ej. aseguradoras) 
clasifican a sus clientes en base a su historial 
médico. Explicó la forma en que actúa la 
Justicia desde la legislación presente en 
Argentina, en comparación con otros países 
de Latinoamérica, sobre el acceso a la 
información médica, que etiquetan y 
discriminan a las personas, especialmente, 
los datos genéticos.

3ra disertación: “La protección de 
datos personales: un valor social en 
construcción” - Eduardo Peduto.

 “Somos los esclavos modernos, 
porque somos vendidos como productos; 
jerarquizados según la capacidad de 
consumo”.

Como director del Centro de 
Protección de Datos Personales, analizó lo 
planteado por los conferencistas en la 
cuestión ciencia-poder, y llegó a la conclusión 
de que “van de la mano”. Es tiempo de 
pensar en macrodisciplinas para abordar la 
cuestión, haciendo analogía con los 
requisitos para ingresar a conocimiento 
universitario en la época Medieval. Todos los 
universitarios deben poseer un conocimiento 
que exceda lo específico de su disciplina. 

En un estudio estadístico realizado a 
360 jóvenes, el 50% alegó que no le importa 
su privacidad, y en cuanto a la protección de 
sus datos, demostraron desinterés un 70%. 
Es el resultado de exponerse tanto en las 
redes sociales y el acostumbramiento a las 
mismas. 

Finalmente, realizó comentarios 
acerca del Patriot Act y los pretextos de 
terrorismo utilizados por EE. UU. para demoler 
derechos civiles, y financiado por aquellos 
que pretenden abolirlo. 

Terminada su disertación, la 

moderadora dispuso espacio para preguntas 
de los presentes, dando por finalizado el 
primer panel del Congreso.

Panel N” 2: “Panorama legal del 
e-commerce y los negocios digitales”

Dicho panel fue presentado por 
Andrea Campbell, periodista del Canal 
América.

1er disertación: “Aspectos Legales a 
considerar en un negocio digital”- Miguel 
Sumer Elías. 

“Somos emprendedores, pero nos 
equivocamos con torpezas jurídicas 
rápidamente”. 

Quien organiza brindó en su 
disertación tips y un resumen de tareas que 
uno debe realizar cuando quiere comenzar un 
negocio en la web, denotando los aspectos 
legales y así no tener futuras complicaciones 
de este tipo (prevención de sanciones) y por 
supuesto ejercer mejor nuestros derechos. 
De hecho, debe ser parte de la estrategia de 
marketing cumplir con la Ley, ya que esto da 
buena imagen corporativa e inspira 
confianza. Dio las diferencias entre 
empresario (estado laboral) y emprendedor 
(estado de ánimo), y  aconsejó a estos 
últimos, recomendando un “contrato 
asociativo” y cláusula de salida, a fin de 
cuidar sus intereses.

Chequear nombres a utilizar y armar 
condiciones y políticas de privacidad, deben 
ser objetivos a cumplir en el manejo de la 
seguridad de la información.

2da disertación: “El crecimiento de la 
Economía en Internet y su relación con el 
Derecho”- Carlos Dionisio Aguirre. 

Como Abogado especialista en 
Derecho de los Negocios y Director de AGEIA 
DENSI, consideró que la economía debe 
renovarse y proponer un nuevo proyecto para 

la Informática. Afirmó que el Internet y los 
celulares crearon una tiranía que ha 
generado enfermedades y vicios en la 
sociedad. Reveló algunos datos e hitos acerca 
de cómo la conexión a las redes sociales 
afectan de forma mediata e inmediata las 
psiquis de los usuarios, dándonos un 
panorama de cómo avanza la gobernanza a 
través de internet. 

“El Derecho siempre vino después de 
la Economía, y el Internet es todo Economía”.

Más de 400 nuevos dominios 
genéricos (extensiones) en la ICANN fueron 
aprobados entre las 1900 aplicaciones 
propuestas, destacando el gran negocio 
detrás de sus administraciones.

El gran problema actual es que los 
gigantes de Internet comienzan a privatizar el 
Derecho, como lo es Facebook con sus más 
1.400 millones de usuarios, con reglas 
propias.

3er disertación: “Los impuestos en el 
e-commerce: casos Netflix y MercadoLibre”- 
Ismael Lofeudo.

 Lofeudo es Abogado y Docente en la 
UNLP. Nos comentó que en Argentina el 
comercio electrónico crece a gran escala, 
tanto el indirecto (material) como el directo 
(absolutamente a través de la web con 
productos y servicios digitales). Los principios 
impositivos deben respetarse en estos 
comercios, pero están altamente 

automatizados y generan muchas 
incertidumbres acerca de quiénes proveen 
dichos servicios digitales, siendo complicado 
para los fiscos gravar a estos negocios al no 
poseer Clave Única de Identificación 
Tributaria (CUIT) y ser empresas no radicadas 
en Argentina. Su volatilidad y facilidad de 
esfumarse es otro problema, a la cual se le 
suma la dificultad de rastrear pagos ante 
tantos usos de intermediarios.

Hizo hincapié en el caso Netflix, y de 
cómo operaba con sus usuarios en Argentina, 
especialmente en la Ciudad Autónoma de 
Buenos Aires. También, y para finalizar, se 
refirió al caso MercadoLibre, dejando en 
evidencia cómo el fisco pasa a ser muy 
importante en las operaciones sobre 
e-commerce.

Panel N° 3: “Desafíos jurídicos del 
cloud computing y el teletrabajo”

Bajo la moderación de Guillermo 
Navarro.

1er disertación: “Computación en la 
nube: desafíos jurídicos y profesionales del 
sistema”- José María Lezcano y Ernesto 
Liceda.

Comenzó la exposición el abogado 
Lezcano, investigador de la UNLP, quien 
definió a la computación en la “nube” como 
una evolución del avance tecnológico, un 
nuevo paradigma que conjuga software y 

hardware, y que van más allá de la Internet. 
Luego de clasificar los modelos existentes, 
indicó que el de mayor problema es el de 
acceso público y gratuito, pensado para que 
el usuario pueda utilizar dicha tecnología y 
ampliarla cuando lo desee.

Continuó la disertación Liceda, 
también investigador de la UNLP, quien 
mencionó las conveniencias de adquirir estos 
servicios, siendo una barata inversión para 
quienes recién comienzan con su 
emprendimiento. Pero esto conlleva 
incertidumbre acerca del verdadero control 
que se tiene sobre esos recursos adquiridos, 
y el cliente terminará siendo totalmente 
dependiente del proveedor del servicio. La 
función del Estado en esta cuestión será 
crucial en el tratamiento legislativo, y los 
usuarios que consumen estos servicios 
deberán tener una adecuada capacitación 
profesional.

2da disertación: “Aspectos legales 
relacionados al Teletrabajo Internacional” - 
Corina Andrea Iuale

La abogada y magister en Derecho 
Privado nos contó cómo se encuentra 
legislado el teletrabajo en nuestra ley de 
contrato de trabajo (Arg.). El empleado realiza 
sus tareas laborales en su propio domicilio, o 
en otro pero distinto del empleador. Mencionó 
sus principios, como la voluntariedad, la 
igualdad respecto a los trabajos presenciales, 
la aplicabilidad de la libertad sindical, etc., 
que brindan muchas ventajas tanto para el 
trabajador como el empleador, pero 
asimismo, algunos riesgos como 
sedentarismo y aislamiento.

El teletrabajo posee algunos 
inconvenientes jurídicos no resueltos, por 
ejemplo, la intromisión del empleador en la 
vida privada del trabajador al controlarlo en 
su propia casa, ya que ésto va en contra del 
respeto a la vida privada. 

En el teletrabajo Internacional los 
empleadores se encuentran en distinto país y 
esto no permite establecer qué leyes se 
deben aplicar al no estar definido cuál es el 

lugar de cumplimiento de trabajo, y, por sobre 
todo, cuál jurisdicción y a qué juez debe 
recurrir el empleado ante conflictos de 
derecho laboral.

Panel N° 4: “Delitos, víctimas y vacío 
penal en Internet”

Moderado por Santiago Do Rego, 
periodista de TN y de Canal 13.

Exponentes del panel: María Laura 
Quiñones Urquiza, diplomada en 
Criminología, Criminalística y en Derechos 
Humanos, especialista en perfilación 
Criminal y en Tanatología; la Dra. Soledad 
Álvarez, Médica especialista en Psiquiatría  y 
en Medicina Legal, y  Psiquiatra de la Unidad 
de Criminales  Inimputables del Hospital 
Moyano; y el Abogado Nicolás Tato, 
Presidente de Mensa Argentina, Docente de 
Derecho Informático y Práctica Forense en 
USAL.

Quiñones Urquiza comenzó la 
disertación con el denominado “limbo 
criminológico”, donde están incluidos 
aquellos delitos que no se encuentran 
contemplados en la ley y que no vale la pena 
denunciar. Dentro de esta categoría están las 
estafas (delito de cuello blanco) en internet 
donde hay mentira, engaño, y se caracterizan 
por la ausencia de violencia. Existen diversos 
factores que hacen a la estafa: el principal 
factor es predisponente, siendo además de la 
falta de pena, el anonimato. Por otra parte se 
hallan los factores precipitantes, tales como 
la oportunidad delictiva, la racionalización del 
delito, y la gratificación emocional que éste 
genera. El factor perpetuante es la impunidad 
(escape) y la sofisticación.

Álvarez continuó definiendo a la 
violencia, la cual es una construcción social 
intencional donde siempre hay una parte que 
ejerce poder sobre otra; diferente de la 
agresividad, que por lo general no es 
intencional e innata. Abordó a estos aspectos 
con el fin de diferenciarlos de las estafas. 
Durante su exposición realizó una descripción 

de la estructura psíquica de quienes son 
víctimas de dichas estafas.

Tato estableció que con el internet, 
parte de la vida de las personas pasó al 
ámbito virtual. Incluso afirma que tiene mayor 
importancia que la realidad.

“Cuando la verdad es dura e 
incómoda, la gente prefiere creer las 
falsedades interesantes”. 

Es así como las personas caen ante 
las estafas, cuya falta de legislación, 
anonimato y ausencia de castigo, aumentan 
su frecuencia. Es por ello que el castigo es 
esencial para que la conducta respete las 
leyes.

Quiñones retomó la palabra con otro 
limbo criminológico: ISIS (Estado Islámico en 
Irak y Siria) y las propagandas de violencia a 
través de sus excesos y de los  mensajes que 
dejan en sus videos de ejecución.  Dentro de 
este tema se encuentra la viralización de 
videos “Snuff” como medio para sembrar 
miedo, ya que lo audiovisual genera más 
emociones.

 Realizó una diferencia entre Mirror 
Hungry (personas con trastornos psicopáticos 
y narcisista de la personalidad, que buscan 
ser admirados) de las Ideal Hungry, que son 
aquellas personas “normales”, que pueden 
establecer vínculos con otras, algo que no 
ocurre con los integrantes principales de ISIS, 
pero sí con sus seguidores. Estos van en 
busca de reafirmar su autoestima siendo 
parte de algo revolucionario.

Determinó que ISIS pretende con la 
viralización de estos videos la normalización, 
es decir, el acostumbramiento de la población 
a la violencia.

Hizo analogía al experimento Milgram 
realizado en 1963 en lo referido al respeto a 
las órdenes de autoridad, y cómo pierden el 
juicio moral las personas “normales”. 
Describió un estudio que se realizó sobre la 
influencia que la gente percibe de internet en 
diversos aspectos, dando como resultado que 
el 42% de la población consideran que el 
internet es mala influencia en la moralidad.

Álvarez definió el morbo como la 
atracción de lo mal sano, o sea, por el sexo y 
la muerte, y cómo el hacer sufrir produce  
bienestar en el ser humano.  Estableció que 
las imágenes violentas producen una 
desensibilización progresiva en la sociedad.

Tato habló de la deep web. La misma 
es una red donde no es posible rastrear e 
identificar a los usuarios, es por ello que es 
en donde se cometen la mayoría de los 
delitos.

Quiñones definió a la pedofilia y su 
diferencia con la pederastia. El primero tiene 
atracción sexual hacia niños, no tiene 
contacto sexual y puede llegar a crear 
pornografía infantil sólo a través del 
grooming. El pederasta, en cambio,  es aquel 
que sí consuma el hecho, tiene acceso carnal 
con  menores. 

Mostró foros que contienen reglas 
muy definidas, como por ejemplo, que no se 
permiten en él material pornográfico, sólo 
fotografías limpias, no se coloca el nombre 
real del niño, etc. Las imágenes no son 
lascivas, pero sí lo son los comentarios 
dejados en ellas. También en estos foros se 
colocan fotografías con lo que se conoce 
como parcialismo, que es un modo de 
obtención de placer como por ejemplo 
fetichismo con los pies.

Diferenció clases de pedófilos a partir 
de sus motivaciones, algunos de ellos 
ocasionales, otros que tienen la constante 
necesidad de violar; los que no tienen ningún 
trastorno, etc. Estableció cómo ciertas 
personalidades se relacionan con otras 
personas, y la dificultad que se les presenta 
para tener pareja.

Álvarez describió su experiencia 
atendiendo pederastas y reveló un perfil de 
ellos. También describió las características de 
los relatos de las víctimas de abuso infantil y 
de su impacto a través del tiempo. Tato 
destacó cómo el internet potencia estos 
delitos.

Cerraron el panel con un video NOT 
OFFEND para pedófilos como campaña 
preventiva alemana (www.dont-offend.org).

Panel N° 5: “Procedimientos de 
investigación de la ciberdelincuencia”

Moderaron Abog. Pablo Kesler y 
Maximiliano Macedo.

El Abog. Horacio Azzolin, Fiscal de la 
Procuración General de la Nación en 
Cibercrimen, desde su experiencia estableció 
la diferencia existente entre la evidencia 
física respecto de la recolección de evidencia 
digital; y cómo debe considerarse ésta. El 
problema también radica en la insuficiencia 
de normativas a nivel Nacional en cuanto a su 
recolección, almacenamiento y 
procesamiento. No hay normativa de 
procedimiento que regule el trabajo que se 
realiza en la investigación sobre distintos 
dispositivos en el Ministerio Público Fiscal. 
Otro problema es el “storage” de las copias 
forenses, principalmente.

Ponderó la capacitación en esta 
cuestión, pero para todos los agentes de la 
ley, ya que a futuro será imprescindible este 
conocimiento. Describió los allanamientos en 
casos de pedofilia, buscando un trabajo 
interjurisdiccional y transfronterizo. Se hace 
muchas veces pero no hay normativa que lo 
estimule, y en estos casos (delitos 
informáticos) es muy importante, sobre todo, 
por la agilidad requerida de acción. Sin 
embargo, en otros países hay cooperación 
internacional en cibercrimen (Convención de 
Budapest), ya que una red de trabajo sería lo 
ideal en la investigación.

Gustavo Nicolás Ogawa, especialista 
en Seguridad Informática, habló de la 
cuestión desde un punto de vista técnico, 
haciendo hincapié en el cibergrooming y el 
desafío de cómo descubrir a los autores 
anónimos. A través de un video, de forma 
técnica y sin tener en cuenta el aspecto 
jurídico, mostró cómo obtener la IP del 
atacante con una “trampa” publicada en 
redes sociales; o infectando la computadora 
para extraer su información.

No obstante, Carlos Gabriel Rojas, 
Jefe del Departamento de Investigaciones 
Especiales y Complejas de la Policía 
Metropolitana, Unidad Cibercrimen, comentó 
que hay una legislación en el Código de 

Procedimiento de Neuquén que posibilitaría 
el allanamiento a distancia (Art. 153 del 
Código Procesal Penal de la Provincia de  
Neuquén sobre la información digital).

Federico Pacheco, Director de Entropy 
Security y Vicepresidente de ISSA Argentina, 
definió a partir de este tema a la criptografía y 
cifrado para proteger los datos en Internet. 
Destacó la importancia de tener un buen 
antivirus actualizado y no ingresar 
aleatoriamente a cualquier enlace.  Es muy 
difícil en la práctica romper claves y 
algoritmos criptográficos  o “crackearlos”. 
Sugirió al público que cifre su información 
personal a través de herramientas técnicas.

El Abog. Marcelo Temperini se enfocó 
en el crackeo de servidores y seguridad 
cibernética. Recalcó la sensación de 
impunidad de las conductas referentes a 
delitos informáticos “menores” que el Estado 
no persigue por ser de poca trascendencia. El 
problema es que en Argentina no hay ley para 
obligar a las empresas proveedoras de 
servicios a guardar los datos de sus clientes, 
como podría ser la IP; pero de todos modos 
algunas ISP colaboran en ciertos casos. 

Retomó la palabra Rojas, explicando 
el trabajo de su equipo en el área de 
cibercrimen (Policía Metropolitana), 
mostrando un video de presentación de la 
Unidad de “ciberpolicias”.

Temperini cerró la disertación 
comentando el caso Medina, en donde no se 
llevaron bien a cabo las pericias informáticas. 
Finalmente resumieron las conclusiones 
arribadas.

 

Acto de clausura

Finalizaron el Congreso Miguel y 
Guillermo de ADIAr agradeciendo al público 
presente su participación e invitándolos al 
próximo Congreso a llevarse a cabo en 
Misiones.
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Introducción

La Asociación de Derecho Informático 
de Argentina (ADIAr), creada para aunar a 
todos aquellos profesionales vinculados a 
esta rama del derecho en constante cambio y 
crecimiento, lleva a cabo desde su fundación 
en 2007 eventos tanto para sus asociados 
como para el público interesado.

En conjunto con Informática Legal y la 
Universidad de Belgrano (UB) presentaron el 
“IX Congreso Argentino de Derecho 
Informático 2015”, en la sede de la 
Universidad, y abierto al público general, pero 
destinado principalmente a abogados, 
estudiantes, periodistas, y profesionales 
vinculados a la seguridad de la información, 
con el objetivo, en sus propias palabras, de 
“analizar y debatir los temas de actualidad 
más relevantes del Derecho Informático, con 
un enfoque multidisciplinario que procure 
brindar material de análisis y de estudio a los 
asistentes”.

Contó con la participación de 
destacados profesionales en derecho, 
periodismo, informática, criminología y 
psiquiatría, que disertaron desde su propio 
enfoque de actuación.

Acto de Apertura 

Dio inicio al Congreso Miguel Sumer 
Elías, director y fundador de Informática 
Legal, junto a Guillermo Zamora, actual 
presidente de ADIAr. Ambos presentaron el 
programa de disertaciones, en donde 
aprovecharon a presentar a la Asociación 
detrás del Congreso, e invitando a los 
presentes a asociarse. Inmediatamente, 
Miguel cedió su espacio a la moderadora del 
primer panel para dar comienzo al ciclo de 
conferencias. 

Panel N° 1: “La privacidad frente a los 
nuevos avances tecnológicos”

Moderado por Myriam Agañaraz, 
abogada y docente de la Universidad de 
Belgrano, quien comenzó presentando al 
primer exponente del panel.

1er disertación: “Privacidad y otros 
cuentos de hadas” - Federico Kirschbaum. 

“La privacidad hoy en día está muerta; 
tiene mucho valor, pero nosotros no la 
aprovechamos”.

Un tema que sin duda genera mucha 
polémica es el manejo de la información 
privada por parte de las redes sociales y 
compañías que ofrecen servicios gratuitos a 
través de internet.  Federico es CTO de 

Infobyte Security Research y, a través de sus 
conocimientos en seguridad informática, nos 
explicó cómo funcionan las tecnologías de 
hoy en día, y la forma en que internet controla 
la información personal que voluntariamente 
ceden sus usuarios a cambio de sus 
servicios. Las principales empresas que 
prestan estos servicios de manera gratuita, 
tales como Facebook, Google, WhatsApp, 
etc., son en realidad, compañías publicitarias 
que venden paquetes de información de sus 
usuarios, toda la actividad que realizan y 
cosas que “le gusta”. La telefonía no queda 
exenta de este negocio de venta de 
información de sus clientes, lo cual conlleva 
una invasión de privacidad, y que va más allá 
del rastreo y ubicación de la persona que 
utiliza el dispositivo.

2da disertación: “Bioética, bioderecho 
y protección de datos genéticos” - Paulina 
Casares Subia

Desde una perspectiva estrictamente 
jurídica, abordó la cuestión la abogada 
ecuatoriana Paulina Cásares Subia, miembro 
fundadora de la Sociedad Internacional de 
Derecho Genómico, Bioética y Bioseguridad. 
Destacó cómo los abogados ahora deben ser 
obligatoriamente interdisciplinarios en el 
ejercicio de su profesión, principalmente en 
conocimientos como medicina y tecnología. 
Estableció y definió a la bioética, nacida de 
hechos específicos (experimentación nazi, 
teoría de la evolución de Darwin, etc.) y al 
bioderecho, como límite que se impone a la 
actividad científica y tiene como base la 
bioética. Se refirió a los biobancos, lugares de 

almacenamiento de información genética 
que identifican a una persona con distintos 
propósitos: en civil, para determinaciones de 
paternidad, y en penal, para identificar a 
reincidentes. Retomó el tema de privacidad, 
pero relacionándolo con la intimidad genética 
y cómo las empresas (ej. aseguradoras) 
clasifican a sus clientes en base a su historial 
médico. Explicó la forma en que actúa la 
Justicia desde la legislación presente en 
Argentina, en comparación con otros países 
de Latinoamérica, sobre el acceso a la 
información médica, que etiquetan y 
discriminan a las personas, especialmente, 
los datos genéticos.

3ra disertación: “La protección de 
datos personales: un valor social en 
construcción” - Eduardo Peduto.

 “Somos los esclavos modernos, 
porque somos vendidos como productos; 
jerarquizados según la capacidad de 
consumo”.

Como director del Centro de 
Protección de Datos Personales, analizó lo 
planteado por los conferencistas en la 
cuestión ciencia-poder, y llegó a la conclusión 
de que “van de la mano”. Es tiempo de 
pensar en macrodisciplinas para abordar la 
cuestión, haciendo analogía con los 
requisitos para ingresar a conocimiento 
universitario en la época Medieval. Todos los 
universitarios deben poseer un conocimiento 
que exceda lo específico de su disciplina. 

En un estudio estadístico realizado a 
360 jóvenes, el 50% alegó que no le importa 
su privacidad, y en cuanto a la protección de 
sus datos, demostraron desinterés un 70%. 
Es el resultado de exponerse tanto en las 
redes sociales y el acostumbramiento a las 
mismas. 

Finalmente, realizó comentarios 
acerca del Patriot Act y los pretextos de 
terrorismo utilizados por EE. UU. para demoler 
derechos civiles, y financiado por aquellos 
que pretenden abolirlo. 

Terminada su disertación, la 

moderadora dispuso espacio para preguntas 
de los presentes, dando por finalizado el 
primer panel del Congreso.

Panel N” 2: “Panorama legal del 
e-commerce y los negocios digitales”

Dicho panel fue presentado por 
Andrea Campbell, periodista del Canal 
América.

1er disertación: “Aspectos Legales a 
considerar en un negocio digital”- Miguel 
Sumer Elías. 

“Somos emprendedores, pero nos 
equivocamos con torpezas jurídicas 
rápidamente”. 

Quien organiza brindó en su 
disertación tips y un resumen de tareas que 
uno debe realizar cuando quiere comenzar un 
negocio en la web, denotando los aspectos 
legales y así no tener futuras complicaciones 
de este tipo (prevención de sanciones) y por 
supuesto ejercer mejor nuestros derechos. 
De hecho, debe ser parte de la estrategia de 
marketing cumplir con la Ley, ya que esto da 
buena imagen corporativa e inspira 
confianza. Dio las diferencias entre 
empresario (estado laboral) y emprendedor 
(estado de ánimo), y  aconsejó a estos 
últimos, recomendando un “contrato 
asociativo” y cláusula de salida, a fin de 
cuidar sus intereses.

Chequear nombres a utilizar y armar 
condiciones y políticas de privacidad, deben 
ser objetivos a cumplir en el manejo de la 
seguridad de la información.

2da disertación: “El crecimiento de la 
Economía en Internet y su relación con el 
Derecho”- Carlos Dionisio Aguirre. 

Como Abogado especialista en 
Derecho de los Negocios y Director de AGEIA 
DENSI, consideró que la economía debe 
renovarse y proponer un nuevo proyecto para 

la Informática. Afirmó que el Internet y los 
celulares crearon una tiranía que ha 
generado enfermedades y vicios en la 
sociedad. Reveló algunos datos e hitos acerca 
de cómo la conexión a las redes sociales 
afectan de forma mediata e inmediata las 
psiquis de los usuarios, dándonos un 
panorama de cómo avanza la gobernanza a 
través de internet. 

“El Derecho siempre vino después de 
la Economía, y el Internet es todo Economía”.

Más de 400 nuevos dominios 
genéricos (extensiones) en la ICANN fueron 
aprobados entre las 1900 aplicaciones 
propuestas, destacando el gran negocio 
detrás de sus administraciones.

El gran problema actual es que los 
gigantes de Internet comienzan a privatizar el 
Derecho, como lo es Facebook con sus más 
1.400 millones de usuarios, con reglas 
propias.

3er disertación: “Los impuestos en el 
e-commerce: casos Netflix y MercadoLibre”- 
Ismael Lofeudo.

 Lofeudo es Abogado y Docente en la 
UNLP. Nos comentó que en Argentina el 
comercio electrónico crece a gran escala, 
tanto el indirecto (material) como el directo 
(absolutamente a través de la web con 
productos y servicios digitales). Los principios 
impositivos deben respetarse en estos 
comercios, pero están altamente 

automatizados y generan muchas 
incertidumbres acerca de quiénes proveen 
dichos servicios digitales, siendo complicado 
para los fiscos gravar a estos negocios al no 
poseer Clave Única de Identificación 
Tributaria (CUIT) y ser empresas no radicadas 
en Argentina. Su volatilidad y facilidad de 
esfumarse es otro problema, a la cual se le 
suma la dificultad de rastrear pagos ante 
tantos usos de intermediarios.

Hizo hincapié en el caso Netflix, y de 
cómo operaba con sus usuarios en Argentina, 
especialmente en la Ciudad Autónoma de 
Buenos Aires. También, y para finalizar, se 
refirió al caso MercadoLibre, dejando en 
evidencia cómo el fisco pasa a ser muy 
importante en las operaciones sobre 
e-commerce.

Panel N° 3: “Desafíos jurídicos del 
cloud computing y el teletrabajo”

Bajo la moderación de Guillermo 
Navarro.

1er disertación: “Computación en la 
nube: desafíos jurídicos y profesionales del 
sistema”- José María Lezcano y Ernesto 
Liceda.

Comenzó la exposición el abogado 
Lezcano, investigador de la UNLP, quien 
definió a la computación en la “nube” como 
una evolución del avance tecnológico, un 
nuevo paradigma que conjuga software y 

hardware, y que van más allá de la Internet. 
Luego de clasificar los modelos existentes, 
indicó que el de mayor problema es el de 
acceso público y gratuito, pensado para que 
el usuario pueda utilizar dicha tecnología y 
ampliarla cuando lo desee.

Continuó la disertación Liceda, 
también investigador de la UNLP, quien 
mencionó las conveniencias de adquirir estos 
servicios, siendo una barata inversión para 
quienes recién comienzan con su 
emprendimiento. Pero esto conlleva 
incertidumbre acerca del verdadero control 
que se tiene sobre esos recursos adquiridos, 
y el cliente terminará siendo totalmente 
dependiente del proveedor del servicio. La 
función del Estado en esta cuestión será 
crucial en el tratamiento legislativo, y los 
usuarios que consumen estos servicios 
deberán tener una adecuada capacitación 
profesional.

2da disertación: “Aspectos legales 
relacionados al Teletrabajo Internacional” - 
Corina Andrea Iuale

La abogada y magister en Derecho 
Privado nos contó cómo se encuentra 
legislado el teletrabajo en nuestra ley de 
contrato de trabajo (Arg.). El empleado realiza 
sus tareas laborales en su propio domicilio, o 
en otro pero distinto del empleador. Mencionó 
sus principios, como la voluntariedad, la 
igualdad respecto a los trabajos presenciales, 
la aplicabilidad de la libertad sindical, etc., 
que brindan muchas ventajas tanto para el 
trabajador como el empleador, pero 
asimismo, algunos riesgos como 
sedentarismo y aislamiento.

El teletrabajo posee algunos 
inconvenientes jurídicos no resueltos, por 
ejemplo, la intromisión del empleador en la 
vida privada del trabajador al controlarlo en 
su propia casa, ya que ésto va en contra del 
respeto a la vida privada. 

En el teletrabajo Internacional los 
empleadores se encuentran en distinto país y 
esto no permite establecer qué leyes se 
deben aplicar al no estar definido cuál es el 

lugar de cumplimiento de trabajo, y, por sobre 
todo, cuál jurisdicción y a qué juez debe 
recurrir el empleado ante conflictos de 
derecho laboral.

Panel N° 4: “Delitos, víctimas y vacío 
penal en Internet”

Moderado por Santiago Do Rego, 
periodista de TN y de Canal 13.

Exponentes del panel: María Laura 
Quiñones Urquiza, diplomada en 
Criminología, Criminalística y en Derechos 
Humanos, especialista en perfilación 
Criminal y en Tanatología; la Dra. Soledad 
Álvarez, Médica especialista en Psiquiatría  y 
en Medicina Legal, y  Psiquiatra de la Unidad 
de Criminales  Inimputables del Hospital 
Moyano; y el Abogado Nicolás Tato, 
Presidente de Mensa Argentina, Docente de 
Derecho Informático y Práctica Forense en 
USAL.

Quiñones Urquiza comenzó la 
disertación con el denominado “limbo 
criminológico”, donde están incluidos 
aquellos delitos que no se encuentran 
contemplados en la ley y que no vale la pena 
denunciar. Dentro de esta categoría están las 
estafas (delito de cuello blanco) en internet 
donde hay mentira, engaño, y se caracterizan 
por la ausencia de violencia. Existen diversos 
factores que hacen a la estafa: el principal 
factor es predisponente, siendo además de la 
falta de pena, el anonimato. Por otra parte se 
hallan los factores precipitantes, tales como 
la oportunidad delictiva, la racionalización del 
delito, y la gratificación emocional que éste 
genera. El factor perpetuante es la impunidad 
(escape) y la sofisticación.

Álvarez continuó definiendo a la 
violencia, la cual es una construcción social 
intencional donde siempre hay una parte que 
ejerce poder sobre otra; diferente de la 
agresividad, que por lo general no es 
intencional e innata. Abordó a estos aspectos 
con el fin de diferenciarlos de las estafas. 
Durante su exposición realizó una descripción 

de la estructura psíquica de quienes son 
víctimas de dichas estafas.

Tato estableció que con el internet, 
parte de la vida de las personas pasó al 
ámbito virtual. Incluso afirma que tiene mayor 
importancia que la realidad.

“Cuando la verdad es dura e 
incómoda, la gente prefiere creer las 
falsedades interesantes”. 

Es así como las personas caen ante 
las estafas, cuya falta de legislación, 
anonimato y ausencia de castigo, aumentan 
su frecuencia. Es por ello que el castigo es 
esencial para que la conducta respete las 
leyes.

Quiñones retomó la palabra con otro 
limbo criminológico: ISIS (Estado Islámico en 
Irak y Siria) y las propagandas de violencia a 
través de sus excesos y de los  mensajes que 
dejan en sus videos de ejecución.  Dentro de 
este tema se encuentra la viralización de 
videos “Snuff” como medio para sembrar 
miedo, ya que lo audiovisual genera más 
emociones.

 Realizó una diferencia entre Mirror 
Hungry (personas con trastornos psicopáticos 
y narcisista de la personalidad, que buscan 
ser admirados) de las Ideal Hungry, que son 
aquellas personas “normales”, que pueden 
establecer vínculos con otras, algo que no 
ocurre con los integrantes principales de ISIS, 
pero sí con sus seguidores. Estos van en 
busca de reafirmar su autoestima siendo 
parte de algo revolucionario.

Determinó que ISIS pretende con la 
viralización de estos videos la normalización, 
es decir, el acostumbramiento de la población 
a la violencia.

Hizo analogía al experimento Milgram 
realizado en 1963 en lo referido al respeto a 
las órdenes de autoridad, y cómo pierden el 
juicio moral las personas “normales”. 
Describió un estudio que se realizó sobre la 
influencia que la gente percibe de internet en 
diversos aspectos, dando como resultado que 
el 42% de la población consideran que el 
internet es mala influencia en la moralidad.

Álvarez definió el morbo como la 
atracción de lo mal sano, o sea, por el sexo y 
la muerte, y cómo el hacer sufrir produce  
bienestar en el ser humano.  Estableció que 
las imágenes violentas producen una 
desensibilización progresiva en la sociedad.

Tato habló de la deep web. La misma 
es una red donde no es posible rastrear e 
identificar a los usuarios, es por ello que es 
en donde se cometen la mayoría de los 
delitos.

Quiñones definió a la pedofilia y su 
diferencia con la pederastia. El primero tiene 
atracción sexual hacia niños, no tiene 
contacto sexual y puede llegar a crear 
pornografía infantil sólo a través del 
grooming. El pederasta, en cambio,  es aquel 
que sí consuma el hecho, tiene acceso carnal 
con  menores. 

Mostró foros que contienen reglas 
muy definidas, como por ejemplo, que no se 
permiten en él material pornográfico, sólo 
fotografías limpias, no se coloca el nombre 
real del niño, etc. Las imágenes no son 
lascivas, pero sí lo son los comentarios 
dejados en ellas. También en estos foros se 
colocan fotografías con lo que se conoce 
como parcialismo, que es un modo de 
obtención de placer como por ejemplo 
fetichismo con los pies.

Diferenció clases de pedófilos a partir 
de sus motivaciones, algunos de ellos 
ocasionales, otros que tienen la constante 
necesidad de violar; los que no tienen ningún 
trastorno, etc. Estableció cómo ciertas 
personalidades se relacionan con otras 
personas, y la dificultad que se les presenta 
para tener pareja.

Álvarez describió su experiencia 
atendiendo pederastas y reveló un perfil de 
ellos. También describió las características de 
los relatos de las víctimas de abuso infantil y 
de su impacto a través del tiempo. Tato 
destacó cómo el internet potencia estos 
delitos.

Cerraron el panel con un video NOT 
OFFEND para pedófilos como campaña 
preventiva alemana (www.dont-offend.org).

Panel N° 5: “Procedimientos de 
investigación de la ciberdelincuencia”

Moderaron Abog. Pablo Kesler y 
Maximiliano Macedo.

El Abog. Horacio Azzolin, Fiscal de la 
Procuración General de la Nación en 
Cibercrimen, desde su experiencia estableció 
la diferencia existente entre la evidencia 
física respecto de la recolección de evidencia 
digital; y cómo debe considerarse ésta. El 
problema también radica en la insuficiencia 
de normativas a nivel Nacional en cuanto a su 
recolección, almacenamiento y 
procesamiento. No hay normativa de 
procedimiento que regule el trabajo que se 
realiza en la investigación sobre distintos 
dispositivos en el Ministerio Público Fiscal. 
Otro problema es el “storage” de las copias 
forenses, principalmente.

Ponderó la capacitación en esta 
cuestión, pero para todos los agentes de la 
ley, ya que a futuro será imprescindible este 
conocimiento. Describió los allanamientos en 
casos de pedofilia, buscando un trabajo 
interjurisdiccional y transfronterizo. Se hace 
muchas veces pero no hay normativa que lo 
estimule, y en estos casos (delitos 
informáticos) es muy importante, sobre todo, 
por la agilidad requerida de acción. Sin 
embargo, en otros países hay cooperación 
internacional en cibercrimen (Convención de 
Budapest), ya que una red de trabajo sería lo 
ideal en la investigación.

Gustavo Nicolás Ogawa, especialista 
en Seguridad Informática, habló de la 
cuestión desde un punto de vista técnico, 
haciendo hincapié en el cibergrooming y el 
desafío de cómo descubrir a los autores 
anónimos. A través de un video, de forma 
técnica y sin tener en cuenta el aspecto 
jurídico, mostró cómo obtener la IP del 
atacante con una “trampa” publicada en 
redes sociales; o infectando la computadora 
para extraer su información.

No obstante, Carlos Gabriel Rojas, 
Jefe del Departamento de Investigaciones 
Especiales y Complejas de la Policía 
Metropolitana, Unidad Cibercrimen, comentó 
que hay una legislación en el Código de 

Procedimiento de Neuquén que posibilitaría 
el allanamiento a distancia (Art. 153 del 
Código Procesal Penal de la Provincia de  
Neuquén sobre la información digital).

Federico Pacheco, Director de Entropy 
Security y Vicepresidente de ISSA Argentina, 
definió a partir de este tema a la criptografía y 
cifrado para proteger los datos en Internet. 
Destacó la importancia de tener un buen 
antivirus actualizado y no ingresar 
aleatoriamente a cualquier enlace.  Es muy 
difícil en la práctica romper claves y 
algoritmos criptográficos  o “crackearlos”. 
Sugirió al público que cifre su información 
personal a través de herramientas técnicas.

El Abog. Marcelo Temperini se enfocó 
en el crackeo de servidores y seguridad 
cibernética. Recalcó la sensación de 
impunidad de las conductas referentes a 
delitos informáticos “menores” que el Estado 
no persigue por ser de poca trascendencia. El 
problema es que en Argentina no hay ley para 
obligar a las empresas proveedoras de 
servicios a guardar los datos de sus clientes, 
como podría ser la IP; pero de todos modos 
algunas ISP colaboran en ciertos casos. 

Retomó la palabra Rojas, explicando 
el trabajo de su equipo en el área de 
cibercrimen (Policía Metropolitana), 
mostrando un video de presentación de la 
Unidad de “ciberpolicias”.

Temperini cerró la disertación 
comentando el caso Medina, en donde no se 
llevaron bien a cabo las pericias informáticas. 
Finalmente resumieron las conclusiones 
arribadas.

 

Acto de clausura

Finalizaron el Congreso Miguel y 
Guillermo de ADIAr agradeciendo al público 
presente su participación e invitándolos al 
próximo Congreso a llevarse a cabo en 
Misiones.

Proviene de las 
raíces griegas “Stereo”, 

que significa sólido, y del 
verbo  “Skopein”, que 
significa observar, 

examinar, considerar.
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“Aparato óptico en el que, mirando con ambos ojos, se ven 
dos imágenes de un objeto, que, al fundirse en una, producen 
una sensación de relieve por estar tomadas en un ángulo 
diferente para cada ojo”  - Real Academia Española, 2001
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Hemos llegado al mes de junio, y para el hemisferio en el que 
nos encontramos, es el frío el encargado de recordarnos que ya ha 
finalizado la primera mitad del año 2015, sin embargo estamos 
contentos de poder anunciar algunas novedades particulares 
provenientes de quienes hacemos Skopein.

Por un lado, el cuerpo editorial felicita a uno de sus directores, 
Carlos M. Diribarne, por obtener recientemente su título de Lic. en 
Criminalística, al haber aprobado con elogios su tesina; en este 
número hemos incluido la segunda parte resumida del tema 
desarrollado en la misma. 

Por el otro, también queremos felicitar al director Diego A. 
Alvarez, por haber sido distinguido como miembro honorario de la 
Sociedad de Tecnólogos Forenses (SOTEMFOR) del Perú, para lo 
cual agradecemos particularmente al Dr. Angelo Ascarza Gallegos, 
su presidente fundador, por este otorgamiento, y la realización de un 
convenio de mutua colaboración académica entre Revista Skopein y 
SOTEMFOR.

Desde Skopein, también participamos en la 1° Feria de 
Editoriales y Revistas Independientes en la Facultad de 
Humanidades y Ciencias de la Educación, organizada por la 
Universidad Nacional de La Plata.

Pero las novedades de esta primera parte del año no serán 
nada comparado a los proyectos que venimos preparando para la 
segunda mitad del 2015. Uno de ellos será la realización de las 
JACFA,  primeras jornadas organizadas por Skopein, y que habíamos 
adelantado en el número anterior. Estas Jornadas Argentinas de 
Ciencias Forenses Aplicadas, que se llevarán a cabo los días 13 y 14 
de Agosto en CABA, serán de entrada libre y gratuita. Conforme 
pasen las semanas, informaremos el procedimiento de inscripción y 
más novedades mediante las redes sociales. En la página oficial del 
evento podrán encontrar más información: www.skopein.org/jacfa

La segunda novedad es la primer publicación especial de 
Revista Skopein, que será temática sobre Asesinos Seriales 
Históricos, con dos excelentes investigaciones, una sobre Jack el 
Destripador y otra sobre el Petiso Orejudo, y que se publicará a 
principios de Agosto.

En este número podrán apreciar una entrevista a una 
reconocida entomóloga forense, la Dra. Adriana Oliva, a quien 
agradecemos su predisposición e interés en participar en Skopein. 
También hemos llevado la cobertura del “IX Congreso Argentino de 
Derecho Informático” (ADIAr 2015), invitados por cortesía del abog. 
Miguel Summer Elías, director de Informática Legal.

Como ya es costumbre, agradecemos a todos los lectores y 
suscriptos que siguen nuestras publicaciones y dan el apoyo para 
continuar escribiendo con constancia, y esperamos que las distintas 
notas les sean de interés.

NOTA EDITORIAL

La Justicia en Manos de la Ciencia

N°8 Revista Skopein - Criminalística y Ciencias Forenses

Introducción

La Asociación de Derecho Informático 
de Argentina (ADIAr), creada para aunar a 
todos aquellos profesionales vinculados a 
esta rama del derecho en constante cambio y 
crecimiento, lleva a cabo desde su fundación 
en 2007 eventos tanto para sus asociados 
como para el público interesado.

En conjunto con Informática Legal y la 
Universidad de Belgrano (UB) presentaron el 
“IX Congreso Argentino de Derecho 
Informático 2015”, en la sede de la 
Universidad, y abierto al público general, pero 
destinado principalmente a abogados, 
estudiantes, periodistas, y profesionales 
vinculados a la seguridad de la información, 
con el objetivo, en sus propias palabras, de 
“analizar y debatir los temas de actualidad 
más relevantes del Derecho Informático, con 
un enfoque multidisciplinario que procure 
brindar material de análisis y de estudio a los 
asistentes”.

Contó con la participación de 
destacados profesionales en derecho, 
periodismo, informática, criminología y 
psiquiatría, que disertaron desde su propio 
enfoque de actuación.

Acto de Apertura 

Dio inicio al Congreso Miguel Sumer 
Elías, director y fundador de Informática 
Legal, junto a Guillermo Zamora, actual 
presidente de ADIAr. Ambos presentaron el 
programa de disertaciones, en donde 
aprovecharon a presentar a la Asociación 
detrás del Congreso, e invitando a los 
presentes a asociarse. Inmediatamente, 
Miguel cedió su espacio a la moderadora del 
primer panel para dar comienzo al ciclo de 
conferencias. 

Panel N° 1: “La privacidad frente a los 
nuevos avances tecnológicos”

Moderado por Myriam Agañaraz, 
abogada y docente de la Universidad de 
Belgrano, quien comenzó presentando al 
primer exponente del panel.

1er disertación: “Privacidad y otros 
cuentos de hadas” - Federico Kirschbaum. 

“La privacidad hoy en día está muerta; 
tiene mucho valor, pero nosotros no la 
aprovechamos”.

Un tema que sin duda genera mucha 
polémica es el manejo de la información 
privada por parte de las redes sociales y 
compañías que ofrecen servicios gratuitos a 
través de internet.  Federico es CTO de 

Infobyte Security Research y, a través de sus 
conocimientos en seguridad informática, nos 
explicó cómo funcionan las tecnologías de 
hoy en día, y la forma en que internet controla 
la información personal que voluntariamente 
ceden sus usuarios a cambio de sus 
servicios. Las principales empresas que 
prestan estos servicios de manera gratuita, 
tales como Facebook, Google, WhatsApp, 
etc., son en realidad, compañías publicitarias 
que venden paquetes de información de sus 
usuarios, toda la actividad que realizan y 
cosas que “le gusta”. La telefonía no queda 
exenta de este negocio de venta de 
información de sus clientes, lo cual conlleva 
una invasión de privacidad, y que va más allá 
del rastreo y ubicación de la persona que 
utiliza el dispositivo.

2da disertación: “Bioética, bioderecho 
y protección de datos genéticos” - Paulina 
Casares Subia

Desde una perspectiva estrictamente 
jurídica, abordó la cuestión la abogada 
ecuatoriana Paulina Cásares Subia, miembro 
fundadora de la Sociedad Internacional de 
Derecho Genómico, Bioética y Bioseguridad. 
Destacó cómo los abogados ahora deben ser 
obligatoriamente interdisciplinarios en el 
ejercicio de su profesión, principalmente en 
conocimientos como medicina y tecnología. 
Estableció y definió a la bioética, nacida de 
hechos específicos (experimentación nazi, 
teoría de la evolución de Darwin, etc.) y al 
bioderecho, como límite que se impone a la 
actividad científica y tiene como base la 
bioética. Se refirió a los biobancos, lugares de 

almacenamiento de información genética 
que identifican a una persona con distintos 
propósitos: en civil, para determinaciones de 
paternidad, y en penal, para identificar a 
reincidentes. Retomó el tema de privacidad, 
pero relacionándolo con la intimidad genética 
y cómo las empresas (ej. aseguradoras) 
clasifican a sus clientes en base a su historial 
médico. Explicó la forma en que actúa la 
Justicia desde la legislación presente en 
Argentina, en comparación con otros países 
de Latinoamérica, sobre el acceso a la 
información médica, que etiquetan y 
discriminan a las personas, especialmente, 
los datos genéticos.

3ra disertación: “La protección de 
datos personales: un valor social en 
construcción” - Eduardo Peduto.

 “Somos los esclavos modernos, 
porque somos vendidos como productos; 
jerarquizados según la capacidad de 
consumo”.

Como director del Centro de 
Protección de Datos Personales, analizó lo 
planteado por los conferencistas en la 
cuestión ciencia-poder, y llegó a la conclusión 
de que “van de la mano”. Es tiempo de 
pensar en macrodisciplinas para abordar la 
cuestión, haciendo analogía con los 
requisitos para ingresar a conocimiento 
universitario en la época Medieval. Todos los 
universitarios deben poseer un conocimiento 
que exceda lo específico de su disciplina. 

En un estudio estadístico realizado a 
360 jóvenes, el 50% alegó que no le importa 
su privacidad, y en cuanto a la protección de 
sus datos, demostraron desinterés un 70%. 
Es el resultado de exponerse tanto en las 
redes sociales y el acostumbramiento a las 
mismas. 

Finalmente, realizó comentarios 
acerca del Patriot Act y los pretextos de 
terrorismo utilizados por EE. UU. para demoler 
derechos civiles, y financiado por aquellos 
que pretenden abolirlo. 

Terminada su disertación, la 

moderadora dispuso espacio para preguntas 
de los presentes, dando por finalizado el 
primer panel del Congreso.

Panel N” 2: “Panorama legal del 
e-commerce y los negocios digitales”

Dicho panel fue presentado por 
Andrea Campbell, periodista del Canal 
América.

1er disertación: “Aspectos Legales a 
considerar en un negocio digital”- Miguel 
Sumer Elías. 

“Somos emprendedores, pero nos 
equivocamos con torpezas jurídicas 
rápidamente”. 

Quien organiza brindó en su 
disertación tips y un resumen de tareas que 
uno debe realizar cuando quiere comenzar un 
negocio en la web, denotando los aspectos 
legales y así no tener futuras complicaciones 
de este tipo (prevención de sanciones) y por 
supuesto ejercer mejor nuestros derechos. 
De hecho, debe ser parte de la estrategia de 
marketing cumplir con la Ley, ya que esto da 
buena imagen corporativa e inspira 
confianza. Dio las diferencias entre 
empresario (estado laboral) y emprendedor 
(estado de ánimo), y  aconsejó a estos 
últimos, recomendando un “contrato 
asociativo” y cláusula de salida, a fin de 
cuidar sus intereses.

Chequear nombres a utilizar y armar 
condiciones y políticas de privacidad, deben 
ser objetivos a cumplir en el manejo de la 
seguridad de la información.

2da disertación: “El crecimiento de la 
Economía en Internet y su relación con el 
Derecho”- Carlos Dionisio Aguirre. 

Como Abogado especialista en 
Derecho de los Negocios y Director de AGEIA 
DENSI, consideró que la economía debe 
renovarse y proponer un nuevo proyecto para 

la Informática. Afirmó que el Internet y los 
celulares crearon una tiranía que ha 
generado enfermedades y vicios en la 
sociedad. Reveló algunos datos e hitos acerca 
de cómo la conexión a las redes sociales 
afectan de forma mediata e inmediata las 
psiquis de los usuarios, dándonos un 
panorama de cómo avanza la gobernanza a 
través de internet. 

“El Derecho siempre vino después de 
la Economía, y el Internet es todo Economía”.

Más de 400 nuevos dominios 
genéricos (extensiones) en la ICANN fueron 
aprobados entre las 1900 aplicaciones 
propuestas, destacando el gran negocio 
detrás de sus administraciones.

El gran problema actual es que los 
gigantes de Internet comienzan a privatizar el 
Derecho, como lo es Facebook con sus más 
1.400 millones de usuarios, con reglas 
propias.

3er disertación: “Los impuestos en el 
e-commerce: casos Netflix y MercadoLibre”- 
Ismael Lofeudo.

 Lofeudo es Abogado y Docente en la 
UNLP. Nos comentó que en Argentina el 
comercio electrónico crece a gran escala, 
tanto el indirecto (material) como el directo 
(absolutamente a través de la web con 
productos y servicios digitales). Los principios 
impositivos deben respetarse en estos 
comercios, pero están altamente 

automatizados y generan muchas 
incertidumbres acerca de quiénes proveen 
dichos servicios digitales, siendo complicado 
para los fiscos gravar a estos negocios al no 
poseer Clave Única de Identificación 
Tributaria (CUIT) y ser empresas no radicadas 
en Argentina. Su volatilidad y facilidad de 
esfumarse es otro problema, a la cual se le 
suma la dificultad de rastrear pagos ante 
tantos usos de intermediarios.

Hizo hincapié en el caso Netflix, y de 
cómo operaba con sus usuarios en Argentina, 
especialmente en la Ciudad Autónoma de 
Buenos Aires. También, y para finalizar, se 
refirió al caso MercadoLibre, dejando en 
evidencia cómo el fisco pasa a ser muy 
importante en las operaciones sobre 
e-commerce.

Panel N° 3: “Desafíos jurídicos del 
cloud computing y el teletrabajo”

Bajo la moderación de Guillermo 
Navarro.

1er disertación: “Computación en la 
nube: desafíos jurídicos y profesionales del 
sistema”- José María Lezcano y Ernesto 
Liceda.

Comenzó la exposición el abogado 
Lezcano, investigador de la UNLP, quien 
definió a la computación en la “nube” como 
una evolución del avance tecnológico, un 
nuevo paradigma que conjuga software y 

hardware, y que van más allá de la Internet. 
Luego de clasificar los modelos existentes, 
indicó que el de mayor problema es el de 
acceso público y gratuito, pensado para que 
el usuario pueda utilizar dicha tecnología y 
ampliarla cuando lo desee.

Continuó la disertación Liceda, 
también investigador de la UNLP, quien 
mencionó las conveniencias de adquirir estos 
servicios, siendo una barata inversión para 
quienes recién comienzan con su 
emprendimiento. Pero esto conlleva 
incertidumbre acerca del verdadero control 
que se tiene sobre esos recursos adquiridos, 
y el cliente terminará siendo totalmente 
dependiente del proveedor del servicio. La 
función del Estado en esta cuestión será 
crucial en el tratamiento legislativo, y los 
usuarios que consumen estos servicios 
deberán tener una adecuada capacitación 
profesional.

2da disertación: “Aspectos legales 
relacionados al Teletrabajo Internacional” - 
Corina Andrea Iuale

La abogada y magister en Derecho 
Privado nos contó cómo se encuentra 
legislado el teletrabajo en nuestra ley de 
contrato de trabajo (Arg.). El empleado realiza 
sus tareas laborales en su propio domicilio, o 
en otro pero distinto del empleador. Mencionó 
sus principios, como la voluntariedad, la 
igualdad respecto a los trabajos presenciales, 
la aplicabilidad de la libertad sindical, etc., 
que brindan muchas ventajas tanto para el 
trabajador como el empleador, pero 
asimismo, algunos riesgos como 
sedentarismo y aislamiento.

El teletrabajo posee algunos 
inconvenientes jurídicos no resueltos, por 
ejemplo, la intromisión del empleador en la 
vida privada del trabajador al controlarlo en 
su propia casa, ya que ésto va en contra del 
respeto a la vida privada. 

En el teletrabajo Internacional los 
empleadores se encuentran en distinto país y 
esto no permite establecer qué leyes se 
deben aplicar al no estar definido cuál es el 

lugar de cumplimiento de trabajo, y, por sobre 
todo, cuál jurisdicción y a qué juez debe 
recurrir el empleado ante conflictos de 
derecho laboral.

Panel N° 4: “Delitos, víctimas y vacío 
penal en Internet”

Moderado por Santiago Do Rego, 
periodista de TN y de Canal 13.

Exponentes del panel: María Laura 
Quiñones Urquiza, diplomada en 
Criminología, Criminalística y en Derechos 
Humanos, especialista en perfilación 
Criminal y en Tanatología; la Dra. Soledad 
Álvarez, Médica especialista en Psiquiatría  y 
en Medicina Legal, y  Psiquiatra de la Unidad 
de Criminales  Inimputables del Hospital 
Moyano; y el Abogado Nicolás Tato, 
Presidente de Mensa Argentina, Docente de 
Derecho Informático y Práctica Forense en 
USAL.

Quiñones Urquiza comenzó la 
disertación con el denominado “limbo 
criminológico”, donde están incluidos 
aquellos delitos que no se encuentran 
contemplados en la ley y que no vale la pena 
denunciar. Dentro de esta categoría están las 
estafas (delito de cuello blanco) en internet 
donde hay mentira, engaño, y se caracterizan 
por la ausencia de violencia. Existen diversos 
factores que hacen a la estafa: el principal 
factor es predisponente, siendo además de la 
falta de pena, el anonimato. Por otra parte se 
hallan los factores precipitantes, tales como 
la oportunidad delictiva, la racionalización del 
delito, y la gratificación emocional que éste 
genera. El factor perpetuante es la impunidad 
(escape) y la sofisticación.

Álvarez continuó definiendo a la 
violencia, la cual es una construcción social 
intencional donde siempre hay una parte que 
ejerce poder sobre otra; diferente de la 
agresividad, que por lo general no es 
intencional e innata. Abordó a estos aspectos 
con el fin de diferenciarlos de las estafas. 
Durante su exposición realizó una descripción 

de la estructura psíquica de quienes son 
víctimas de dichas estafas.

Tato estableció que con el internet, 
parte de la vida de las personas pasó al 
ámbito virtual. Incluso afirma que tiene mayor 
importancia que la realidad.

“Cuando la verdad es dura e 
incómoda, la gente prefiere creer las 
falsedades interesantes”. 

Es así como las personas caen ante 
las estafas, cuya falta de legislación, 
anonimato y ausencia de castigo, aumentan 
su frecuencia. Es por ello que el castigo es 
esencial para que la conducta respete las 
leyes.

Quiñones retomó la palabra con otro 
limbo criminológico: ISIS (Estado Islámico en 
Irak y Siria) y las propagandas de violencia a 
través de sus excesos y de los  mensajes que 
dejan en sus videos de ejecución.  Dentro de 
este tema se encuentra la viralización de 
videos “Snuff” como medio para sembrar 
miedo, ya que lo audiovisual genera más 
emociones.

 Realizó una diferencia entre Mirror 
Hungry (personas con trastornos psicopáticos 
y narcisista de la personalidad, que buscan 
ser admirados) de las Ideal Hungry, que son 
aquellas personas “normales”, que pueden 
establecer vínculos con otras, algo que no 
ocurre con los integrantes principales de ISIS, 
pero sí con sus seguidores. Estos van en 
busca de reafirmar su autoestima siendo 
parte de algo revolucionario.

Determinó que ISIS pretende con la 
viralización de estos videos la normalización, 
es decir, el acostumbramiento de la población 
a la violencia.

Hizo analogía al experimento Milgram 
realizado en 1963 en lo referido al respeto a 
las órdenes de autoridad, y cómo pierden el 
juicio moral las personas “normales”. 
Describió un estudio que se realizó sobre la 
influencia que la gente percibe de internet en 
diversos aspectos, dando como resultado que 
el 42% de la población consideran que el 
internet es mala influencia en la moralidad.

Álvarez definió el morbo como la 
atracción de lo mal sano, o sea, por el sexo y 
la muerte, y cómo el hacer sufrir produce  
bienestar en el ser humano.  Estableció que 
las imágenes violentas producen una 
desensibilización progresiva en la sociedad.

Tato habló de la deep web. La misma 
es una red donde no es posible rastrear e 
identificar a los usuarios, es por ello que es 
en donde se cometen la mayoría de los 
delitos.

Quiñones definió a la pedofilia y su 
diferencia con la pederastia. El primero tiene 
atracción sexual hacia niños, no tiene 
contacto sexual y puede llegar a crear 
pornografía infantil sólo a través del 
grooming. El pederasta, en cambio,  es aquel 
que sí consuma el hecho, tiene acceso carnal 
con  menores. 

Mostró foros que contienen reglas 
muy definidas, como por ejemplo, que no se 
permiten en él material pornográfico, sólo 
fotografías limpias, no se coloca el nombre 
real del niño, etc. Las imágenes no son 
lascivas, pero sí lo son los comentarios 
dejados en ellas. También en estos foros se 
colocan fotografías con lo que se conoce 
como parcialismo, que es un modo de 
obtención de placer como por ejemplo 
fetichismo con los pies.

Diferenció clases de pedófilos a partir 
de sus motivaciones, algunos de ellos 
ocasionales, otros que tienen la constante 
necesidad de violar; los que no tienen ningún 
trastorno, etc. Estableció cómo ciertas 
personalidades se relacionan con otras 
personas, y la dificultad que se les presenta 
para tener pareja.

Álvarez describió su experiencia 
atendiendo pederastas y reveló un perfil de 
ellos. También describió las características de 
los relatos de las víctimas de abuso infantil y 
de su impacto a través del tiempo. Tato 
destacó cómo el internet potencia estos 
delitos.

Cerraron el panel con un video NOT 
OFFEND para pedófilos como campaña 
preventiva alemana (www.dont-offend.org).

Panel N° 5: “Procedimientos de 
investigación de la ciberdelincuencia”

Moderaron Abog. Pablo Kesler y 
Maximiliano Macedo.

El Abog. Horacio Azzolin, Fiscal de la 
Procuración General de la Nación en 
Cibercrimen, desde su experiencia estableció 
la diferencia existente entre la evidencia 
física respecto de la recolección de evidencia 
digital; y cómo debe considerarse ésta. El 
problema también radica en la insuficiencia 
de normativas a nivel Nacional en cuanto a su 
recolección, almacenamiento y 
procesamiento. No hay normativa de 
procedimiento que regule el trabajo que se 
realiza en la investigación sobre distintos 
dispositivos en el Ministerio Público Fiscal. 
Otro problema es el “storage” de las copias 
forenses, principalmente.

Ponderó la capacitación en esta 
cuestión, pero para todos los agentes de la 
ley, ya que a futuro será imprescindible este 
conocimiento. Describió los allanamientos en 
casos de pedofilia, buscando un trabajo 
interjurisdiccional y transfronterizo. Se hace 
muchas veces pero no hay normativa que lo 
estimule, y en estos casos (delitos 
informáticos) es muy importante, sobre todo, 
por la agilidad requerida de acción. Sin 
embargo, en otros países hay cooperación 
internacional en cibercrimen (Convención de 
Budapest), ya que una red de trabajo sería lo 
ideal en la investigación.

Gustavo Nicolás Ogawa, especialista 
en Seguridad Informática, habló de la 
cuestión desde un punto de vista técnico, 
haciendo hincapié en el cibergrooming y el 
desafío de cómo descubrir a los autores 
anónimos. A través de un video, de forma 
técnica y sin tener en cuenta el aspecto 
jurídico, mostró cómo obtener la IP del 
atacante con una “trampa” publicada en 
redes sociales; o infectando la computadora 
para extraer su información.

No obstante, Carlos Gabriel Rojas, 
Jefe del Departamento de Investigaciones 
Especiales y Complejas de la Policía 
Metropolitana, Unidad Cibercrimen, comentó 
que hay una legislación en el Código de 

Procedimiento de Neuquén que posibilitaría 
el allanamiento a distancia (Art. 153 del 
Código Procesal Penal de la Provincia de  
Neuquén sobre la información digital).

Federico Pacheco, Director de Entropy 
Security y Vicepresidente de ISSA Argentina, 
definió a partir de este tema a la criptografía y 
cifrado para proteger los datos en Internet. 
Destacó la importancia de tener un buen 
antivirus actualizado y no ingresar 
aleatoriamente a cualquier enlace.  Es muy 
difícil en la práctica romper claves y 
algoritmos criptográficos  o “crackearlos”. 
Sugirió al público que cifre su información 
personal a través de herramientas técnicas.

El Abog. Marcelo Temperini se enfocó 
en el crackeo de servidores y seguridad 
cibernética. Recalcó la sensación de 
impunidad de las conductas referentes a 
delitos informáticos “menores” que el Estado 
no persigue por ser de poca trascendencia. El 
problema es que en Argentina no hay ley para 
obligar a las empresas proveedoras de 
servicios a guardar los datos de sus clientes, 
como podría ser la IP; pero de todos modos 
algunas ISP colaboran en ciertos casos. 

Retomó la palabra Rojas, explicando 
el trabajo de su equipo en el área de 
cibercrimen (Policía Metropolitana), 
mostrando un video de presentación de la 
Unidad de “ciberpolicias”.

Temperini cerró la disertación 
comentando el caso Medina, en donde no se 
llevaron bien a cabo las pericias informáticas. 
Finalmente resumieron las conclusiones 
arribadas.

 

Acto de clausura

Finalizaron el Congreso Miguel y 
Guillermo de ADIAr agradeciendo al público 
presente su participación e invitándolos al 
próximo Congreso a llevarse a cabo en 
Misiones.
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Introducción

La Asociación de Derecho Informático 
de Argentina (ADIAr), creada para aunar a 
todos aquellos profesionales vinculados a 
esta rama del derecho en constante cambio y 
crecimiento, lleva a cabo desde su fundación 
en 2007 eventos tanto para sus asociados 
como para el público interesado.

En conjunto con Informática Legal y la 
Universidad de Belgrano (UB) presentaron el 
“IX Congreso Argentino de Derecho 
Informático 2015”, en la sede de la 
Universidad, y abierto al público general, pero 
destinado principalmente a abogados, 
estudiantes, periodistas, y profesionales 
vinculados a la seguridad de la información, 
con el objetivo, en sus propias palabras, de 
“analizar y debatir los temas de actualidad 
más relevantes del Derecho Informático, con 
un enfoque multidisciplinario que procure 
brindar material de análisis y de estudio a los 
asistentes”.

Contó con la participación de 
destacados profesionales en derecho, 
periodismo, informática, criminología y 
psiquiatría, que disertaron desde su propio 
enfoque de actuación.

Acto de Apertura 

Dio inicio al Congreso Miguel Sumer 
Elías, director y fundador de Informática 
Legal, junto a Guillermo Zamora, actual 
presidente de ADIAr. Ambos presentaron el 
programa de disertaciones, en donde 
aprovecharon a presentar a la Asociación 
detrás del Congreso, e invitando a los 
presentes a asociarse. Inmediatamente, 
Miguel cedió su espacio a la moderadora del 
primer panel para dar comienzo al ciclo de 
conferencias. 

Panel N° 1: “La privacidad frente a los 
nuevos avances tecnológicos”

Moderado por Myriam Agañaraz, 
abogada y docente de la Universidad de 
Belgrano, quien comenzó presentando al 
primer exponente del panel.

1er disertación: “Privacidad y otros 
cuentos de hadas” - Federico Kirschbaum. 

“La privacidad hoy en día está muerta; 
tiene mucho valor, pero nosotros no la 
aprovechamos”.

Un tema que sin duda genera mucha 
polémica es el manejo de la información 
privada por parte de las redes sociales y 
compañías que ofrecen servicios gratuitos a 
través de internet.  Federico es CTO de 

Infobyte Security Research y, a través de sus 
conocimientos en seguridad informática, nos 
explicó cómo funcionan las tecnologías de 
hoy en día, y la forma en que internet controla 
la información personal que voluntariamente 
ceden sus usuarios a cambio de sus 
servicios. Las principales empresas que 
prestan estos servicios de manera gratuita, 
tales como Facebook, Google, WhatsApp, 
etc., son en realidad, compañías publicitarias 
que venden paquetes de información de sus 
usuarios, toda la actividad que realizan y 
cosas que “le gusta”. La telefonía no queda 
exenta de este negocio de venta de 
información de sus clientes, lo cual conlleva 
una invasión de privacidad, y que va más allá 
del rastreo y ubicación de la persona que 
utiliza el dispositivo.

2da disertación: “Bioética, bioderecho 
y protección de datos genéticos” - Paulina 
Casares Subia

Desde una perspectiva estrictamente 
jurídica, abordó la cuestión la abogada 
ecuatoriana Paulina Cásares Subia, miembro 
fundadora de la Sociedad Internacional de 
Derecho Genómico, Bioética y Bioseguridad. 
Destacó cómo los abogados ahora deben ser 
obligatoriamente interdisciplinarios en el 
ejercicio de su profesión, principalmente en 
conocimientos como medicina y tecnología. 
Estableció y definió a la bioética, nacida de 
hechos específicos (experimentación nazi, 
teoría de la evolución de Darwin, etc.) y al 
bioderecho, como límite que se impone a la 
actividad científica y tiene como base la 
bioética. Se refirió a los biobancos, lugares de 

almacenamiento de información genética 
que identifican a una persona con distintos 
propósitos: en civil, para determinaciones de 
paternidad, y en penal, para identificar a 
reincidentes. Retomó el tema de privacidad, 
pero relacionándolo con la intimidad genética 
y cómo las empresas (ej. aseguradoras) 
clasifican a sus clientes en base a su historial 
médico. Explicó la forma en que actúa la 
Justicia desde la legislación presente en 
Argentina, en comparación con otros países 
de Latinoamérica, sobre el acceso a la 
información médica, que etiquetan y 
discriminan a las personas, especialmente, 
los datos genéticos.

3ra disertación: “La protección de 
datos personales: un valor social en 
construcción” - Eduardo Peduto.

 “Somos los esclavos modernos, 
porque somos vendidos como productos; 
jerarquizados según la capacidad de 
consumo”.

Como director del Centro de 
Protección de Datos Personales, analizó lo 
planteado por los conferencistas en la 
cuestión ciencia-poder, y llegó a la conclusión 
de que “van de la mano”. Es tiempo de 
pensar en macrodisciplinas para abordar la 
cuestión, haciendo analogía con los 
requisitos para ingresar a conocimiento 
universitario en la época Medieval. Todos los 
universitarios deben poseer un conocimiento 
que exceda lo específico de su disciplina. 

En un estudio estadístico realizado a 
360 jóvenes, el 50% alegó que no le importa 
su privacidad, y en cuanto a la protección de 
sus datos, demostraron desinterés un 70%. 
Es el resultado de exponerse tanto en las 
redes sociales y el acostumbramiento a las 
mismas. 

Finalmente, realizó comentarios 
acerca del Patriot Act y los pretextos de 
terrorismo utilizados por EE. UU. para demoler 
derechos civiles, y financiado por aquellos 
que pretenden abolirlo. 

Terminada su disertación, la 

moderadora dispuso espacio para preguntas 
de los presentes, dando por finalizado el 
primer panel del Congreso.

Panel N” 2: “Panorama legal del 
e-commerce y los negocios digitales”

Dicho panel fue presentado por 
Andrea Campbell, periodista del Canal 
América.

1er disertación: “Aspectos Legales a 
considerar en un negocio digital”- Miguel 
Sumer Elías. 

“Somos emprendedores, pero nos 
equivocamos con torpezas jurídicas 
rápidamente”. 

Quien organiza brindó en su 
disertación tips y un resumen de tareas que 
uno debe realizar cuando quiere comenzar un 
negocio en la web, denotando los aspectos 
legales y así no tener futuras complicaciones 
de este tipo (prevención de sanciones) y por 
supuesto ejercer mejor nuestros derechos. 
De hecho, debe ser parte de la estrategia de 
marketing cumplir con la Ley, ya que esto da 
buena imagen corporativa e inspira 
confianza. Dio las diferencias entre 
empresario (estado laboral) y emprendedor 
(estado de ánimo), y  aconsejó a estos 
últimos, recomendando un “contrato 
asociativo” y cláusula de salida, a fin de 
cuidar sus intereses.

Chequear nombres a utilizar y armar 
condiciones y políticas de privacidad, deben 
ser objetivos a cumplir en el manejo de la 
seguridad de la información.

2da disertación: “El crecimiento de la 
Economía en Internet y su relación con el 
Derecho”- Carlos Dionisio Aguirre. 

Como Abogado especialista en 
Derecho de los Negocios y Director de AGEIA 
DENSI, consideró que la economía debe 
renovarse y proponer un nuevo proyecto para 

la Informática. Afirmó que el Internet y los 
celulares crearon una tiranía que ha 
generado enfermedades y vicios en la 
sociedad. Reveló algunos datos e hitos acerca 
de cómo la conexión a las redes sociales 
afectan de forma mediata e inmediata las 
psiquis de los usuarios, dándonos un 
panorama de cómo avanza la gobernanza a 
través de internet. 

“El Derecho siempre vino después de 
la Economía, y el Internet es todo Economía”.

Más de 400 nuevos dominios 
genéricos (extensiones) en la ICANN fueron 
aprobados entre las 1900 aplicaciones 
propuestas, destacando el gran negocio 
detrás de sus administraciones.

El gran problema actual es que los 
gigantes de Internet comienzan a privatizar el 
Derecho, como lo es Facebook con sus más 
1.400 millones de usuarios, con reglas 
propias.

3er disertación: “Los impuestos en el 
e-commerce: casos Netflix y MercadoLibre”- 
Ismael Lofeudo.

 Lofeudo es Abogado y Docente en la 
UNLP. Nos comentó que en Argentina el 
comercio electrónico crece a gran escala, 
tanto el indirecto (material) como el directo 
(absolutamente a través de la web con 
productos y servicios digitales). Los principios 
impositivos deben respetarse en estos 
comercios, pero están altamente 

automatizados y generan muchas 
incertidumbres acerca de quiénes proveen 
dichos servicios digitales, siendo complicado 
para los fiscos gravar a estos negocios al no 
poseer Clave Única de Identificación 
Tributaria (CUIT) y ser empresas no radicadas 
en Argentina. Su volatilidad y facilidad de 
esfumarse es otro problema, a la cual se le 
suma la dificultad de rastrear pagos ante 
tantos usos de intermediarios.

Hizo hincapié en el caso Netflix, y de 
cómo operaba con sus usuarios en Argentina, 
especialmente en la Ciudad Autónoma de 
Buenos Aires. También, y para finalizar, se 
refirió al caso MercadoLibre, dejando en 
evidencia cómo el fisco pasa a ser muy 
importante en las operaciones sobre 
e-commerce.

Panel N° 3: “Desafíos jurídicos del 
cloud computing y el teletrabajo”

Bajo la moderación de Guillermo 
Navarro.

1er disertación: “Computación en la 
nube: desafíos jurídicos y profesionales del 
sistema”- José María Lezcano y Ernesto 
Liceda.

Comenzó la exposición el abogado 
Lezcano, investigador de la UNLP, quien 
definió a la computación en la “nube” como 
una evolución del avance tecnológico, un 
nuevo paradigma que conjuga software y 

hardware, y que van más allá de la Internet. 
Luego de clasificar los modelos existentes, 
indicó que el de mayor problema es el de 
acceso público y gratuito, pensado para que 
el usuario pueda utilizar dicha tecnología y 
ampliarla cuando lo desee.

Continuó la disertación Liceda, 
también investigador de la UNLP, quien 
mencionó las conveniencias de adquirir estos 
servicios, siendo una barata inversión para 
quienes recién comienzan con su 
emprendimiento. Pero esto conlleva 
incertidumbre acerca del verdadero control 
que se tiene sobre esos recursos adquiridos, 
y el cliente terminará siendo totalmente 
dependiente del proveedor del servicio. La 
función del Estado en esta cuestión será 
crucial en el tratamiento legislativo, y los 
usuarios que consumen estos servicios 
deberán tener una adecuada capacitación 
profesional.

2da disertación: “Aspectos legales 
relacionados al Teletrabajo Internacional” - 
Corina Andrea Iuale

La abogada y magister en Derecho 
Privado nos contó cómo se encuentra 
legislado el teletrabajo en nuestra ley de 
contrato de trabajo (Arg.). El empleado realiza 
sus tareas laborales en su propio domicilio, o 
en otro pero distinto del empleador. Mencionó 
sus principios, como la voluntariedad, la 
igualdad respecto a los trabajos presenciales, 
la aplicabilidad de la libertad sindical, etc., 
que brindan muchas ventajas tanto para el 
trabajador como el empleador, pero 
asimismo, algunos riesgos como 
sedentarismo y aislamiento.

El teletrabajo posee algunos 
inconvenientes jurídicos no resueltos, por 
ejemplo, la intromisión del empleador en la 
vida privada del trabajador al controlarlo en 
su propia casa, ya que ésto va en contra del 
respeto a la vida privada. 

En el teletrabajo Internacional los 
empleadores se encuentran en distinto país y 
esto no permite establecer qué leyes se 
deben aplicar al no estar definido cuál es el 

lugar de cumplimiento de trabajo, y, por sobre 
todo, cuál jurisdicción y a qué juez debe 
recurrir el empleado ante conflictos de 
derecho laboral.

Panel N° 4: “Delitos, víctimas y vacío 
penal en Internet”

Moderado por Santiago Do Rego, 
periodista de TN y de Canal 13.

Exponentes del panel: María Laura 
Quiñones Urquiza, diplomada en 
Criminología, Criminalística y en Derechos 
Humanos, especialista en perfilación 
Criminal y en Tanatología; la Dra. Soledad 
Álvarez, Médica especialista en Psiquiatría  y 
en Medicina Legal, y  Psiquiatra de la Unidad 
de Criminales  Inimputables del Hospital 
Moyano; y el Abogado Nicolás Tato, 
Presidente de Mensa Argentina, Docente de 
Derecho Informático y Práctica Forense en 
USAL.

Quiñones Urquiza comenzó la 
disertación con el denominado “limbo 
criminológico”, donde están incluidos 
aquellos delitos que no se encuentran 
contemplados en la ley y que no vale la pena 
denunciar. Dentro de esta categoría están las 
estafas (delito de cuello blanco) en internet 
donde hay mentira, engaño, y se caracterizan 
por la ausencia de violencia. Existen diversos 
factores que hacen a la estafa: el principal 
factor es predisponente, siendo además de la 
falta de pena, el anonimato. Por otra parte se 
hallan los factores precipitantes, tales como 
la oportunidad delictiva, la racionalización del 
delito, y la gratificación emocional que éste 
genera. El factor perpetuante es la impunidad 
(escape) y la sofisticación.

Álvarez continuó definiendo a la 
violencia, la cual es una construcción social 
intencional donde siempre hay una parte que 
ejerce poder sobre otra; diferente de la 
agresividad, que por lo general no es 
intencional e innata. Abordó a estos aspectos 
con el fin de diferenciarlos de las estafas. 
Durante su exposición realizó una descripción 

de la estructura psíquica de quienes son 
víctimas de dichas estafas.

Tato estableció que con el internet, 
parte de la vida de las personas pasó al 
ámbito virtual. Incluso afirma que tiene mayor 
importancia que la realidad.

“Cuando la verdad es dura e 
incómoda, la gente prefiere creer las 
falsedades interesantes”. 

Es así como las personas caen ante 
las estafas, cuya falta de legislación, 
anonimato y ausencia de castigo, aumentan 
su frecuencia. Es por ello que el castigo es 
esencial para que la conducta respete las 
leyes.

Quiñones retomó la palabra con otro 
limbo criminológico: ISIS (Estado Islámico en 
Irak y Siria) y las propagandas de violencia a 
través de sus excesos y de los  mensajes que 
dejan en sus videos de ejecución.  Dentro de 
este tema se encuentra la viralización de 
videos “Snuff” como medio para sembrar 
miedo, ya que lo audiovisual genera más 
emociones.

 Realizó una diferencia entre Mirror 
Hungry (personas con trastornos psicopáticos 
y narcisista de la personalidad, que buscan 
ser admirados) de las Ideal Hungry, que son 
aquellas personas “normales”, que pueden 
establecer vínculos con otras, algo que no 
ocurre con los integrantes principales de ISIS, 
pero sí con sus seguidores. Estos van en 
busca de reafirmar su autoestima siendo 
parte de algo revolucionario.

Determinó que ISIS pretende con la 
viralización de estos videos la normalización, 
es decir, el acostumbramiento de la población 
a la violencia.

Hizo analogía al experimento Milgram 
realizado en 1963 en lo referido al respeto a 
las órdenes de autoridad, y cómo pierden el 
juicio moral las personas “normales”. 
Describió un estudio que se realizó sobre la 
influencia que la gente percibe de internet en 
diversos aspectos, dando como resultado que 
el 42% de la población consideran que el 
internet es mala influencia en la moralidad.

Álvarez definió el morbo como la 
atracción de lo mal sano, o sea, por el sexo y 
la muerte, y cómo el hacer sufrir produce  
bienestar en el ser humano.  Estableció que 
las imágenes violentas producen una 
desensibilización progresiva en la sociedad.

Tato habló de la deep web. La misma 
es una red donde no es posible rastrear e 
identificar a los usuarios, es por ello que es 
en donde se cometen la mayoría de los 
delitos.

Quiñones definió a la pedofilia y su 
diferencia con la pederastia. El primero tiene 
atracción sexual hacia niños, no tiene 
contacto sexual y puede llegar a crear 
pornografía infantil sólo a través del 
grooming. El pederasta, en cambio,  es aquel 
que sí consuma el hecho, tiene acceso carnal 
con  menores. 

Mostró foros que contienen reglas 
muy definidas, como por ejemplo, que no se 
permiten en él material pornográfico, sólo 
fotografías limpias, no se coloca el nombre 
real del niño, etc. Las imágenes no son 
lascivas, pero sí lo son los comentarios 
dejados en ellas. También en estos foros se 
colocan fotografías con lo que se conoce 
como parcialismo, que es un modo de 
obtención de placer como por ejemplo 
fetichismo con los pies.

Diferenció clases de pedófilos a partir 
de sus motivaciones, algunos de ellos 
ocasionales, otros que tienen la constante 
necesidad de violar; los que no tienen ningún 
trastorno, etc. Estableció cómo ciertas 
personalidades se relacionan con otras 
personas, y la dificultad que se les presenta 
para tener pareja.

Álvarez describió su experiencia 
atendiendo pederastas y reveló un perfil de 
ellos. También describió las características de 
los relatos de las víctimas de abuso infantil y 
de su impacto a través del tiempo. Tato 
destacó cómo el internet potencia estos 
delitos.

Cerraron el panel con un video NOT 
OFFEND para pedófilos como campaña 
preventiva alemana (www.dont-offend.org).

Panel N° 5: “Procedimientos de 
investigación de la ciberdelincuencia”

Moderaron Abog. Pablo Kesler y 
Maximiliano Macedo.

El Abog. Horacio Azzolin, Fiscal de la 
Procuración General de la Nación en 
Cibercrimen, desde su experiencia estableció 
la diferencia existente entre la evidencia 
física respecto de la recolección de evidencia 
digital; y cómo debe considerarse ésta. El 
problema también radica en la insuficiencia 
de normativas a nivel Nacional en cuanto a su 
recolección, almacenamiento y 
procesamiento. No hay normativa de 
procedimiento que regule el trabajo que se 
realiza en la investigación sobre distintos 
dispositivos en el Ministerio Público Fiscal. 
Otro problema es el “storage” de las copias 
forenses, principalmente.

Ponderó la capacitación en esta 
cuestión, pero para todos los agentes de la 
ley, ya que a futuro será imprescindible este 
conocimiento. Describió los allanamientos en 
casos de pedofilia, buscando un trabajo 
interjurisdiccional y transfronterizo. Se hace 
muchas veces pero no hay normativa que lo 
estimule, y en estos casos (delitos 
informáticos) es muy importante, sobre todo, 
por la agilidad requerida de acción. Sin 
embargo, en otros países hay cooperación 
internacional en cibercrimen (Convención de 
Budapest), ya que una red de trabajo sería lo 
ideal en la investigación.

Gustavo Nicolás Ogawa, especialista 
en Seguridad Informática, habló de la 
cuestión desde un punto de vista técnico, 
haciendo hincapié en el cibergrooming y el 
desafío de cómo descubrir a los autores 
anónimos. A través de un video, de forma 
técnica y sin tener en cuenta el aspecto 
jurídico, mostró cómo obtener la IP del 
atacante con una “trampa” publicada en 
redes sociales; o infectando la computadora 
para extraer su información.

No obstante, Carlos Gabriel Rojas, 
Jefe del Departamento de Investigaciones 
Especiales y Complejas de la Policía 
Metropolitana, Unidad Cibercrimen, comentó 
que hay una legislación en el Código de 

Procedimiento de Neuquén que posibilitaría 
el allanamiento a distancia (Art. 153 del 
Código Procesal Penal de la Provincia de  
Neuquén sobre la información digital).

Federico Pacheco, Director de Entropy 
Security y Vicepresidente de ISSA Argentina, 
definió a partir de este tema a la criptografía y 
cifrado para proteger los datos en Internet. 
Destacó la importancia de tener un buen 
antivirus actualizado y no ingresar 
aleatoriamente a cualquier enlace.  Es muy 
difícil en la práctica romper claves y 
algoritmos criptográficos  o “crackearlos”. 
Sugirió al público que cifre su información 
personal a través de herramientas técnicas.

El Abog. Marcelo Temperini se enfocó 
en el crackeo de servidores y seguridad 
cibernética. Recalcó la sensación de 
impunidad de las conductas referentes a 
delitos informáticos “menores” que el Estado 
no persigue por ser de poca trascendencia. El 
problema es que en Argentina no hay ley para 
obligar a las empresas proveedoras de 
servicios a guardar los datos de sus clientes, 
como podría ser la IP; pero de todos modos 
algunas ISP colaboran en ciertos casos. 

Retomó la palabra Rojas, explicando 
el trabajo de su equipo en el área de 
cibercrimen (Policía Metropolitana), 
mostrando un video de presentación de la 
Unidad de “ciberpolicias”.

Temperini cerró la disertación 
comentando el caso Medina, en donde no se 
llevaron bien a cabo las pericias informáticas. 
Finalmente resumieron las conclusiones 
arribadas.

 

Acto de clausura

Finalizaron el Congreso Miguel y 
Guillermo de ADIAr agradeciendo al público 
presente su participación e invitándolos al 
próximo Congreso a llevarse a cabo en 
Misiones.
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Introducción

La Asociación de Derecho Informático 
de Argentina (ADIAr), creada para aunar a 
todos aquellos profesionales vinculados a 
esta rama del derecho en constante cambio y 
crecimiento, lleva a cabo desde su fundación 
en 2007 eventos tanto para sus asociados 
como para el público interesado.

En conjunto con Informática Legal y la 
Universidad de Belgrano (UB) presentaron el 
“IX Congreso Argentino de Derecho 
Informático 2015”, en la sede de la 
Universidad, y abierto al público general, pero 
destinado principalmente a abogados, 
estudiantes, periodistas, y profesionales 
vinculados a la seguridad de la información, 
con el objetivo, en sus propias palabras, de 
“analizar y debatir los temas de actualidad 
más relevantes del Derecho Informático, con 
un enfoque multidisciplinario que procure 
brindar material de análisis y de estudio a los 
asistentes”.

Contó con la participación de 
destacados profesionales en derecho, 
periodismo, informática, criminología y 
psiquiatría, que disertaron desde su propio 
enfoque de actuación.

Acto de Apertura 

Dio inicio al Congreso Miguel Sumer 
Elías, director y fundador de Informática 
Legal, junto a Guillermo Zamora, actual 
presidente de ADIAr. Ambos presentaron el 
programa de disertaciones, en donde 
aprovecharon a presentar a la Asociación 
detrás del Congreso, e invitando a los 
presentes a asociarse. Inmediatamente, 
Miguel cedió su espacio a la moderadora del 
primer panel para dar comienzo al ciclo de 
conferencias. 

Panel N° 1: “La privacidad frente a los 
nuevos avances tecnológicos”

Moderado por Myriam Agañaraz, 
abogada y docente de la Universidad de 
Belgrano, quien comenzó presentando al 
primer exponente del panel.

1er disertación: “Privacidad y otros 
cuentos de hadas” - Federico Kirschbaum. 

“La privacidad hoy en día está muerta; 
tiene mucho valor, pero nosotros no la 
aprovechamos”.

Un tema que sin duda genera mucha 
polémica es el manejo de la información 
privada por parte de las redes sociales y 
compañías que ofrecen servicios gratuitos a 
través de internet.  Federico es CTO de 

Infobyte Security Research y, a través de sus 
conocimientos en seguridad informática, nos 
explicó cómo funcionan las tecnologías de 
hoy en día, y la forma en que internet controla 
la información personal que voluntariamente 
ceden sus usuarios a cambio de sus 
servicios. Las principales empresas que 
prestan estos servicios de manera gratuita, 
tales como Facebook, Google, WhatsApp, 
etc., son en realidad, compañías publicitarias 
que venden paquetes de información de sus 
usuarios, toda la actividad que realizan y 
cosas que “le gusta”. La telefonía no queda 
exenta de este negocio de venta de 
información de sus clientes, lo cual conlleva 
una invasión de privacidad, y que va más allá 
del rastreo y ubicación de la persona que 
utiliza el dispositivo.

2da disertación: “Bioética, bioderecho 
y protección de datos genéticos” - Paulina 
Casares Subia

Desde una perspectiva estrictamente 
jurídica, abordó la cuestión la abogada 
ecuatoriana Paulina Cásares Subia, miembro 
fundadora de la Sociedad Internacional de 
Derecho Genómico, Bioética y Bioseguridad. 
Destacó cómo los abogados ahora deben ser 
obligatoriamente interdisciplinarios en el 
ejercicio de su profesión, principalmente en 
conocimientos como medicina y tecnología. 
Estableció y definió a la bioética, nacida de 
hechos específicos (experimentación nazi, 
teoría de la evolución de Darwin, etc.) y al 
bioderecho, como límite que se impone a la 
actividad científica y tiene como base la 
bioética. Se refirió a los biobancos, lugares de 

almacenamiento de información genética 
que identifican a una persona con distintos 
propósitos: en civil, para determinaciones de 
paternidad, y en penal, para identificar a 
reincidentes. Retomó el tema de privacidad, 
pero relacionándolo con la intimidad genética 
y cómo las empresas (ej. aseguradoras) 
clasifican a sus clientes en base a su historial 
médico. Explicó la forma en que actúa la 
Justicia desde la legislación presente en 
Argentina, en comparación con otros países 
de Latinoamérica, sobre el acceso a la 
información médica, que etiquetan y 
discriminan a las personas, especialmente, 
los datos genéticos.

3ra disertación: “La protección de 
datos personales: un valor social en 
construcción” - Eduardo Peduto.

 “Somos los esclavos modernos, 
porque somos vendidos como productos; 
jerarquizados según la capacidad de 
consumo”.

Como director del Centro de 
Protección de Datos Personales, analizó lo 
planteado por los conferencistas en la 
cuestión ciencia-poder, y llegó a la conclusión 
de que “van de la mano”. Es tiempo de 
pensar en macrodisciplinas para abordar la 
cuestión, haciendo analogía con los 
requisitos para ingresar a conocimiento 
universitario en la época Medieval. Todos los 
universitarios deben poseer un conocimiento 
que exceda lo específico de su disciplina. 

En un estudio estadístico realizado a 
360 jóvenes, el 50% alegó que no le importa 
su privacidad, y en cuanto a la protección de 
sus datos, demostraron desinterés un 70%. 
Es el resultado de exponerse tanto en las 
redes sociales y el acostumbramiento a las 
mismas. 

Finalmente, realizó comentarios 
acerca del Patriot Act y los pretextos de 
terrorismo utilizados por EE. UU. para demoler 
derechos civiles, y financiado por aquellos 
que pretenden abolirlo. 

Terminada su disertación, la 

moderadora dispuso espacio para preguntas 
de los presentes, dando por finalizado el 
primer panel del Congreso.

Panel N” 2: “Panorama legal del 
e-commerce y los negocios digitales”

Dicho panel fue presentado por 
Andrea Campbell, periodista del Canal 
América.

1er disertación: “Aspectos Legales a 
considerar en un negocio digital”- Miguel 
Sumer Elías. 

“Somos emprendedores, pero nos 
equivocamos con torpezas jurídicas 
rápidamente”. 

Quien organiza brindó en su 
disertación tips y un resumen de tareas que 
uno debe realizar cuando quiere comenzar un 
negocio en la web, denotando los aspectos 
legales y así no tener futuras complicaciones 
de este tipo (prevención de sanciones) y por 
supuesto ejercer mejor nuestros derechos. 
De hecho, debe ser parte de la estrategia de 
marketing cumplir con la Ley, ya que esto da 
buena imagen corporativa e inspira 
confianza. Dio las diferencias entre 
empresario (estado laboral) y emprendedor 
(estado de ánimo), y  aconsejó a estos 
últimos, recomendando un “contrato 
asociativo” y cláusula de salida, a fin de 
cuidar sus intereses.

Chequear nombres a utilizar y armar 
condiciones y políticas de privacidad, deben 
ser objetivos a cumplir en el manejo de la 
seguridad de la información.

2da disertación: “El crecimiento de la 
Economía en Internet y su relación con el 
Derecho”- Carlos Dionisio Aguirre. 

Como Abogado especialista en 
Derecho de los Negocios y Director de AGEIA 
DENSI, consideró que la economía debe 
renovarse y proponer un nuevo proyecto para 

la Informática. Afirmó que el Internet y los 
celulares crearon una tiranía que ha 
generado enfermedades y vicios en la 
sociedad. Reveló algunos datos e hitos acerca 
de cómo la conexión a las redes sociales 
afectan de forma mediata e inmediata las 
psiquis de los usuarios, dándonos un 
panorama de cómo avanza la gobernanza a 
través de internet. 

“El Derecho siempre vino después de 
la Economía, y el Internet es todo Economía”.

Más de 400 nuevos dominios 
genéricos (extensiones) en la ICANN fueron 
aprobados entre las 1900 aplicaciones 
propuestas, destacando el gran negocio 
detrás de sus administraciones.

El gran problema actual es que los 
gigantes de Internet comienzan a privatizar el 
Derecho, como lo es Facebook con sus más 
1.400 millones de usuarios, con reglas 
propias.

3er disertación: “Los impuestos en el 
e-commerce: casos Netflix y MercadoLibre”- 
Ismael Lofeudo.

 Lofeudo es Abogado y Docente en la 
UNLP. Nos comentó que en Argentina el 
comercio electrónico crece a gran escala, 
tanto el indirecto (material) como el directo 
(absolutamente a través de la web con 
productos y servicios digitales). Los principios 
impositivos deben respetarse en estos 
comercios, pero están altamente 

automatizados y generan muchas 
incertidumbres acerca de quiénes proveen 
dichos servicios digitales, siendo complicado 
para los fiscos gravar a estos negocios al no 
poseer Clave Única de Identificación 
Tributaria (CUIT) y ser empresas no radicadas 
en Argentina. Su volatilidad y facilidad de 
esfumarse es otro problema, a la cual se le 
suma la dificultad de rastrear pagos ante 
tantos usos de intermediarios.

Hizo hincapié en el caso Netflix, y de 
cómo operaba con sus usuarios en Argentina, 
especialmente en la Ciudad Autónoma de 
Buenos Aires. También, y para finalizar, se 
refirió al caso MercadoLibre, dejando en 
evidencia cómo el fisco pasa a ser muy 
importante en las operaciones sobre 
e-commerce.

Panel N° 3: “Desafíos jurídicos del 
cloud computing y el teletrabajo”

Bajo la moderación de Guillermo 
Navarro.

1er disertación: “Computación en la 
nube: desafíos jurídicos y profesionales del 
sistema”- José María Lezcano y Ernesto 
Liceda.

Comenzó la exposición el abogado 
Lezcano, investigador de la UNLP, quien 
definió a la computación en la “nube” como 
una evolución del avance tecnológico, un 
nuevo paradigma que conjuga software y 

hardware, y que van más allá de la Internet. 
Luego de clasificar los modelos existentes, 
indicó que el de mayor problema es el de 
acceso público y gratuito, pensado para que 
el usuario pueda utilizar dicha tecnología y 
ampliarla cuando lo desee.

Continuó la disertación Liceda, 
también investigador de la UNLP, quien 
mencionó las conveniencias de adquirir estos 
servicios, siendo una barata inversión para 
quienes recién comienzan con su 
emprendimiento. Pero esto conlleva 
incertidumbre acerca del verdadero control 
que se tiene sobre esos recursos adquiridos, 
y el cliente terminará siendo totalmente 
dependiente del proveedor del servicio. La 
función del Estado en esta cuestión será 
crucial en el tratamiento legislativo, y los 
usuarios que consumen estos servicios 
deberán tener una adecuada capacitación 
profesional.

2da disertación: “Aspectos legales 
relacionados al Teletrabajo Internacional” - 
Corina Andrea Iuale

La abogada y magister en Derecho 
Privado nos contó cómo se encuentra 
legislado el teletrabajo en nuestra ley de 
contrato de trabajo (Arg.). El empleado realiza 
sus tareas laborales en su propio domicilio, o 
en otro pero distinto del empleador. Mencionó 
sus principios, como la voluntariedad, la 
igualdad respecto a los trabajos presenciales, 
la aplicabilidad de la libertad sindical, etc., 
que brindan muchas ventajas tanto para el 
trabajador como el empleador, pero 
asimismo, algunos riesgos como 
sedentarismo y aislamiento.

El teletrabajo posee algunos 
inconvenientes jurídicos no resueltos, por 
ejemplo, la intromisión del empleador en la 
vida privada del trabajador al controlarlo en 
su propia casa, ya que ésto va en contra del 
respeto a la vida privada. 

En el teletrabajo Internacional los 
empleadores se encuentran en distinto país y 
esto no permite establecer qué leyes se 
deben aplicar al no estar definido cuál es el 

lugar de cumplimiento de trabajo, y, por sobre 
todo, cuál jurisdicción y a qué juez debe 
recurrir el empleado ante conflictos de 
derecho laboral.

Panel N° 4: “Delitos, víctimas y vacío 
penal en Internet”

Moderado por Santiago Do Rego, 
periodista de TN y de Canal 13.

Exponentes del panel: María Laura 
Quiñones Urquiza, diplomada en 
Criminología, Criminalística y en Derechos 
Humanos, especialista en perfilación 
Criminal y en Tanatología; la Dra. Soledad 
Álvarez, Médica especialista en Psiquiatría  y 
en Medicina Legal, y  Psiquiatra de la Unidad 
de Criminales  Inimputables del Hospital 
Moyano; y el Abogado Nicolás Tato, 
Presidente de Mensa Argentina, Docente de 
Derecho Informático y Práctica Forense en 
USAL.

Quiñones Urquiza comenzó la 
disertación con el denominado “limbo 
criminológico”, donde están incluidos 
aquellos delitos que no se encuentran 
contemplados en la ley y que no vale la pena 
denunciar. Dentro de esta categoría están las 
estafas (delito de cuello blanco) en internet 
donde hay mentira, engaño, y se caracterizan 
por la ausencia de violencia. Existen diversos 
factores que hacen a la estafa: el principal 
factor es predisponente, siendo además de la 
falta de pena, el anonimato. Por otra parte se 
hallan los factores precipitantes, tales como 
la oportunidad delictiva, la racionalización del 
delito, y la gratificación emocional que éste 
genera. El factor perpetuante es la impunidad 
(escape) y la sofisticación.

Álvarez continuó definiendo a la 
violencia, la cual es una construcción social 
intencional donde siempre hay una parte que 
ejerce poder sobre otra; diferente de la 
agresividad, que por lo general no es 
intencional e innata. Abordó a estos aspectos 
con el fin de diferenciarlos de las estafas. 
Durante su exposición realizó una descripción 

de la estructura psíquica de quienes son 
víctimas de dichas estafas.

Tato estableció que con el internet, 
parte de la vida de las personas pasó al 
ámbito virtual. Incluso afirma que tiene mayor 
importancia que la realidad.

“Cuando la verdad es dura e 
incómoda, la gente prefiere creer las 
falsedades interesantes”. 

Es así como las personas caen ante 
las estafas, cuya falta de legislación, 
anonimato y ausencia de castigo, aumentan 
su frecuencia. Es por ello que el castigo es 
esencial para que la conducta respete las 
leyes.

Quiñones retomó la palabra con otro 
limbo criminológico: ISIS (Estado Islámico en 
Irak y Siria) y las propagandas de violencia a 
través de sus excesos y de los  mensajes que 
dejan en sus videos de ejecución.  Dentro de 
este tema se encuentra la viralización de 
videos “Snuff” como medio para sembrar 
miedo, ya que lo audiovisual genera más 
emociones.

 Realizó una diferencia entre Mirror 
Hungry (personas con trastornos psicopáticos 
y narcisista de la personalidad, que buscan 
ser admirados) de las Ideal Hungry, que son 
aquellas personas “normales”, que pueden 
establecer vínculos con otras, algo que no 
ocurre con los integrantes principales de ISIS, 
pero sí con sus seguidores. Estos van en 
busca de reafirmar su autoestima siendo 
parte de algo revolucionario.

Determinó que ISIS pretende con la 
viralización de estos videos la normalización, 
es decir, el acostumbramiento de la población 
a la violencia.

Hizo analogía al experimento Milgram 
realizado en 1963 en lo referido al respeto a 
las órdenes de autoridad, y cómo pierden el 
juicio moral las personas “normales”. 
Describió un estudio que se realizó sobre la 
influencia que la gente percibe de internet en 
diversos aspectos, dando como resultado que 
el 42% de la población consideran que el 
internet es mala influencia en la moralidad.

Álvarez definió el morbo como la 
atracción de lo mal sano, o sea, por el sexo y 
la muerte, y cómo el hacer sufrir produce  
bienestar en el ser humano.  Estableció que 
las imágenes violentas producen una 
desensibilización progresiva en la sociedad.

Tato habló de la deep web. La misma 
es una red donde no es posible rastrear e 
identificar a los usuarios, es por ello que es 
en donde se cometen la mayoría de los 
delitos.

Quiñones definió a la pedofilia y su 
diferencia con la pederastia. El primero tiene 
atracción sexual hacia niños, no tiene 
contacto sexual y puede llegar a crear 
pornografía infantil sólo a través del 
grooming. El pederasta, en cambio,  es aquel 
que sí consuma el hecho, tiene acceso carnal 
con  menores. 

Mostró foros que contienen reglas 
muy definidas, como por ejemplo, que no se 
permiten en él material pornográfico, sólo 
fotografías limpias, no se coloca el nombre 
real del niño, etc. Las imágenes no son 
lascivas, pero sí lo son los comentarios 
dejados en ellas. También en estos foros se 
colocan fotografías con lo que se conoce 
como parcialismo, que es un modo de 
obtención de placer como por ejemplo 
fetichismo con los pies.

Diferenció clases de pedófilos a partir 
de sus motivaciones, algunos de ellos 
ocasionales, otros que tienen la constante 
necesidad de violar; los que no tienen ningún 
trastorno, etc. Estableció cómo ciertas 
personalidades se relacionan con otras 
personas, y la dificultad que se les presenta 
para tener pareja.

Álvarez describió su experiencia 
atendiendo pederastas y reveló un perfil de 
ellos. También describió las características de 
los relatos de las víctimas de abuso infantil y 
de su impacto a través del tiempo. Tato 
destacó cómo el internet potencia estos 
delitos.

Cerraron el panel con un video NOT 
OFFEND para pedófilos como campaña 
preventiva alemana (www.dont-offend.org).

Panel N° 5: “Procedimientos de 
investigación de la ciberdelincuencia”

Moderaron Abog. Pablo Kesler y 
Maximiliano Macedo.

El Abog. Horacio Azzolin, Fiscal de la 
Procuración General de la Nación en 
Cibercrimen, desde su experiencia estableció 
la diferencia existente entre la evidencia 
física respecto de la recolección de evidencia 
digital; y cómo debe considerarse ésta. El 
problema también radica en la insuficiencia 
de normativas a nivel Nacional en cuanto a su 
recolección, almacenamiento y 
procesamiento. No hay normativa de 
procedimiento que regule el trabajo que se 
realiza en la investigación sobre distintos 
dispositivos en el Ministerio Público Fiscal. 
Otro problema es el “storage” de las copias 
forenses, principalmente.

Ponderó la capacitación en esta 
cuestión, pero para todos los agentes de la 
ley, ya que a futuro será imprescindible este 
conocimiento. Describió los allanamientos en 
casos de pedofilia, buscando un trabajo 
interjurisdiccional y transfronterizo. Se hace 
muchas veces pero no hay normativa que lo 
estimule, y en estos casos (delitos 
informáticos) es muy importante, sobre todo, 
por la agilidad requerida de acción. Sin 
embargo, en otros países hay cooperación 
internacional en cibercrimen (Convención de 
Budapest), ya que una red de trabajo sería lo 
ideal en la investigación.

Gustavo Nicolás Ogawa, especialista 
en Seguridad Informática, habló de la 
cuestión desde un punto de vista técnico, 
haciendo hincapié en el cibergrooming y el 
desafío de cómo descubrir a los autores 
anónimos. A través de un video, de forma 
técnica y sin tener en cuenta el aspecto 
jurídico, mostró cómo obtener la IP del 
atacante con una “trampa” publicada en 
redes sociales; o infectando la computadora 
para extraer su información.

No obstante, Carlos Gabriel Rojas, 
Jefe del Departamento de Investigaciones 
Especiales y Complejas de la Policía 
Metropolitana, Unidad Cibercrimen, comentó 
que hay una legislación en el Código de 

Procedimiento de Neuquén que posibilitaría 
el allanamiento a distancia (Art. 153 del 
Código Procesal Penal de la Provincia de  
Neuquén sobre la información digital).

Federico Pacheco, Director de Entropy 
Security y Vicepresidente de ISSA Argentina, 
definió a partir de este tema a la criptografía y 
cifrado para proteger los datos en Internet. 
Destacó la importancia de tener un buen 
antivirus actualizado y no ingresar 
aleatoriamente a cualquier enlace.  Es muy 
difícil en la práctica romper claves y 
algoritmos criptográficos  o “crackearlos”. 
Sugirió al público que cifre su información 
personal a través de herramientas técnicas.

El Abog. Marcelo Temperini se enfocó 
en el crackeo de servidores y seguridad 
cibernética. Recalcó la sensación de 
impunidad de las conductas referentes a 
delitos informáticos “menores” que el Estado 
no persigue por ser de poca trascendencia. El 
problema es que en Argentina no hay ley para 
obligar a las empresas proveedoras de 
servicios a guardar los datos de sus clientes, 
como podría ser la IP; pero de todos modos 
algunas ISP colaboran en ciertos casos. 

Retomó la palabra Rojas, explicando 
el trabajo de su equipo en el área de 
cibercrimen (Policía Metropolitana), 
mostrando un video de presentación de la 
Unidad de “ciberpolicias”.

Temperini cerró la disertación 
comentando el caso Medina, en donde no se 
llevaron bien a cabo las pericias informáticas. 
Finalmente resumieron las conclusiones 
arribadas.

 

Acto de clausura

Finalizaron el Congreso Miguel y 
Guillermo de ADIAr agradeciendo al público 
presente su participación e invitándolos al 
próximo Congreso a llevarse a cabo en 
Misiones.

El robo de mercadería en transito es 
un problema de características complejas y 
de una magnitud que ha ido creciendo con el 
pasar de los años y, la verdad, es algo que no 
entiendo, preguntándome, ya que es una 
conflictividad en ascenso, en todo esto  
“¿Quién pierde y quién gana?”.

El comercio exterior argentino ha 
experimentado un volumen del orden de los 
45 mil millones de dólares en lo que va del 
año y un crecimiento en las importaciones 
que está provocando un movimiento intenso 
de mercaderías en tránsito desde o hacia 
nuestro país.

Comencé por saber quiénes, en este 
tema donde todos se interrelacionan y se 
conocen entre sí, son actores y quiénes 
participantes. 

Cómo se inicia esta cadena 
“alimenticia”, el productor de la materia 
prima, el fabricante que transforma esa 
materia en producto elaborado, el transporte 
en colocar la mercadería en el cliente destino, 
el sistema de seguridad física en protegerla a 
igual que los sistemas de vigilancia satelital, 
el seguro de transporte de carga como el 
seguro de vehículo.

Todos ellos en principio, en las charlas 
que mantuve con cada uno, me expresaron 

que esos volúmenes eran correctos, todos 
ponderaron sus ventas por pequeño que sea 
el establecimiento que posean o el local 
comercial.

También todos me llevaron a un punto 
en común, en toda actividad comercial hay un  
principio básico: oferta = demanda, para 
vender  tiene que haber alguien que quiera 
comprar ese producto, por lo que tiene que 
ser rentable por precio, calidad o por 
necesidad.

Entonces, en honor a la verdad, todo 
tiene que ver con el mercado. "Lo que no se 
vende no se roba" y eso cambia con la 
estacionalidad, el precio o la demanda de los 
productos. Los índices de robo de 
mercaderías habían ido acompañando ese 
crecimiento comercial nacional. 

Entonces ¿qué es lo que sucede? 
¿qué es lo que falla? En la simple lectura de 
cualquier periódico, uno encuentra noticias: 
“asaltos a camiones con carga” o entrevistas 
a distintos funcionarios, como empresarios, 
que expresan que el Robo de Mercadería en 
Tránsito, viene recrudeciendo año tras año.

Héctor Forrési, el dirigente de la 
Cooperativa Cañuelense de Transportes 
(COCATRA) y tesorero de la Federación 
Argentina de Entidades Empresarias del 
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Autotransporte de Cargas (FADEEAC), 
lamentó que a comienzos de 2006 “cuando 
se dejó de estar encima del delito la cosa 
recrudeció y hacia mediados de año llegamos 
a alrededor de los 50 vehículos mensuales 
robados”.

En una entrevista (2008) realizada en 
FADEEAC, manifiesta que: “en diciembre del 
año pasado hubo unos 50 robos a camiones, 
pero en los últimos seis meses esa cifra se 
duplicó, es decir 140 hechos mensuales o 
robo a camiones, sólo en territorio 
bonaerense, mientras que en la Capital 
Federal, ronda en 30 hechos mensuales”. 

La industria de los “Piratas del 
Asfalto” se ha convertido en uno de los 
emprendimientos delictivos “comerciales” 
más rentables y alarmantes del país: las 
organizaciones que se dedican a saquear 
camiones roban por año mercaderías 
valuadas en unos 200 millones de dólares o 
más, según informaron a LA NACIÓN,  
empresas y compañías de seguros vinculadas 
con la actividad. 

La falta de estadísticas confiables que 
puedan medir la realidad de este flagelo, 
indica que son por diversas causas y no 
reflejan la realidad de los sucesos pese a que 
dichos organismos oficiales manifiesten lo 
contrario, es decir, que “dicho delito ha 
bajado, pero lo manifestado surge por el 
simple hecho de escuchar a los actores”.

Pero pese a ello, he logrado 
comprender una estadística que me acerca a 
esta realidad, la que expresa que en la Pcia. 
de Buenos Aires y el Conurbano, han logrado 
esclarecer el 23% (contra el 77.50%) de estos 
hechos sin esclarecer.

En un reciente artículo publicado en 
un diario matutino, expresa: ”Los números 

oficiales indican que entre Enero y Julio 2007, 
se produjeron 420 hechos de piratería del 
asfalto, y en igual período del 2008, se han 
registrado 520 hechos, quiere decir que hubo 
casi un 25% de aumento”.

Hasta el mes de Junio de 2008 por 
ejemplo, se han producido 92 hechos, es 
decir que hubo un 40% de incremento.

Según la FADEEEAC, de los 350.000 
camiones que circulan por la Argentina, solo 
el 20% poseen sistemas de control satelital, 
es decir que únicamente 70.000 lo 
usufructúan.

En una reciente estadística emitida 
por la Superintendencia de Seguros Nación, 
expresa:

En los procesos de contratación de los 
seguros, básicamente todas la compañías 
aseguradoras adoptan determinados 
recaudos, donde influyen principalmente los 
riesgos.  

Esas condiciones básicas observadas 
se expresan e la fig. N° 1    

Existen otros elementos que son 
tomados en consideración como: A) Estado 
físico: líquido o sólido; B) Embalaje y 

acondicionamiento;  C) Importación o 
Exportación; D) Peligrosa o Perecedera.

En toda compañía aseguradora, pese 
al tipo de suscripción que realice,  la misma 
depende de la calidad de la cartera que tenga 
y a la siniestralidad de la misma. Esto obliga a 
las compañías aseguradoras a ser más 
selectivas a la hora de la suscripción, 
exigiendo medidas de prevención en el tipo 
de seguridad contratada, tanto física como 
satelital.

¿Por qué ocurre esto? Es muy simple. 
Demuestra que en el transporte interno es 
donde se concentra la mayor preocupación 
del mercado asegurador, obligando 
continuamente a resuscribir las pólizas en el 
riesgo de robo.

A esto hay que sumarle que las 
estimaciones han acrecentado entre un 10% 
de siniestros pagados por las compañías 
aseguradoras, que corresponden a fraudes 
que no han podido ser detectados, 
provocando un fuerte impacto en las 
economías y solvencias de las compañías.

Simplemente ocurre por las prácticas 
realizadas por productores y clientes en 
forma directa o indirecta, quienes abultan sus 
reclamos o participan activamente en el 
diseño de la siniestralidad. 

 (Ver cuadro N° 3)

Tomemos que estas cifras son ciertas, 
ya que son las que expresan las compañías 

aseguradoras, pero partiendo de la premisa 
que son vehículos asegurados.

Asimismo, podemos observar que no 
hacen distinción al “tipo de camioneta”, ya 
que están involucrados vehículos utilizados 
para carga, como ser las clásicas “4x4”. 

En una época, los principales objetos 
de robo eran los electrodomésticos y las 
bebidas alcohólicas. Estos siguen dentro de 
las cinco principales, pero las nuevas 
modalidades  han hecho  subir en el ranking a 
los cereales, materiales de construcción y, 
ahora, a los alimentos.

Lo que temo es que estas estadísticas 
no cuenten toda la historia, a causa de que 
las víctimas del robo de carga decididamente 
no quieren hablar sobre los incidentes.

Además de las consideraciones 
comerciales y competitivas, muchas 
compañías mantienen en privado el robo de 
cargas dentro de sus estadísticas.

Un ejemplo de ello, está en que el robo 
de las camionetas que distribuyen 
mercaderías, no es considerado como “Robo 
de Mercadería” o “Piratas del Asfalto”, sino 
simplemente como “Robo automotor”, lo cual 
hace descender la estadística.

Una reconocida marca de cigarrillos, 
que fue la empresa más afectada, afirmó: "A 
pesar del esfuerzo de la policía y del 
Ministerio de Seguridad, tenemos un alto 
perjuicio económico porque, cuando nos 
roban los cigarrillos, igual tenemos que pagar 
el 68 por ciento del valor de cada paquete en 

impuestos. Además, ese producto se 
transforma en competencia nuestra y ese 
problema nos obliga a gastar en seguridad 
armada y electrónica". 

Si bien las compañías se han unido 
para intercambiar información, lo hacen en 
grupos cerrados y no hacen públicas sus 
conclusiones.  Este control estrecho de la 
información ha dificultado que los analistas y 
las autoridades públicas capten las 
dimensiones totales del problema del robo de 
carga.  Y sin conocer totalmente un problema, 
es difícil desarrollar soluciones efectivas.

Samuel Zubeldía, secretario de la 
Asociación Brasileña de Transportadores 
Internacionales, precisó: “es de alto riesgo 
transitar por los corredores de Brasil, pero el 
problema principal está en la Argentina”.

No obstante, otros puntos conflictivos 
son: Puerto Iguazú, en Misiones; Paso de los 
Libres, en Corrientes; y Santiago del Estero, 
“donde no hay controles”.

(Plano extraído del Art. Trama Urbana 
– La Plata)

Las vías más peligrosas son la ruta  3, 
la 9 -desde Luján hasta Capital Federal-, la 
Panamericana, y la 202. El tramo Tigre-San 
Fernando de la misma autopista, y la avenida 

Calchaquí en Florencio Varela y Quilmes

La misma fuente, además, identificó 
una "zona crítica" del conurbano bonaerense, 
donde se producen la mayor parte de estos 
asaltos, que incluye a los distritos de Morón, 
Mercedes, La Matanza, San Isidro, Almirante 
Brown y Quilmes. (Ver esquema N° 1)

El crimen organizado ha sido 
históricamente una materia prima muy 
jugosa para la ficción y la prensa que 
desarrollan personajes donde son “los malos 
de la película”. Pero la realidad dista mucho 
de la ficción.

El crimen se ha transformado, 
pasando a ser parte integrante del sistema 
económico, con trascendentales 
consecuencias sociales y económicas.

De esa forma, los robos de los 
pequeños delincuentes son destacados por la 
prensa y la policía, mientras las funciones 
política y económica de organizaciones 
criminales, que operan como entidades 
comerciales legítimas en el mercado, son 
vistas naturalmente como parte del sistema

Comprendamos que, con la 
globalización, las mafias han sustituido la 

bandera negra por la computadora y el 
estuche de violín con una ametralladora 
adentro por un maletín de ejecutivo.

La mayor parte de las ganancias 
recaudadas por organizaciones criminales, 
sin embargo, es reciclada mediante canales 
perfectamente normales, con la ayuda de sus 
contrapartes legítimas.

El dinero sucio y encubierto se 
deposita en bancos comerciales que lo usan 
para ampliar sus préstamos a empresas 
legales e ilegales, y también se canaliza hacia 
inversiones "respetables".

Éstas se conducen por las facilidades 
para el blanqueo de capitales y no por las 
posibilidades de crecimiento y beneficios a 
largo plazo, dirigiéndose así hacia mercados 
que generan poco o nulo valor añadido y en 
muchos casos fuertemente dependientes de 
inversiones y recursos exteriores.

El Crimen Organizado tiene perfecto 
conocimiento del arte de mando y de la 
estrategia; saben cuándo avanzar y cuándo 
retirarse; tienen la espectacular capacidad y 
velocidad de reacción para hacerlo. Florece, 
se amplía y hunde sus raíces, independiente 
del grado y nivel de desarrollo económico 

vigente de un país. Se presenta más allá del 
tipo de régimen político, democrático o 
autoritario, y de su ubicación periférica o 
central en el sistema internacional.

La criminalidad organizada se asienta 
en un espacio y un tiempo en los que las 
relaciones individuales y colectivas son 
facilitadoras de su maduración y poderío.

Esto apunta a que el crimen 
organizado es mucho más que un acto o una 
conducta grupal aislada o unilateral. Esta 
modalidad de crimen se inserta en una 
profunda, compleja y dinámica matriz en la 
que la sociedad es, al mismo tiempo, víctima 
de sus demostraciones violentas de fuerza y 
beneficiaria de los bienes y servicios que 
provee. 

Entonces, la cuestión  pasa por 
determinar quién es el financista y  quién 
puede ser el potencial  comprador, y no por 
las bandas de delincuentes comunes que 
cometen el hecho; además, tienen la 
características de ser desorganizadas hasta 
que son reunidas para un objetivo, quedando 
demostrado que continuamente migran de 
los delitos.

Réplica de seguridad

Creo que la “gran pregunta” es: 
¿existe una respuesta de seguridad?

El producto del Análisis Estratégico es 
entregado comúnmente a gerentes 
elaboradores de las políticas de seguridad o 
políticas criminales más que a investigadores 
individuales.

Los objetivos del Análisis Estratégico 
están orientados a proporcionar alerta 
temprana en contra de las amenazas 
criminales y apoyar a los altos niveles de 
toma de decisiones en la definición de las 
prioridades de sus organizaciones, que les 
permitan enfrentarse con las actividades 
criminales emergentes.

Esto puede significar (consecuencia 
de información estratégica) la asignación de 
recursos a diferentes áreas del crimen, el 
incremento en el adiestramiento en una 
técnica particular de la lucha contra un tipo 
específico de delito, o la toma de medidas 
necesarias para cubrir o cerrar algún vacío 
dentro del proceso policial.  

Escuchamos a todos los participantes 
en ésta cadena, donde manifiestan poseer 
los antecedentes necesarios y  la información 
requerida; entonces: 

¿Qué es lo que falta?

La existencia de verdaderas políticas 
empresariales que  tiendan y permitan 
ejercer los verdaderos controles partiendo de 
su comercialización, su producción, y que 
permitan el control de la información por 
parte de su personal,  clientes y proveedores. 
Prosiguiendo con su logística, definición de 
las hojas de rutas y asignación de los 
vehículos; sistemas de seguridad, tanto física 
como satelital.

Las políticas formuladas desde bases 
frágiles, tienden a resultar ineficaces o 
contraproducentes, originando mayores 
problemas de los existentes y, en ciertos 
casos, ayudando al crecimiento de los 
circuitos de ilegalidad económica.

Es indiscutible que en el caso del 
Robo de Mercadería en Tránsito hay un muy 
alto porcentual de “robos programados”, 
teniendo conocimiento del día y hora de 
salida de la mercadería,  la ruta programada, 
la calidad y cantidad de custodia física y 
principalmente el “tipo de mercadería” 
transportada y, por supuesto, la carga ya está 
vendida.

La policía expresa que la participación 
del camionero tiene un grado importante, 
pero también hay un grado donde toma parte 
el empleado infiel como tampoco podemos 
descartar los fraudes al seguro.

Las bandas actúan con la 
“inteligencia e información previa” 
produciendo el robo como consecuencia de 
un empleado infiel.

No podemos expresar que solamente 
puede ser el camionero como el “elemento 
necesario de conocimiento” de la carga, 
precisemos que todo esto es un “proceso de 
producción de inteligencia”.

Es por ello que no hay que descartar al 
personal que se desempeña en la fabrica 
(comercialización y expedición), personal de 
las terminales de carga, depósitos y 
terminales fiscales, despachantes 
aduaneros, personal de vigilancia como 
también al mismo fabricante.

Ahora, luego de realizar un análisis de 
la recolección de información que se posee, 
partiendo del conocimiento que tienen las 
Cámaras de Transportes y Logísticas, las 
Centrales de Monitoreo, Agencias de 
Seguridad física, los Analistas de Riesgo se 
produciría procesamiento y análisis de la 
información el esquema es el de un gran 
sistema integrado que permitiría reducir 
drásticamente los índices.

Entonces, si se poseen registros y 
estadísticas de meses de ocurrencia, días, 
horas y lugares de los sucesos, rutas 
nacionales y provinciales, tipo y naturaleza de 
las mercaderías, tipos y características de las 
bandas, ¿por qué los índices siguen en 
ascenso? 

La realidad todos la conocemos; nos 
dedicamos a investigar para entender la 
naturaleza y la forma del hecho, pero no 
hemos acertado en la metodología.

Considero que es hora en donde todos 
los participantes mencionados en esta 
cadena dejen de lado puritos sectoriales y se 
reúnan con la “verdadera intención” de 
conformar un gran centro de datos donde se 
vuelque toda la información que fue 
coleccionada.

En todo este artículo, no he 
mencionado a un actor principal que 
precisamente es el “actor necesario” para 
atender estas necesidades: El Estado.

Verdaderamente es el partícipe 
necesario en todo este proceso, ya que la 
solución pasa por una “decisión política” que 
permita, al menos, atenuar este flagelo que 
año tras año, se va acrecentando en sus 
índices.

Seguro que escucharé que los medios 
están en pleno funcionamiento, existiendo las 
mesas de enlaces con los privados; 
Divisiones y Departamentos específicos tanto 
sea de la AFIP como de las Policías 
presentarán sus estadísticas que 
demuestran que los métodos aplicados se 
mantienen con un leve ascenso, 
produciéndose las recriminaciones 
respectivas entre ellos por la falta de 
aplicación de las medidas dictadas, pero la 
decisión de bajar estos planes no aparece.

En forma individual, cada actor 
expresa que los volúmenes de fabricación y 
producción se han multiplicado, los 
transportes han subido como consecuencia 
de esa producción, los sistemas de 
seguridad, tanto física como satelital, 
cumplen sus roles y mantienen sus 
volúmenes controlados, los comerciantes 
sienten la falta de esas mercaderías pero sus 
ventas se han ampliado, los reaseguradores y 
seguros aún mantienen condiciones 
ventajosas pese a que algunos se han 
retirado del riesgo a cubrir o son 
compensados con otros riesgos como 
marítimo o aéreo.

Al final, creo que todos ganan y todos 
pierden.

Un fenómeno sudamericano, 
¿quién pierde y quién gana?**



Introducción

La Asociación de Derecho Informático 
de Argentina (ADIAr), creada para aunar a 
todos aquellos profesionales vinculados a 
esta rama del derecho en constante cambio y 
crecimiento, lleva a cabo desde su fundación 
en 2007 eventos tanto para sus asociados 
como para el público interesado.

En conjunto con Informática Legal y la 
Universidad de Belgrano (UB) presentaron el 
“IX Congreso Argentino de Derecho 
Informático 2015”, en la sede de la 
Universidad, y abierto al público general, pero 
destinado principalmente a abogados, 
estudiantes, periodistas, y profesionales 
vinculados a la seguridad de la información, 
con el objetivo, en sus propias palabras, de 
“analizar y debatir los temas de actualidad 
más relevantes del Derecho Informático, con 
un enfoque multidisciplinario que procure 
brindar material de análisis y de estudio a los 
asistentes”.

Contó con la participación de 
destacados profesionales en derecho, 
periodismo, informática, criminología y 
psiquiatría, que disertaron desde su propio 
enfoque de actuación.

Acto de Apertura 

Dio inicio al Congreso Miguel Sumer 
Elías, director y fundador de Informática 
Legal, junto a Guillermo Zamora, actual 
presidente de ADIAr. Ambos presentaron el 
programa de disertaciones, en donde 
aprovecharon a presentar a la Asociación 
detrás del Congreso, e invitando a los 
presentes a asociarse. Inmediatamente, 
Miguel cedió su espacio a la moderadora del 
primer panel para dar comienzo al ciclo de 
conferencias. 

Panel N° 1: “La privacidad frente a los 
nuevos avances tecnológicos”

Moderado por Myriam Agañaraz, 
abogada y docente de la Universidad de 
Belgrano, quien comenzó presentando al 
primer exponente del panel.

1er disertación: “Privacidad y otros 
cuentos de hadas” - Federico Kirschbaum. 

“La privacidad hoy en día está muerta; 
tiene mucho valor, pero nosotros no la 
aprovechamos”.

Un tema que sin duda genera mucha 
polémica es el manejo de la información 
privada por parte de las redes sociales y 
compañías que ofrecen servicios gratuitos a 
través de internet.  Federico es CTO de 

Infobyte Security Research y, a través de sus 
conocimientos en seguridad informática, nos 
explicó cómo funcionan las tecnologías de 
hoy en día, y la forma en que internet controla 
la información personal que voluntariamente 
ceden sus usuarios a cambio de sus 
servicios. Las principales empresas que 
prestan estos servicios de manera gratuita, 
tales como Facebook, Google, WhatsApp, 
etc., son en realidad, compañías publicitarias 
que venden paquetes de información de sus 
usuarios, toda la actividad que realizan y 
cosas que “le gusta”. La telefonía no queda 
exenta de este negocio de venta de 
información de sus clientes, lo cual conlleva 
una invasión de privacidad, y que va más allá 
del rastreo y ubicación de la persona que 
utiliza el dispositivo.

2da disertación: “Bioética, bioderecho 
y protección de datos genéticos” - Paulina 
Casares Subia

Desde una perspectiva estrictamente 
jurídica, abordó la cuestión la abogada 
ecuatoriana Paulina Cásares Subia, miembro 
fundadora de la Sociedad Internacional de 
Derecho Genómico, Bioética y Bioseguridad. 
Destacó cómo los abogados ahora deben ser 
obligatoriamente interdisciplinarios en el 
ejercicio de su profesión, principalmente en 
conocimientos como medicina y tecnología. 
Estableció y definió a la bioética, nacida de 
hechos específicos (experimentación nazi, 
teoría de la evolución de Darwin, etc.) y al 
bioderecho, como límite que se impone a la 
actividad científica y tiene como base la 
bioética. Se refirió a los biobancos, lugares de 

almacenamiento de información genética 
que identifican a una persona con distintos 
propósitos: en civil, para determinaciones de 
paternidad, y en penal, para identificar a 
reincidentes. Retomó el tema de privacidad, 
pero relacionándolo con la intimidad genética 
y cómo las empresas (ej. aseguradoras) 
clasifican a sus clientes en base a su historial 
médico. Explicó la forma en que actúa la 
Justicia desde la legislación presente en 
Argentina, en comparación con otros países 
de Latinoamérica, sobre el acceso a la 
información médica, que etiquetan y 
discriminan a las personas, especialmente, 
los datos genéticos.

3ra disertación: “La protección de 
datos personales: un valor social en 
construcción” - Eduardo Peduto.

 “Somos los esclavos modernos, 
porque somos vendidos como productos; 
jerarquizados según la capacidad de 
consumo”.

Como director del Centro de 
Protección de Datos Personales, analizó lo 
planteado por los conferencistas en la 
cuestión ciencia-poder, y llegó a la conclusión 
de que “van de la mano”. Es tiempo de 
pensar en macrodisciplinas para abordar la 
cuestión, haciendo analogía con los 
requisitos para ingresar a conocimiento 
universitario en la época Medieval. Todos los 
universitarios deben poseer un conocimiento 
que exceda lo específico de su disciplina. 

En un estudio estadístico realizado a 
360 jóvenes, el 50% alegó que no le importa 
su privacidad, y en cuanto a la protección de 
sus datos, demostraron desinterés un 70%. 
Es el resultado de exponerse tanto en las 
redes sociales y el acostumbramiento a las 
mismas. 

Finalmente, realizó comentarios 
acerca del Patriot Act y los pretextos de 
terrorismo utilizados por EE. UU. para demoler 
derechos civiles, y financiado por aquellos 
que pretenden abolirlo. 

Terminada su disertación, la 

moderadora dispuso espacio para preguntas 
de los presentes, dando por finalizado el 
primer panel del Congreso.

Panel N” 2: “Panorama legal del 
e-commerce y los negocios digitales”

Dicho panel fue presentado por 
Andrea Campbell, periodista del Canal 
América.

1er disertación: “Aspectos Legales a 
considerar en un negocio digital”- Miguel 
Sumer Elías. 

“Somos emprendedores, pero nos 
equivocamos con torpezas jurídicas 
rápidamente”. 

Quien organiza brindó en su 
disertación tips y un resumen de tareas que 
uno debe realizar cuando quiere comenzar un 
negocio en la web, denotando los aspectos 
legales y así no tener futuras complicaciones 
de este tipo (prevención de sanciones) y por 
supuesto ejercer mejor nuestros derechos. 
De hecho, debe ser parte de la estrategia de 
marketing cumplir con la Ley, ya que esto da 
buena imagen corporativa e inspira 
confianza. Dio las diferencias entre 
empresario (estado laboral) y emprendedor 
(estado de ánimo), y  aconsejó a estos 
últimos, recomendando un “contrato 
asociativo” y cláusula de salida, a fin de 
cuidar sus intereses.

Chequear nombres a utilizar y armar 
condiciones y políticas de privacidad, deben 
ser objetivos a cumplir en el manejo de la 
seguridad de la información.

2da disertación: “El crecimiento de la 
Economía en Internet y su relación con el 
Derecho”- Carlos Dionisio Aguirre. 

Como Abogado especialista en 
Derecho de los Negocios y Director de AGEIA 
DENSI, consideró que la economía debe 
renovarse y proponer un nuevo proyecto para 

la Informática. Afirmó que el Internet y los 
celulares crearon una tiranía que ha 
generado enfermedades y vicios en la 
sociedad. Reveló algunos datos e hitos acerca 
de cómo la conexión a las redes sociales 
afectan de forma mediata e inmediata las 
psiquis de los usuarios, dándonos un 
panorama de cómo avanza la gobernanza a 
través de internet. 

“El Derecho siempre vino después de 
la Economía, y el Internet es todo Economía”.

Más de 400 nuevos dominios 
genéricos (extensiones) en la ICANN fueron 
aprobados entre las 1900 aplicaciones 
propuestas, destacando el gran negocio 
detrás de sus administraciones.

El gran problema actual es que los 
gigantes de Internet comienzan a privatizar el 
Derecho, como lo es Facebook con sus más 
1.400 millones de usuarios, con reglas 
propias.

3er disertación: “Los impuestos en el 
e-commerce: casos Netflix y MercadoLibre”- 
Ismael Lofeudo.

 Lofeudo es Abogado y Docente en la 
UNLP. Nos comentó que en Argentina el 
comercio electrónico crece a gran escala, 
tanto el indirecto (material) como el directo 
(absolutamente a través de la web con 
productos y servicios digitales). Los principios 
impositivos deben respetarse en estos 
comercios, pero están altamente 

automatizados y generan muchas 
incertidumbres acerca de quiénes proveen 
dichos servicios digitales, siendo complicado 
para los fiscos gravar a estos negocios al no 
poseer Clave Única de Identificación 
Tributaria (CUIT) y ser empresas no radicadas 
en Argentina. Su volatilidad y facilidad de 
esfumarse es otro problema, a la cual se le 
suma la dificultad de rastrear pagos ante 
tantos usos de intermediarios.

Hizo hincapié en el caso Netflix, y de 
cómo operaba con sus usuarios en Argentina, 
especialmente en la Ciudad Autónoma de 
Buenos Aires. También, y para finalizar, se 
refirió al caso MercadoLibre, dejando en 
evidencia cómo el fisco pasa a ser muy 
importante en las operaciones sobre 
e-commerce.

Panel N° 3: “Desafíos jurídicos del 
cloud computing y el teletrabajo”

Bajo la moderación de Guillermo 
Navarro.

1er disertación: “Computación en la 
nube: desafíos jurídicos y profesionales del 
sistema”- José María Lezcano y Ernesto 
Liceda.

Comenzó la exposición el abogado 
Lezcano, investigador de la UNLP, quien 
definió a la computación en la “nube” como 
una evolución del avance tecnológico, un 
nuevo paradigma que conjuga software y 

hardware, y que van más allá de la Internet. 
Luego de clasificar los modelos existentes, 
indicó que el de mayor problema es el de 
acceso público y gratuito, pensado para que 
el usuario pueda utilizar dicha tecnología y 
ampliarla cuando lo desee.

Continuó la disertación Liceda, 
también investigador de la UNLP, quien 
mencionó las conveniencias de adquirir estos 
servicios, siendo una barata inversión para 
quienes recién comienzan con su 
emprendimiento. Pero esto conlleva 
incertidumbre acerca del verdadero control 
que se tiene sobre esos recursos adquiridos, 
y el cliente terminará siendo totalmente 
dependiente del proveedor del servicio. La 
función del Estado en esta cuestión será 
crucial en el tratamiento legislativo, y los 
usuarios que consumen estos servicios 
deberán tener una adecuada capacitación 
profesional.

2da disertación: “Aspectos legales 
relacionados al Teletrabajo Internacional” - 
Corina Andrea Iuale

La abogada y magister en Derecho 
Privado nos contó cómo se encuentra 
legislado el teletrabajo en nuestra ley de 
contrato de trabajo (Arg.). El empleado realiza 
sus tareas laborales en su propio domicilio, o 
en otro pero distinto del empleador. Mencionó 
sus principios, como la voluntariedad, la 
igualdad respecto a los trabajos presenciales, 
la aplicabilidad de la libertad sindical, etc., 
que brindan muchas ventajas tanto para el 
trabajador como el empleador, pero 
asimismo, algunos riesgos como 
sedentarismo y aislamiento.

El teletrabajo posee algunos 
inconvenientes jurídicos no resueltos, por 
ejemplo, la intromisión del empleador en la 
vida privada del trabajador al controlarlo en 
su propia casa, ya que ésto va en contra del 
respeto a la vida privada. 

En el teletrabajo Internacional los 
empleadores se encuentran en distinto país y 
esto no permite establecer qué leyes se 
deben aplicar al no estar definido cuál es el 

lugar de cumplimiento de trabajo, y, por sobre 
todo, cuál jurisdicción y a qué juez debe 
recurrir el empleado ante conflictos de 
derecho laboral.

Panel N° 4: “Delitos, víctimas y vacío 
penal en Internet”

Moderado por Santiago Do Rego, 
periodista de TN y de Canal 13.

Exponentes del panel: María Laura 
Quiñones Urquiza, diplomada en 
Criminología, Criminalística y en Derechos 
Humanos, especialista en perfilación 
Criminal y en Tanatología; la Dra. Soledad 
Álvarez, Médica especialista en Psiquiatría  y 
en Medicina Legal, y  Psiquiatra de la Unidad 
de Criminales  Inimputables del Hospital 
Moyano; y el Abogado Nicolás Tato, 
Presidente de Mensa Argentina, Docente de 
Derecho Informático y Práctica Forense en 
USAL.

Quiñones Urquiza comenzó la 
disertación con el denominado “limbo 
criminológico”, donde están incluidos 
aquellos delitos que no se encuentran 
contemplados en la ley y que no vale la pena 
denunciar. Dentro de esta categoría están las 
estafas (delito de cuello blanco) en internet 
donde hay mentira, engaño, y se caracterizan 
por la ausencia de violencia. Existen diversos 
factores que hacen a la estafa: el principal 
factor es predisponente, siendo además de la 
falta de pena, el anonimato. Por otra parte se 
hallan los factores precipitantes, tales como 
la oportunidad delictiva, la racionalización del 
delito, y la gratificación emocional que éste 
genera. El factor perpetuante es la impunidad 
(escape) y la sofisticación.

Álvarez continuó definiendo a la 
violencia, la cual es una construcción social 
intencional donde siempre hay una parte que 
ejerce poder sobre otra; diferente de la 
agresividad, que por lo general no es 
intencional e innata. Abordó a estos aspectos 
con el fin de diferenciarlos de las estafas. 
Durante su exposición realizó una descripción 

de la estructura psíquica de quienes son 
víctimas de dichas estafas.

Tato estableció que con el internet, 
parte de la vida de las personas pasó al 
ámbito virtual. Incluso afirma que tiene mayor 
importancia que la realidad.

“Cuando la verdad es dura e 
incómoda, la gente prefiere creer las 
falsedades interesantes”. 

Es así como las personas caen ante 
las estafas, cuya falta de legislación, 
anonimato y ausencia de castigo, aumentan 
su frecuencia. Es por ello que el castigo es 
esencial para que la conducta respete las 
leyes.

Quiñones retomó la palabra con otro 
limbo criminológico: ISIS (Estado Islámico en 
Irak y Siria) y las propagandas de violencia a 
través de sus excesos y de los  mensajes que 
dejan en sus videos de ejecución.  Dentro de 
este tema se encuentra la viralización de 
videos “Snuff” como medio para sembrar 
miedo, ya que lo audiovisual genera más 
emociones.

 Realizó una diferencia entre Mirror 
Hungry (personas con trastornos psicopáticos 
y narcisista de la personalidad, que buscan 
ser admirados) de las Ideal Hungry, que son 
aquellas personas “normales”, que pueden 
establecer vínculos con otras, algo que no 
ocurre con los integrantes principales de ISIS, 
pero sí con sus seguidores. Estos van en 
busca de reafirmar su autoestima siendo 
parte de algo revolucionario.

Determinó que ISIS pretende con la 
viralización de estos videos la normalización, 
es decir, el acostumbramiento de la población 
a la violencia.

Hizo analogía al experimento Milgram 
realizado en 1963 en lo referido al respeto a 
las órdenes de autoridad, y cómo pierden el 
juicio moral las personas “normales”. 
Describió un estudio que se realizó sobre la 
influencia que la gente percibe de internet en 
diversos aspectos, dando como resultado que 
el 42% de la población consideran que el 
internet es mala influencia en la moralidad.

Álvarez definió el morbo como la 
atracción de lo mal sano, o sea, por el sexo y 
la muerte, y cómo el hacer sufrir produce  
bienestar en el ser humano.  Estableció que 
las imágenes violentas producen una 
desensibilización progresiva en la sociedad.

Tato habló de la deep web. La misma 
es una red donde no es posible rastrear e 
identificar a los usuarios, es por ello que es 
en donde se cometen la mayoría de los 
delitos.

Quiñones definió a la pedofilia y su 
diferencia con la pederastia. El primero tiene 
atracción sexual hacia niños, no tiene 
contacto sexual y puede llegar a crear 
pornografía infantil sólo a través del 
grooming. El pederasta, en cambio,  es aquel 
que sí consuma el hecho, tiene acceso carnal 
con  menores. 

Mostró foros que contienen reglas 
muy definidas, como por ejemplo, que no se 
permiten en él material pornográfico, sólo 
fotografías limpias, no se coloca el nombre 
real del niño, etc. Las imágenes no son 
lascivas, pero sí lo son los comentarios 
dejados en ellas. También en estos foros se 
colocan fotografías con lo que se conoce 
como parcialismo, que es un modo de 
obtención de placer como por ejemplo 
fetichismo con los pies.

Diferenció clases de pedófilos a partir 
de sus motivaciones, algunos de ellos 
ocasionales, otros que tienen la constante 
necesidad de violar; los que no tienen ningún 
trastorno, etc. Estableció cómo ciertas 
personalidades se relacionan con otras 
personas, y la dificultad que se les presenta 
para tener pareja.

Álvarez describió su experiencia 
atendiendo pederastas y reveló un perfil de 
ellos. También describió las características de 
los relatos de las víctimas de abuso infantil y 
de su impacto a través del tiempo. Tato 
destacó cómo el internet potencia estos 
delitos.

Cerraron el panel con un video NOT 
OFFEND para pedófilos como campaña 
preventiva alemana (www.dont-offend.org).

Panel N° 5: “Procedimientos de 
investigación de la ciberdelincuencia”

Moderaron Abog. Pablo Kesler y 
Maximiliano Macedo.

El Abog. Horacio Azzolin, Fiscal de la 
Procuración General de la Nación en 
Cibercrimen, desde su experiencia estableció 
la diferencia existente entre la evidencia 
física respecto de la recolección de evidencia 
digital; y cómo debe considerarse ésta. El 
problema también radica en la insuficiencia 
de normativas a nivel Nacional en cuanto a su 
recolección, almacenamiento y 
procesamiento. No hay normativa de 
procedimiento que regule el trabajo que se 
realiza en la investigación sobre distintos 
dispositivos en el Ministerio Público Fiscal. 
Otro problema es el “storage” de las copias 
forenses, principalmente.

Ponderó la capacitación en esta 
cuestión, pero para todos los agentes de la 
ley, ya que a futuro será imprescindible este 
conocimiento. Describió los allanamientos en 
casos de pedofilia, buscando un trabajo 
interjurisdiccional y transfronterizo. Se hace 
muchas veces pero no hay normativa que lo 
estimule, y en estos casos (delitos 
informáticos) es muy importante, sobre todo, 
por la agilidad requerida de acción. Sin 
embargo, en otros países hay cooperación 
internacional en cibercrimen (Convención de 
Budapest), ya que una red de trabajo sería lo 
ideal en la investigación.

Gustavo Nicolás Ogawa, especialista 
en Seguridad Informática, habló de la 
cuestión desde un punto de vista técnico, 
haciendo hincapié en el cibergrooming y el 
desafío de cómo descubrir a los autores 
anónimos. A través de un video, de forma 
técnica y sin tener en cuenta el aspecto 
jurídico, mostró cómo obtener la IP del 
atacante con una “trampa” publicada en 
redes sociales; o infectando la computadora 
para extraer su información.

No obstante, Carlos Gabriel Rojas, 
Jefe del Departamento de Investigaciones 
Especiales y Complejas de la Policía 
Metropolitana, Unidad Cibercrimen, comentó 
que hay una legislación en el Código de 

Procedimiento de Neuquén que posibilitaría 
el allanamiento a distancia (Art. 153 del 
Código Procesal Penal de la Provincia de  
Neuquén sobre la información digital).

Federico Pacheco, Director de Entropy 
Security y Vicepresidente de ISSA Argentina, 
definió a partir de este tema a la criptografía y 
cifrado para proteger los datos en Internet. 
Destacó la importancia de tener un buen 
antivirus actualizado y no ingresar 
aleatoriamente a cualquier enlace.  Es muy 
difícil en la práctica romper claves y 
algoritmos criptográficos  o “crackearlos”. 
Sugirió al público que cifre su información 
personal a través de herramientas técnicas.

El Abog. Marcelo Temperini se enfocó 
en el crackeo de servidores y seguridad 
cibernética. Recalcó la sensación de 
impunidad de las conductas referentes a 
delitos informáticos “menores” que el Estado 
no persigue por ser de poca trascendencia. El 
problema es que en Argentina no hay ley para 
obligar a las empresas proveedoras de 
servicios a guardar los datos de sus clientes, 
como podría ser la IP; pero de todos modos 
algunas ISP colaboran en ciertos casos. 

Retomó la palabra Rojas, explicando 
el trabajo de su equipo en el área de 
cibercrimen (Policía Metropolitana), 
mostrando un video de presentación de la 
Unidad de “ciberpolicias”.

Temperini cerró la disertación 
comentando el caso Medina, en donde no se 
llevaron bien a cabo las pericias informáticas. 
Finalmente resumieron las conclusiones 
arribadas.

 

Acto de clausura

Finalizaron el Congreso Miguel y 
Guillermo de ADIAr agradeciendo al público 
presente su participación e invitándolos al 
próximo Congreso a llevarse a cabo en 
Misiones.

El robo de mercadería en transito es 
un problema de características complejas y 
de una magnitud que ha ido creciendo con el 
pasar de los años y, la verdad, es algo que no 
entiendo, preguntándome, ya que es una 
conflictividad en ascenso, en todo esto  
“¿Quién pierde y quién gana?”.

El comercio exterior argentino ha 
experimentado un volumen del orden de los 
45 mil millones de dólares en lo que va del 
año y un crecimiento en las importaciones 
que está provocando un movimiento intenso 
de mercaderías en tránsito desde o hacia 
nuestro país.

Comencé por saber quiénes, en este 
tema donde todos se interrelacionan y se 
conocen entre sí, son actores y quiénes 
participantes. 

Cómo se inicia esta cadena 
“alimenticia”, el productor de la materia 
prima, el fabricante que transforma esa 
materia en producto elaborado, el transporte 
en colocar la mercadería en el cliente destino, 
el sistema de seguridad física en protegerla a 
igual que los sistemas de vigilancia satelital, 
el seguro de transporte de carga como el 
seguro de vehículo.

Todos ellos en principio, en las charlas 
que mantuve con cada uno, me expresaron 

que esos volúmenes eran correctos, todos 
ponderaron sus ventas por pequeño que sea 
el establecimiento que posean o el local 
comercial.

También todos me llevaron a un punto 
en común, en toda actividad comercial hay un  
principio básico: oferta = demanda, para 
vender  tiene que haber alguien que quiera 
comprar ese producto, por lo que tiene que 
ser rentable por precio, calidad o por 
necesidad.

Entonces, en honor a la verdad, todo 
tiene que ver con el mercado. "Lo que no se 
vende no se roba" y eso cambia con la 
estacionalidad, el precio o la demanda de los 
productos. Los índices de robo de 
mercaderías habían ido acompañando ese 
crecimiento comercial nacional. 

Entonces ¿qué es lo que sucede? 
¿qué es lo que falla? En la simple lectura de 
cualquier periódico, uno encuentra noticias: 
“asaltos a camiones con carga” o entrevistas 
a distintos funcionarios, como empresarios, 
que expresan que el Robo de Mercadería en 
Tránsito, viene recrudeciendo año tras año.

Héctor Forrési, el dirigente de la 
Cooperativa Cañuelense de Transportes 
(COCATRA) y tesorero de la Federación 
Argentina de Entidades Empresarias del 

La Justicia en Manos de la Ciencia
Autotransporte de Cargas (FADEEAC), 
lamentó que a comienzos de 2006 “cuando 
se dejó de estar encima del delito la cosa 
recrudeció y hacia mediados de año llegamos 
a alrededor de los 50 vehículos mensuales 
robados”.

En una entrevista (2008) realizada en 
FADEEAC, manifiesta que: “en diciembre del 
año pasado hubo unos 50 robos a camiones, 
pero en los últimos seis meses esa cifra se 
duplicó, es decir 140 hechos mensuales o 
robo a camiones, sólo en territorio 
bonaerense, mientras que en la Capital 
Federal, ronda en 30 hechos mensuales”. 

La industria de los “Piratas del 
Asfalto” se ha convertido en uno de los 
emprendimientos delictivos “comerciales” 
más rentables y alarmantes del país: las 
organizaciones que se dedican a saquear 
camiones roban por año mercaderías 
valuadas en unos 200 millones de dólares o 
más, según informaron a LA NACIÓN,  
empresas y compañías de seguros vinculadas 
con la actividad. 

La falta de estadísticas confiables que 
puedan medir la realidad de este flagelo, 
indica que son por diversas causas y no 
reflejan la realidad de los sucesos pese a que 
dichos organismos oficiales manifiesten lo 
contrario, es decir, que “dicho delito ha 
bajado, pero lo manifestado surge por el 
simple hecho de escuchar a los actores”.

Pero pese a ello, he logrado 
comprender una estadística que me acerca a 
esta realidad, la que expresa que en la Pcia. 
de Buenos Aires y el Conurbano, han logrado 
esclarecer el 23% (contra el 77.50%) de estos 
hechos sin esclarecer.

En un reciente artículo publicado en 
un diario matutino, expresa: ”Los números 

oficiales indican que entre Enero y Julio 2007, 
se produjeron 420 hechos de piratería del 
asfalto, y en igual período del 2008, se han 
registrado 520 hechos, quiere decir que hubo 
casi un 25% de aumento”.

Hasta el mes de Junio de 2008 por 
ejemplo, se han producido 92 hechos, es 
decir que hubo un 40% de incremento.

Según la FADEEEAC, de los 350.000 
camiones que circulan por la Argentina, solo 
el 20% poseen sistemas de control satelital, 
es decir que únicamente 70.000 lo 
usufructúan.

En una reciente estadística emitida 
por la Superintendencia de Seguros Nación, 
expresa:

En los procesos de contratación de los 
seguros, básicamente todas la compañías 
aseguradoras adoptan determinados 
recaudos, donde influyen principalmente los 
riesgos.  

Esas condiciones básicas observadas 
se expresan e la fig. N° 1    

Existen otros elementos que son 
tomados en consideración como: A) Estado 
físico: líquido o sólido; B) Embalaje y 

acondicionamiento;  C) Importación o 
Exportación; D) Peligrosa o Perecedera.

En toda compañía aseguradora, pese 
al tipo de suscripción que realice,  la misma 
depende de la calidad de la cartera que tenga 
y a la siniestralidad de la misma. Esto obliga a 
las compañías aseguradoras a ser más 
selectivas a la hora de la suscripción, 
exigiendo medidas de prevención en el tipo 
de seguridad contratada, tanto física como 
satelital.

¿Por qué ocurre esto? Es muy simple. 
Demuestra que en el transporte interno es 
donde se concentra la mayor preocupación 
del mercado asegurador, obligando 
continuamente a resuscribir las pólizas en el 
riesgo de robo.

A esto hay que sumarle que las 
estimaciones han acrecentado entre un 10% 
de siniestros pagados por las compañías 
aseguradoras, que corresponden a fraudes 
que no han podido ser detectados, 
provocando un fuerte impacto en las 
economías y solvencias de las compañías.

Simplemente ocurre por las prácticas 
realizadas por productores y clientes en 
forma directa o indirecta, quienes abultan sus 
reclamos o participan activamente en el 
diseño de la siniestralidad. 

 (Ver cuadro N° 3)

Tomemos que estas cifras son ciertas, 
ya que son las que expresan las compañías 

aseguradoras, pero partiendo de la premisa 
que son vehículos asegurados.

Asimismo, podemos observar que no 
hacen distinción al “tipo de camioneta”, ya 
que están involucrados vehículos utilizados 
para carga, como ser las clásicas “4x4”. 

En una época, los principales objetos 
de robo eran los electrodomésticos y las 
bebidas alcohólicas. Estos siguen dentro de 
las cinco principales, pero las nuevas 
modalidades  han hecho  subir en el ranking a 
los cereales, materiales de construcción y, 
ahora, a los alimentos.

Lo que temo es que estas estadísticas 
no cuenten toda la historia, a causa de que 
las víctimas del robo de carga decididamente 
no quieren hablar sobre los incidentes.

Además de las consideraciones 
comerciales y competitivas, muchas 
compañías mantienen en privado el robo de 
cargas dentro de sus estadísticas.

Un ejemplo de ello, está en que el robo 
de las camionetas que distribuyen 
mercaderías, no es considerado como “Robo 
de Mercadería” o “Piratas del Asfalto”, sino 
simplemente como “Robo automotor”, lo cual 
hace descender la estadística.

Una reconocida marca de cigarrillos, 
que fue la empresa más afectada, afirmó: "A 
pesar del esfuerzo de la policía y del 
Ministerio de Seguridad, tenemos un alto 
perjuicio económico porque, cuando nos 
roban los cigarrillos, igual tenemos que pagar 
el 68 por ciento del valor de cada paquete en 
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impuestos. Además, ese producto se 
transforma en competencia nuestra y ese 
problema nos obliga a gastar en seguridad 
armada y electrónica". 

Si bien las compañías se han unido 
para intercambiar información, lo hacen en 
grupos cerrados y no hacen públicas sus 
conclusiones.  Este control estrecho de la 
información ha dificultado que los analistas y 
las autoridades públicas capten las 
dimensiones totales del problema del robo de 
carga.  Y sin conocer totalmente un problema, 
es difícil desarrollar soluciones efectivas.

Samuel Zubeldía, secretario de la 
Asociación Brasileña de Transportadores 
Internacionales, precisó: “es de alto riesgo 
transitar por los corredores de Brasil, pero el 
problema principal está en la Argentina”.

No obstante, otros puntos conflictivos 
son: Puerto Iguazú, en Misiones; Paso de los 
Libres, en Corrientes; y Santiago del Estero, 
“donde no hay controles”.

(Plano extraído del Art. Trama Urbana 
– La Plata)

Las vías más peligrosas son la ruta  3, 
la 9 -desde Luján hasta Capital Federal-, la 
Panamericana, y la 202. El tramo Tigre-San 
Fernando de la misma autopista, y la avenida 

Calchaquí en Florencio Varela y Quilmes

La misma fuente, además, identificó 
una "zona crítica" del conurbano bonaerense, 
donde se producen la mayor parte de estos 
asaltos, que incluye a los distritos de Morón, 
Mercedes, La Matanza, San Isidro, Almirante 
Brown y Quilmes. (Ver esquema N° 1)

El crimen organizado ha sido 
históricamente una materia prima muy 
jugosa para la ficción y la prensa que 
desarrollan personajes donde son “los malos 
de la película”. Pero la realidad dista mucho 
de la ficción.

El crimen se ha transformado, 
pasando a ser parte integrante del sistema 
económico, con trascendentales 
consecuencias sociales y económicas.

De esa forma, los robos de los 
pequeños delincuentes son destacados por la 
prensa y la policía, mientras las funciones 
política y económica de organizaciones 
criminales, que operan como entidades 
comerciales legítimas en el mercado, son 
vistas naturalmente como parte del sistema

Comprendamos que, con la 
globalización, las mafias han sustituido la 

bandera negra por la computadora y el 
estuche de violín con una ametralladora 
adentro por un maletín de ejecutivo.

La mayor parte de las ganancias 
recaudadas por organizaciones criminales, 
sin embargo, es reciclada mediante canales 
perfectamente normales, con la ayuda de sus 
contrapartes legítimas.

El dinero sucio y encubierto se 
deposita en bancos comerciales que lo usan 
para ampliar sus préstamos a empresas 
legales e ilegales, y también se canaliza hacia 
inversiones "respetables".

Éstas se conducen por las facilidades 
para el blanqueo de capitales y no por las 
posibilidades de crecimiento y beneficios a 
largo plazo, dirigiéndose así hacia mercados 
que generan poco o nulo valor añadido y en 
muchos casos fuertemente dependientes de 
inversiones y recursos exteriores.

El Crimen Organizado tiene perfecto 
conocimiento del arte de mando y de la 
estrategia; saben cuándo avanzar y cuándo 
retirarse; tienen la espectacular capacidad y 
velocidad de reacción para hacerlo. Florece, 
se amplía y hunde sus raíces, independiente 
del grado y nivel de desarrollo económico 

vigente de un país. Se presenta más allá del 
tipo de régimen político, democrático o 
autoritario, y de su ubicación periférica o 
central en el sistema internacional.

La criminalidad organizada se asienta 
en un espacio y un tiempo en los que las 
relaciones individuales y colectivas son 
facilitadoras de su maduración y poderío.

Esto apunta a que el crimen 
organizado es mucho más que un acto o una 
conducta grupal aislada o unilateral. Esta 
modalidad de crimen se inserta en una 
profunda, compleja y dinámica matriz en la 
que la sociedad es, al mismo tiempo, víctima 
de sus demostraciones violentas de fuerza y 
beneficiaria de los bienes y servicios que 
provee. 

Entonces, la cuestión  pasa por 
determinar quién es el financista y  quién 
puede ser el potencial  comprador, y no por 
las bandas de delincuentes comunes que 
cometen el hecho; además, tienen la 
características de ser desorganizadas hasta 
que son reunidas para un objetivo, quedando 
demostrado que continuamente migran de 
los delitos.

Réplica de seguridad

Creo que la “gran pregunta” es: 
¿existe una respuesta de seguridad?

El producto del Análisis Estratégico es 
entregado comúnmente a gerentes 
elaboradores de las políticas de seguridad o 
políticas criminales más que a investigadores 
individuales.

Los objetivos del Análisis Estratégico 
están orientados a proporcionar alerta 
temprana en contra de las amenazas 
criminales y apoyar a los altos niveles de 
toma de decisiones en la definición de las 
prioridades de sus organizaciones, que les 
permitan enfrentarse con las actividades 
criminales emergentes.

Esto puede significar (consecuencia 
de información estratégica) la asignación de 
recursos a diferentes áreas del crimen, el 
incremento en el adiestramiento en una 
técnica particular de la lucha contra un tipo 
específico de delito, o la toma de medidas 
necesarias para cubrir o cerrar algún vacío 
dentro del proceso policial.  

Escuchamos a todos los participantes 
en ésta cadena, donde manifiestan poseer 
los antecedentes necesarios y  la información 
requerida; entonces: 

¿Qué es lo que falta?

La existencia de verdaderas políticas 
empresariales que  tiendan y permitan 
ejercer los verdaderos controles partiendo de 
su comercialización, su producción, y que 
permitan el control de la información por 
parte de su personal,  clientes y proveedores. 
Prosiguiendo con su logística, definición de 
las hojas de rutas y asignación de los 
vehículos; sistemas de seguridad, tanto física 
como satelital.

Las políticas formuladas desde bases 
frágiles, tienden a resultar ineficaces o 
contraproducentes, originando mayores 
problemas de los existentes y, en ciertos 
casos, ayudando al crecimiento de los 
circuitos de ilegalidad económica.

Es indiscutible que en el caso del 
Robo de Mercadería en Tránsito hay un muy 
alto porcentual de “robos programados”, 
teniendo conocimiento del día y hora de 
salida de la mercadería,  la ruta programada, 
la calidad y cantidad de custodia física y 
principalmente el “tipo de mercadería” 
transportada y, por supuesto, la carga ya está 
vendida.

La policía expresa que la participación 
del camionero tiene un grado importante, 
pero también hay un grado donde toma parte 
el empleado infiel como tampoco podemos 
descartar los fraudes al seguro.

Las bandas actúan con la 
“inteligencia e información previa” 
produciendo el robo como consecuencia de 
un empleado infiel.

No podemos expresar que solamente 
puede ser el camionero como el “elemento 
necesario de conocimiento” de la carga, 
precisemos que todo esto es un “proceso de 
producción de inteligencia”.

Es por ello que no hay que descartar al 
personal que se desempeña en la fabrica 
(comercialización y expedición), personal de 
las terminales de carga, depósitos y 
terminales fiscales, despachantes 
aduaneros, personal de vigilancia como 
también al mismo fabricante.

Ahora, luego de realizar un análisis de 
la recolección de información que se posee, 
partiendo del conocimiento que tienen las 
Cámaras de Transportes y Logísticas, las 
Centrales de Monitoreo, Agencias de 
Seguridad física, los Analistas de Riesgo se 
produciría procesamiento y análisis de la 
información el esquema es el de un gran 
sistema integrado que permitiría reducir 
drásticamente los índices.

Entonces, si se poseen registros y 
estadísticas de meses de ocurrencia, días, 
horas y lugares de los sucesos, rutas 
nacionales y provinciales, tipo y naturaleza de 
las mercaderías, tipos y características de las 
bandas, ¿por qué los índices siguen en 
ascenso? 

La realidad todos la conocemos; nos 
dedicamos a investigar para entender la 
naturaleza y la forma del hecho, pero no 
hemos acertado en la metodología.

Considero que es hora en donde todos 
los participantes mencionados en esta 
cadena dejen de lado puritos sectoriales y se 
reúnan con la “verdadera intención” de 
conformar un gran centro de datos donde se 
vuelque toda la información que fue 
coleccionada.

En todo este artículo, no he 
mencionado a un actor principal que 
precisamente es el “actor necesario” para 
atender estas necesidades: El Estado.

Verdaderamente es el partícipe 
necesario en todo este proceso, ya que la 
solución pasa por una “decisión política” que 
permita, al menos, atenuar este flagelo que 
año tras año, se va acrecentando en sus 
índices.

Seguro que escucharé que los medios 
están en pleno funcionamiento, existiendo las 
mesas de enlaces con los privados; 
Divisiones y Departamentos específicos tanto 
sea de la AFIP como de las Policías 
presentarán sus estadísticas que 
demuestran que los métodos aplicados se 
mantienen con un leve ascenso, 
produciéndose las recriminaciones 
respectivas entre ellos por la falta de 
aplicación de las medidas dictadas, pero la 
decisión de bajar estos planes no aparece.

En forma individual, cada actor 
expresa que los volúmenes de fabricación y 
producción se han multiplicado, los 
transportes han subido como consecuencia 
de esa producción, los sistemas de 
seguridad, tanto física como satelital, 
cumplen sus roles y mantienen sus 
volúmenes controlados, los comerciantes 
sienten la falta de esas mercaderías pero sus 
ventas se han ampliado, los reaseguradores y 
seguros aún mantienen condiciones 
ventajosas pese a que algunos se han 
retirado del riesgo a cubrir o son 
compensados con otros riesgos como 
marítimo o aéreo.

Al final, creo que todos ganan y todos 
pierden.



Introducción

La Asociación de Derecho Informático 
de Argentina (ADIAr), creada para aunar a 
todos aquellos profesionales vinculados a 
esta rama del derecho en constante cambio y 
crecimiento, lleva a cabo desde su fundación 
en 2007 eventos tanto para sus asociados 
como para el público interesado.

En conjunto con Informática Legal y la 
Universidad de Belgrano (UB) presentaron el 
“IX Congreso Argentino de Derecho 
Informático 2015”, en la sede de la 
Universidad, y abierto al público general, pero 
destinado principalmente a abogados, 
estudiantes, periodistas, y profesionales 
vinculados a la seguridad de la información, 
con el objetivo, en sus propias palabras, de 
“analizar y debatir los temas de actualidad 
más relevantes del Derecho Informático, con 
un enfoque multidisciplinario que procure 
brindar material de análisis y de estudio a los 
asistentes”.

Contó con la participación de 
destacados profesionales en derecho, 
periodismo, informática, criminología y 
psiquiatría, que disertaron desde su propio 
enfoque de actuación.

Acto de Apertura 

Dio inicio al Congreso Miguel Sumer 
Elías, director y fundador de Informática 
Legal, junto a Guillermo Zamora, actual 
presidente de ADIAr. Ambos presentaron el 
programa de disertaciones, en donde 
aprovecharon a presentar a la Asociación 
detrás del Congreso, e invitando a los 
presentes a asociarse. Inmediatamente, 
Miguel cedió su espacio a la moderadora del 
primer panel para dar comienzo al ciclo de 
conferencias. 

Panel N° 1: “La privacidad frente a los 
nuevos avances tecnológicos”

Moderado por Myriam Agañaraz, 
abogada y docente de la Universidad de 
Belgrano, quien comenzó presentando al 
primer exponente del panel.

1er disertación: “Privacidad y otros 
cuentos de hadas” - Federico Kirschbaum. 

“La privacidad hoy en día está muerta; 
tiene mucho valor, pero nosotros no la 
aprovechamos”.

Un tema que sin duda genera mucha 
polémica es el manejo de la información 
privada por parte de las redes sociales y 
compañías que ofrecen servicios gratuitos a 
través de internet.  Federico es CTO de 

Infobyte Security Research y, a través de sus 
conocimientos en seguridad informática, nos 
explicó cómo funcionan las tecnologías de 
hoy en día, y la forma en que internet controla 
la información personal que voluntariamente 
ceden sus usuarios a cambio de sus 
servicios. Las principales empresas que 
prestan estos servicios de manera gratuita, 
tales como Facebook, Google, WhatsApp, 
etc., son en realidad, compañías publicitarias 
que venden paquetes de información de sus 
usuarios, toda la actividad que realizan y 
cosas que “le gusta”. La telefonía no queda 
exenta de este negocio de venta de 
información de sus clientes, lo cual conlleva 
una invasión de privacidad, y que va más allá 
del rastreo y ubicación de la persona que 
utiliza el dispositivo.

2da disertación: “Bioética, bioderecho 
y protección de datos genéticos” - Paulina 
Casares Subia

Desde una perspectiva estrictamente 
jurídica, abordó la cuestión la abogada 
ecuatoriana Paulina Cásares Subia, miembro 
fundadora de la Sociedad Internacional de 
Derecho Genómico, Bioética y Bioseguridad. 
Destacó cómo los abogados ahora deben ser 
obligatoriamente interdisciplinarios en el 
ejercicio de su profesión, principalmente en 
conocimientos como medicina y tecnología. 
Estableció y definió a la bioética, nacida de 
hechos específicos (experimentación nazi, 
teoría de la evolución de Darwin, etc.) y al 
bioderecho, como límite que se impone a la 
actividad científica y tiene como base la 
bioética. Se refirió a los biobancos, lugares de 

almacenamiento de información genética 
que identifican a una persona con distintos 
propósitos: en civil, para determinaciones de 
paternidad, y en penal, para identificar a 
reincidentes. Retomó el tema de privacidad, 
pero relacionándolo con la intimidad genética 
y cómo las empresas (ej. aseguradoras) 
clasifican a sus clientes en base a su historial 
médico. Explicó la forma en que actúa la 
Justicia desde la legislación presente en 
Argentina, en comparación con otros países 
de Latinoamérica, sobre el acceso a la 
información médica, que etiquetan y 
discriminan a las personas, especialmente, 
los datos genéticos.

3ra disertación: “La protección de 
datos personales: un valor social en 
construcción” - Eduardo Peduto.

 “Somos los esclavos modernos, 
porque somos vendidos como productos; 
jerarquizados según la capacidad de 
consumo”.

Como director del Centro de 
Protección de Datos Personales, analizó lo 
planteado por los conferencistas en la 
cuestión ciencia-poder, y llegó a la conclusión 
de que “van de la mano”. Es tiempo de 
pensar en macrodisciplinas para abordar la 
cuestión, haciendo analogía con los 
requisitos para ingresar a conocimiento 
universitario en la época Medieval. Todos los 
universitarios deben poseer un conocimiento 
que exceda lo específico de su disciplina. 

En un estudio estadístico realizado a 
360 jóvenes, el 50% alegó que no le importa 
su privacidad, y en cuanto a la protección de 
sus datos, demostraron desinterés un 70%. 
Es el resultado de exponerse tanto en las 
redes sociales y el acostumbramiento a las 
mismas. 

Finalmente, realizó comentarios 
acerca del Patriot Act y los pretextos de 
terrorismo utilizados por EE. UU. para demoler 
derechos civiles, y financiado por aquellos 
que pretenden abolirlo. 

Terminada su disertación, la 

moderadora dispuso espacio para preguntas 
de los presentes, dando por finalizado el 
primer panel del Congreso.

Panel N” 2: “Panorama legal del 
e-commerce y los negocios digitales”

Dicho panel fue presentado por 
Andrea Campbell, periodista del Canal 
América.

1er disertación: “Aspectos Legales a 
considerar en un negocio digital”- Miguel 
Sumer Elías. 

“Somos emprendedores, pero nos 
equivocamos con torpezas jurídicas 
rápidamente”. 

Quien organiza brindó en su 
disertación tips y un resumen de tareas que 
uno debe realizar cuando quiere comenzar un 
negocio en la web, denotando los aspectos 
legales y así no tener futuras complicaciones 
de este tipo (prevención de sanciones) y por 
supuesto ejercer mejor nuestros derechos. 
De hecho, debe ser parte de la estrategia de 
marketing cumplir con la Ley, ya que esto da 
buena imagen corporativa e inspira 
confianza. Dio las diferencias entre 
empresario (estado laboral) y emprendedor 
(estado de ánimo), y  aconsejó a estos 
últimos, recomendando un “contrato 
asociativo” y cláusula de salida, a fin de 
cuidar sus intereses.

Chequear nombres a utilizar y armar 
condiciones y políticas de privacidad, deben 
ser objetivos a cumplir en el manejo de la 
seguridad de la información.

2da disertación: “El crecimiento de la 
Economía en Internet y su relación con el 
Derecho”- Carlos Dionisio Aguirre. 

Como Abogado especialista en 
Derecho de los Negocios y Director de AGEIA 
DENSI, consideró que la economía debe 
renovarse y proponer un nuevo proyecto para 

la Informática. Afirmó que el Internet y los 
celulares crearon una tiranía que ha 
generado enfermedades y vicios en la 
sociedad. Reveló algunos datos e hitos acerca 
de cómo la conexión a las redes sociales 
afectan de forma mediata e inmediata las 
psiquis de los usuarios, dándonos un 
panorama de cómo avanza la gobernanza a 
través de internet. 

“El Derecho siempre vino después de 
la Economía, y el Internet es todo Economía”.

Más de 400 nuevos dominios 
genéricos (extensiones) en la ICANN fueron 
aprobados entre las 1900 aplicaciones 
propuestas, destacando el gran negocio 
detrás de sus administraciones.

El gran problema actual es que los 
gigantes de Internet comienzan a privatizar el 
Derecho, como lo es Facebook con sus más 
1.400 millones de usuarios, con reglas 
propias.

3er disertación: “Los impuestos en el 
e-commerce: casos Netflix y MercadoLibre”- 
Ismael Lofeudo.

 Lofeudo es Abogado y Docente en la 
UNLP. Nos comentó que en Argentina el 
comercio electrónico crece a gran escala, 
tanto el indirecto (material) como el directo 
(absolutamente a través de la web con 
productos y servicios digitales). Los principios 
impositivos deben respetarse en estos 
comercios, pero están altamente 

automatizados y generan muchas 
incertidumbres acerca de quiénes proveen 
dichos servicios digitales, siendo complicado 
para los fiscos gravar a estos negocios al no 
poseer Clave Única de Identificación 
Tributaria (CUIT) y ser empresas no radicadas 
en Argentina. Su volatilidad y facilidad de 
esfumarse es otro problema, a la cual se le 
suma la dificultad de rastrear pagos ante 
tantos usos de intermediarios.

Hizo hincapié en el caso Netflix, y de 
cómo operaba con sus usuarios en Argentina, 
especialmente en la Ciudad Autónoma de 
Buenos Aires. También, y para finalizar, se 
refirió al caso MercadoLibre, dejando en 
evidencia cómo el fisco pasa a ser muy 
importante en las operaciones sobre 
e-commerce.

Panel N° 3: “Desafíos jurídicos del 
cloud computing y el teletrabajo”

Bajo la moderación de Guillermo 
Navarro.

1er disertación: “Computación en la 
nube: desafíos jurídicos y profesionales del 
sistema”- José María Lezcano y Ernesto 
Liceda.

Comenzó la exposición el abogado 
Lezcano, investigador de la UNLP, quien 
definió a la computación en la “nube” como 
una evolución del avance tecnológico, un 
nuevo paradigma que conjuga software y 

hardware, y que van más allá de la Internet. 
Luego de clasificar los modelos existentes, 
indicó que el de mayor problema es el de 
acceso público y gratuito, pensado para que 
el usuario pueda utilizar dicha tecnología y 
ampliarla cuando lo desee.

Continuó la disertación Liceda, 
también investigador de la UNLP, quien 
mencionó las conveniencias de adquirir estos 
servicios, siendo una barata inversión para 
quienes recién comienzan con su 
emprendimiento. Pero esto conlleva 
incertidumbre acerca del verdadero control 
que se tiene sobre esos recursos adquiridos, 
y el cliente terminará siendo totalmente 
dependiente del proveedor del servicio. La 
función del Estado en esta cuestión será 
crucial en el tratamiento legislativo, y los 
usuarios que consumen estos servicios 
deberán tener una adecuada capacitación 
profesional.

2da disertación: “Aspectos legales 
relacionados al Teletrabajo Internacional” - 
Corina Andrea Iuale

La abogada y magister en Derecho 
Privado nos contó cómo se encuentra 
legislado el teletrabajo en nuestra ley de 
contrato de trabajo (Arg.). El empleado realiza 
sus tareas laborales en su propio domicilio, o 
en otro pero distinto del empleador. Mencionó 
sus principios, como la voluntariedad, la 
igualdad respecto a los trabajos presenciales, 
la aplicabilidad de la libertad sindical, etc., 
que brindan muchas ventajas tanto para el 
trabajador como el empleador, pero 
asimismo, algunos riesgos como 
sedentarismo y aislamiento.

El teletrabajo posee algunos 
inconvenientes jurídicos no resueltos, por 
ejemplo, la intromisión del empleador en la 
vida privada del trabajador al controlarlo en 
su propia casa, ya que ésto va en contra del 
respeto a la vida privada. 

En el teletrabajo Internacional los 
empleadores se encuentran en distinto país y 
esto no permite establecer qué leyes se 
deben aplicar al no estar definido cuál es el 

lugar de cumplimiento de trabajo, y, por sobre 
todo, cuál jurisdicción y a qué juez debe 
recurrir el empleado ante conflictos de 
derecho laboral.

Panel N° 4: “Delitos, víctimas y vacío 
penal en Internet”

Moderado por Santiago Do Rego, 
periodista de TN y de Canal 13.

Exponentes del panel: María Laura 
Quiñones Urquiza, diplomada en 
Criminología, Criminalística y en Derechos 
Humanos, especialista en perfilación 
Criminal y en Tanatología; la Dra. Soledad 
Álvarez, Médica especialista en Psiquiatría  y 
en Medicina Legal, y  Psiquiatra de la Unidad 
de Criminales  Inimputables del Hospital 
Moyano; y el Abogado Nicolás Tato, 
Presidente de Mensa Argentina, Docente de 
Derecho Informático y Práctica Forense en 
USAL.

Quiñones Urquiza comenzó la 
disertación con el denominado “limbo 
criminológico”, donde están incluidos 
aquellos delitos que no se encuentran 
contemplados en la ley y que no vale la pena 
denunciar. Dentro de esta categoría están las 
estafas (delito de cuello blanco) en internet 
donde hay mentira, engaño, y se caracterizan 
por la ausencia de violencia. Existen diversos 
factores que hacen a la estafa: el principal 
factor es predisponente, siendo además de la 
falta de pena, el anonimato. Por otra parte se 
hallan los factores precipitantes, tales como 
la oportunidad delictiva, la racionalización del 
delito, y la gratificación emocional que éste 
genera. El factor perpetuante es la impunidad 
(escape) y la sofisticación.

Álvarez continuó definiendo a la 
violencia, la cual es una construcción social 
intencional donde siempre hay una parte que 
ejerce poder sobre otra; diferente de la 
agresividad, que por lo general no es 
intencional e innata. Abordó a estos aspectos 
con el fin de diferenciarlos de las estafas. 
Durante su exposición realizó una descripción 

de la estructura psíquica de quienes son 
víctimas de dichas estafas.

Tato estableció que con el internet, 
parte de la vida de las personas pasó al 
ámbito virtual. Incluso afirma que tiene mayor 
importancia que la realidad.

“Cuando la verdad es dura e 
incómoda, la gente prefiere creer las 
falsedades interesantes”. 

Es así como las personas caen ante 
las estafas, cuya falta de legislación, 
anonimato y ausencia de castigo, aumentan 
su frecuencia. Es por ello que el castigo es 
esencial para que la conducta respete las 
leyes.

Quiñones retomó la palabra con otro 
limbo criminológico: ISIS (Estado Islámico en 
Irak y Siria) y las propagandas de violencia a 
través de sus excesos y de los  mensajes que 
dejan en sus videos de ejecución.  Dentro de 
este tema se encuentra la viralización de 
videos “Snuff” como medio para sembrar 
miedo, ya que lo audiovisual genera más 
emociones.

 Realizó una diferencia entre Mirror 
Hungry (personas con trastornos psicopáticos 
y narcisista de la personalidad, que buscan 
ser admirados) de las Ideal Hungry, que son 
aquellas personas “normales”, que pueden 
establecer vínculos con otras, algo que no 
ocurre con los integrantes principales de ISIS, 
pero sí con sus seguidores. Estos van en 
busca de reafirmar su autoestima siendo 
parte de algo revolucionario.

Determinó que ISIS pretende con la 
viralización de estos videos la normalización, 
es decir, el acostumbramiento de la población 
a la violencia.

Hizo analogía al experimento Milgram 
realizado en 1963 en lo referido al respeto a 
las órdenes de autoridad, y cómo pierden el 
juicio moral las personas “normales”. 
Describió un estudio que se realizó sobre la 
influencia que la gente percibe de internet en 
diversos aspectos, dando como resultado que 
el 42% de la población consideran que el 
internet es mala influencia en la moralidad.

Álvarez definió el morbo como la 
atracción de lo mal sano, o sea, por el sexo y 
la muerte, y cómo el hacer sufrir produce  
bienestar en el ser humano.  Estableció que 
las imágenes violentas producen una 
desensibilización progresiva en la sociedad.

Tato habló de la deep web. La misma 
es una red donde no es posible rastrear e 
identificar a los usuarios, es por ello que es 
en donde se cometen la mayoría de los 
delitos.

Quiñones definió a la pedofilia y su 
diferencia con la pederastia. El primero tiene 
atracción sexual hacia niños, no tiene 
contacto sexual y puede llegar a crear 
pornografía infantil sólo a través del 
grooming. El pederasta, en cambio,  es aquel 
que sí consuma el hecho, tiene acceso carnal 
con  menores. 

Mostró foros que contienen reglas 
muy definidas, como por ejemplo, que no se 
permiten en él material pornográfico, sólo 
fotografías limpias, no se coloca el nombre 
real del niño, etc. Las imágenes no son 
lascivas, pero sí lo son los comentarios 
dejados en ellas. También en estos foros se 
colocan fotografías con lo que se conoce 
como parcialismo, que es un modo de 
obtención de placer como por ejemplo 
fetichismo con los pies.

Diferenció clases de pedófilos a partir 
de sus motivaciones, algunos de ellos 
ocasionales, otros que tienen la constante 
necesidad de violar; los que no tienen ningún 
trastorno, etc. Estableció cómo ciertas 
personalidades se relacionan con otras 
personas, y la dificultad que se les presenta 
para tener pareja.

Álvarez describió su experiencia 
atendiendo pederastas y reveló un perfil de 
ellos. También describió las características de 
los relatos de las víctimas de abuso infantil y 
de su impacto a través del tiempo. Tato 
destacó cómo el internet potencia estos 
delitos.

Cerraron el panel con un video NOT 
OFFEND para pedófilos como campaña 
preventiva alemana (www.dont-offend.org).

Panel N° 5: “Procedimientos de 
investigación de la ciberdelincuencia”

Moderaron Abog. Pablo Kesler y 
Maximiliano Macedo.

El Abog. Horacio Azzolin, Fiscal de la 
Procuración General de la Nación en 
Cibercrimen, desde su experiencia estableció 
la diferencia existente entre la evidencia 
física respecto de la recolección de evidencia 
digital; y cómo debe considerarse ésta. El 
problema también radica en la insuficiencia 
de normativas a nivel Nacional en cuanto a su 
recolección, almacenamiento y 
procesamiento. No hay normativa de 
procedimiento que regule el trabajo que se 
realiza en la investigación sobre distintos 
dispositivos en el Ministerio Público Fiscal. 
Otro problema es el “storage” de las copias 
forenses, principalmente.

Ponderó la capacitación en esta 
cuestión, pero para todos los agentes de la 
ley, ya que a futuro será imprescindible este 
conocimiento. Describió los allanamientos en 
casos de pedofilia, buscando un trabajo 
interjurisdiccional y transfronterizo. Se hace 
muchas veces pero no hay normativa que lo 
estimule, y en estos casos (delitos 
informáticos) es muy importante, sobre todo, 
por la agilidad requerida de acción. Sin 
embargo, en otros países hay cooperación 
internacional en cibercrimen (Convención de 
Budapest), ya que una red de trabajo sería lo 
ideal en la investigación.

Gustavo Nicolás Ogawa, especialista 
en Seguridad Informática, habló de la 
cuestión desde un punto de vista técnico, 
haciendo hincapié en el cibergrooming y el 
desafío de cómo descubrir a los autores 
anónimos. A través de un video, de forma 
técnica y sin tener en cuenta el aspecto 
jurídico, mostró cómo obtener la IP del 
atacante con una “trampa” publicada en 
redes sociales; o infectando la computadora 
para extraer su información.

No obstante, Carlos Gabriel Rojas, 
Jefe del Departamento de Investigaciones 
Especiales y Complejas de la Policía 
Metropolitana, Unidad Cibercrimen, comentó 
que hay una legislación en el Código de 

Procedimiento de Neuquén que posibilitaría 
el allanamiento a distancia (Art. 153 del 
Código Procesal Penal de la Provincia de  
Neuquén sobre la información digital).

Federico Pacheco, Director de Entropy 
Security y Vicepresidente de ISSA Argentina, 
definió a partir de este tema a la criptografía y 
cifrado para proteger los datos en Internet. 
Destacó la importancia de tener un buen 
antivirus actualizado y no ingresar 
aleatoriamente a cualquier enlace.  Es muy 
difícil en la práctica romper claves y 
algoritmos criptográficos  o “crackearlos”. 
Sugirió al público que cifre su información 
personal a través de herramientas técnicas.

El Abog. Marcelo Temperini se enfocó 
en el crackeo de servidores y seguridad 
cibernética. Recalcó la sensación de 
impunidad de las conductas referentes a 
delitos informáticos “menores” que el Estado 
no persigue por ser de poca trascendencia. El 
problema es que en Argentina no hay ley para 
obligar a las empresas proveedoras de 
servicios a guardar los datos de sus clientes, 
como podría ser la IP; pero de todos modos 
algunas ISP colaboran en ciertos casos. 

Retomó la palabra Rojas, explicando 
el trabajo de su equipo en el área de 
cibercrimen (Policía Metropolitana), 
mostrando un video de presentación de la 
Unidad de “ciberpolicias”.

Temperini cerró la disertación 
comentando el caso Medina, en donde no se 
llevaron bien a cabo las pericias informáticas. 
Finalmente resumieron las conclusiones 
arribadas.

 

Acto de clausura

Finalizaron el Congreso Miguel y 
Guillermo de ADIAr agradeciendo al público 
presente su participación e invitándolos al 
próximo Congreso a llevarse a cabo en 
Misiones.

El robo de mercadería en transito es 
un problema de características complejas y 
de una magnitud que ha ido creciendo con el 
pasar de los años y, la verdad, es algo que no 
entiendo, preguntándome, ya que es una 
conflictividad en ascenso, en todo esto  
“¿Quién pierde y quién gana?”.

El comercio exterior argentino ha 
experimentado un volumen del orden de los 
45 mil millones de dólares en lo que va del 
año y un crecimiento en las importaciones 
que está provocando un movimiento intenso 
de mercaderías en tránsito desde o hacia 
nuestro país.

Comencé por saber quiénes, en este 
tema donde todos se interrelacionan y se 
conocen entre sí, son actores y quiénes 
participantes. 

Cómo se inicia esta cadena 
“alimenticia”, el productor de la materia 
prima, el fabricante que transforma esa 
materia en producto elaborado, el transporte 
en colocar la mercadería en el cliente destino, 
el sistema de seguridad física en protegerla a 
igual que los sistemas de vigilancia satelital, 
el seguro de transporte de carga como el 
seguro de vehículo.

Todos ellos en principio, en las charlas 
que mantuve con cada uno, me expresaron 

que esos volúmenes eran correctos, todos 
ponderaron sus ventas por pequeño que sea 
el establecimiento que posean o el local 
comercial.

También todos me llevaron a un punto 
en común, en toda actividad comercial hay un  
principio básico: oferta = demanda, para 
vender  tiene que haber alguien que quiera 
comprar ese producto, por lo que tiene que 
ser rentable por precio, calidad o por 
necesidad.

Entonces, en honor a la verdad, todo 
tiene que ver con el mercado. "Lo que no se 
vende no se roba" y eso cambia con la 
estacionalidad, el precio o la demanda de los 
productos. Los índices de robo de 
mercaderías habían ido acompañando ese 
crecimiento comercial nacional. 

Entonces ¿qué es lo que sucede? 
¿qué es lo que falla? En la simple lectura de 
cualquier periódico, uno encuentra noticias: 
“asaltos a camiones con carga” o entrevistas 
a distintos funcionarios, como empresarios, 
que expresan que el Robo de Mercadería en 
Tránsito, viene recrudeciendo año tras año.

Héctor Forrési, el dirigente de la 
Cooperativa Cañuelense de Transportes 
(COCATRA) y tesorero de la Federación 
Argentina de Entidades Empresarias del 

Autotransporte de Cargas (FADEEAC), 
lamentó que a comienzos de 2006 “cuando 
se dejó de estar encima del delito la cosa 
recrudeció y hacia mediados de año llegamos 
a alrededor de los 50 vehículos mensuales 
robados”.

En una entrevista (2008) realizada en 
FADEEAC, manifiesta que: “en diciembre del 
año pasado hubo unos 50 robos a camiones, 
pero en los últimos seis meses esa cifra se 
duplicó, es decir 140 hechos mensuales o 
robo a camiones, sólo en territorio 
bonaerense, mientras que en la Capital 
Federal, ronda en 30 hechos mensuales”. 

La industria de los “Piratas del 
Asfalto” se ha convertido en uno de los 
emprendimientos delictivos “comerciales” 
más rentables y alarmantes del país: las 
organizaciones que se dedican a saquear 
camiones roban por año mercaderías 
valuadas en unos 200 millones de dólares o 
más, según informaron a LA NACIÓN,  
empresas y compañías de seguros vinculadas 
con la actividad. 

La falta de estadísticas confiables que 
puedan medir la realidad de este flagelo, 
indica que son por diversas causas y no 
reflejan la realidad de los sucesos pese a que 
dichos organismos oficiales manifiesten lo 
contrario, es decir, que “dicho delito ha 
bajado, pero lo manifestado surge por el 
simple hecho de escuchar a los actores”.

Pero pese a ello, he logrado 
comprender una estadística que me acerca a 
esta realidad, la que expresa que en la Pcia. 
de Buenos Aires y el Conurbano, han logrado 
esclarecer el 23% (contra el 77.50%) de estos 
hechos sin esclarecer.

En un reciente artículo publicado en 
un diario matutino, expresa: ”Los números 

oficiales indican que entre Enero y Julio 2007, 
se produjeron 420 hechos de piratería del 
asfalto, y en igual período del 2008, se han 
registrado 520 hechos, quiere decir que hubo 
casi un 25% de aumento”.

Hasta el mes de Junio de 2008 por 
ejemplo, se han producido 92 hechos, es 
decir que hubo un 40% de incremento.

Según la FADEEEAC, de los 350.000 
camiones que circulan por la Argentina, solo 
el 20% poseen sistemas de control satelital, 
es decir que únicamente 70.000 lo 
usufructúan.

En una reciente estadística emitida 
por la Superintendencia de Seguros Nación, 
expresa:

En los procesos de contratación de los 
seguros, básicamente todas la compañías 
aseguradoras adoptan determinados 
recaudos, donde influyen principalmente los 
riesgos.  

Esas condiciones básicas observadas 
se expresan e la fig. N° 1    

Existen otros elementos que son 
tomados en consideración como: A) Estado 
físico: líquido o sólido; B) Embalaje y 

acondicionamiento;  C) Importación o 
Exportación; D) Peligrosa o Perecedera.

En toda compañía aseguradora, pese 
al tipo de suscripción que realice,  la misma 
depende de la calidad de la cartera que tenga 
y a la siniestralidad de la misma. Esto obliga a 
las compañías aseguradoras a ser más 
selectivas a la hora de la suscripción, 
exigiendo medidas de prevención en el tipo 
de seguridad contratada, tanto física como 
satelital.

¿Por qué ocurre esto? Es muy simple. 
Demuestra que en el transporte interno es 
donde se concentra la mayor preocupación 
del mercado asegurador, obligando 
continuamente a resuscribir las pólizas en el 
riesgo de robo.

A esto hay que sumarle que las 
estimaciones han acrecentado entre un 10% 
de siniestros pagados por las compañías 
aseguradoras, que corresponden a fraudes 
que no han podido ser detectados, 
provocando un fuerte impacto en las 
economías y solvencias de las compañías.

Simplemente ocurre por las prácticas 
realizadas por productores y clientes en 
forma directa o indirecta, quienes abultan sus 
reclamos o participan activamente en el 
diseño de la siniestralidad. 

 (Ver cuadro N° 3)

Tomemos que estas cifras son ciertas, 
ya que son las que expresan las compañías 

aseguradoras, pero partiendo de la premisa 
que son vehículos asegurados.

Asimismo, podemos observar que no 
hacen distinción al “tipo de camioneta”, ya 
que están involucrados vehículos utilizados 
para carga, como ser las clásicas “4x4”. 

En una época, los principales objetos 
de robo eran los electrodomésticos y las 
bebidas alcohólicas. Estos siguen dentro de 
las cinco principales, pero las nuevas 
modalidades  han hecho  subir en el ranking a 
los cereales, materiales de construcción y, 
ahora, a los alimentos.

Lo que temo es que estas estadísticas 
no cuenten toda la historia, a causa de que 
las víctimas del robo de carga decididamente 
no quieren hablar sobre los incidentes.

Además de las consideraciones 
comerciales y competitivas, muchas 
compañías mantienen en privado el robo de 
cargas dentro de sus estadísticas.

Un ejemplo de ello, está en que el robo 
de las camionetas que distribuyen 
mercaderías, no es considerado como “Robo 
de Mercadería” o “Piratas del Asfalto”, sino 
simplemente como “Robo automotor”, lo cual 
hace descender la estadística.

Una reconocida marca de cigarrillos, 
que fue la empresa más afectada, afirmó: "A 
pesar del esfuerzo de la policía y del 
Ministerio de Seguridad, tenemos un alto 
perjuicio económico porque, cuando nos 
roban los cigarrillos, igual tenemos que pagar 
el 68 por ciento del valor de cada paquete en 
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impuestos. Además, ese producto se 
transforma en competencia nuestra y ese 
problema nos obliga a gastar en seguridad 
armada y electrónica". 

Si bien las compañías se han unido 
para intercambiar información, lo hacen en 
grupos cerrados y no hacen públicas sus 
conclusiones.  Este control estrecho de la 
información ha dificultado que los analistas y 
las autoridades públicas capten las 
dimensiones totales del problema del robo de 
carga.  Y sin conocer totalmente un problema, 
es difícil desarrollar soluciones efectivas.

Samuel Zubeldía, secretario de la 
Asociación Brasileña de Transportadores 
Internacionales, precisó: “es de alto riesgo 
transitar por los corredores de Brasil, pero el 
problema principal está en la Argentina”.

No obstante, otros puntos conflictivos 
son: Puerto Iguazú, en Misiones; Paso de los 
Libres, en Corrientes; y Santiago del Estero, 
“donde no hay controles”.

(Plano extraído del Art. Trama Urbana 
– La Plata)

Las vías más peligrosas son la ruta  3, 
la 9 -desde Luján hasta Capital Federal-, la 
Panamericana, y la 202. El tramo Tigre-San 
Fernando de la misma autopista, y la avenida 

Calchaquí en Florencio Varela y Quilmes

La misma fuente, además, identificó 
una "zona crítica" del conurbano bonaerense, 
donde se producen la mayor parte de estos 
asaltos, que incluye a los distritos de Morón, 
Mercedes, La Matanza, San Isidro, Almirante 
Brown y Quilmes. (Ver esquema N° 1)

El crimen organizado ha sido 
históricamente una materia prima muy 
jugosa para la ficción y la prensa que 
desarrollan personajes donde son “los malos 
de la película”. Pero la realidad dista mucho 
de la ficción.

El crimen se ha transformado, 
pasando a ser parte integrante del sistema 
económico, con trascendentales 
consecuencias sociales y económicas.

De esa forma, los robos de los 
pequeños delincuentes son destacados por la 
prensa y la policía, mientras las funciones 
política y económica de organizaciones 
criminales, que operan como entidades 
comerciales legítimas en el mercado, son 
vistas naturalmente como parte del sistema

Comprendamos que, con la 
globalización, las mafias han sustituido la 

bandera negra por la computadora y el 
estuche de violín con una ametralladora 
adentro por un maletín de ejecutivo.

La mayor parte de las ganancias 
recaudadas por organizaciones criminales, 
sin embargo, es reciclada mediante canales 
perfectamente normales, con la ayuda de sus 
contrapartes legítimas.

El dinero sucio y encubierto se 
deposita en bancos comerciales que lo usan 
para ampliar sus préstamos a empresas 
legales e ilegales, y también se canaliza hacia 
inversiones "respetables".

Éstas se conducen por las facilidades 
para el blanqueo de capitales y no por las 
posibilidades de crecimiento y beneficios a 
largo plazo, dirigiéndose así hacia mercados 
que generan poco o nulo valor añadido y en 
muchos casos fuertemente dependientes de 
inversiones y recursos exteriores.

El Crimen Organizado tiene perfecto 
conocimiento del arte de mando y de la 
estrategia; saben cuándo avanzar y cuándo 
retirarse; tienen la espectacular capacidad y 
velocidad de reacción para hacerlo. Florece, 
se amplía y hunde sus raíces, independiente 
del grado y nivel de desarrollo económico 

vigente de un país. Se presenta más allá del 
tipo de régimen político, democrático o 
autoritario, y de su ubicación periférica o 
central en el sistema internacional.

La criminalidad organizada se asienta 
en un espacio y un tiempo en los que las 
relaciones individuales y colectivas son 
facilitadoras de su maduración y poderío.

Esto apunta a que el crimen 
organizado es mucho más que un acto o una 
conducta grupal aislada o unilateral. Esta 
modalidad de crimen se inserta en una 
profunda, compleja y dinámica matriz en la 
que la sociedad es, al mismo tiempo, víctima 
de sus demostraciones violentas de fuerza y 
beneficiaria de los bienes y servicios que 
provee. 

Entonces, la cuestión  pasa por 
determinar quién es el financista y  quién 
puede ser el potencial  comprador, y no por 
las bandas de delincuentes comunes que 
cometen el hecho; además, tienen la 
características de ser desorganizadas hasta 
que son reunidas para un objetivo, quedando 
demostrado que continuamente migran de 
los delitos.

Réplica de seguridad

Creo que la “gran pregunta” es: 
¿existe una respuesta de seguridad?

El producto del Análisis Estratégico es 
entregado comúnmente a gerentes 
elaboradores de las políticas de seguridad o 
políticas criminales más que a investigadores 
individuales.

Los objetivos del Análisis Estratégico 
están orientados a proporcionar alerta 
temprana en contra de las amenazas 
criminales y apoyar a los altos niveles de 
toma de decisiones en la definición de las 
prioridades de sus organizaciones, que les 
permitan enfrentarse con las actividades 
criminales emergentes.

Esto puede significar (consecuencia 
de información estratégica) la asignación de 
recursos a diferentes áreas del crimen, el 
incremento en el adiestramiento en una 
técnica particular de la lucha contra un tipo 
específico de delito, o la toma de medidas 
necesarias para cubrir o cerrar algún vacío 
dentro del proceso policial.  

Escuchamos a todos los participantes 
en ésta cadena, donde manifiestan poseer 
los antecedentes necesarios y  la información 
requerida; entonces: 

¿Qué es lo que falta?

La existencia de verdaderas políticas 
empresariales que  tiendan y permitan 
ejercer los verdaderos controles partiendo de 
su comercialización, su producción, y que 
permitan el control de la información por 
parte de su personal,  clientes y proveedores. 
Prosiguiendo con su logística, definición de 
las hojas de rutas y asignación de los 
vehículos; sistemas de seguridad, tanto física 
como satelital.

Las políticas formuladas desde bases 
frágiles, tienden a resultar ineficaces o 
contraproducentes, originando mayores 
problemas de los existentes y, en ciertos 
casos, ayudando al crecimiento de los 
circuitos de ilegalidad económica.

Es indiscutible que en el caso del 
Robo de Mercadería en Tránsito hay un muy 
alto porcentual de “robos programados”, 
teniendo conocimiento del día y hora de 
salida de la mercadería,  la ruta programada, 
la calidad y cantidad de custodia física y 
principalmente el “tipo de mercadería” 
transportada y, por supuesto, la carga ya está 
vendida.

La policía expresa que la participación 
del camionero tiene un grado importante, 
pero también hay un grado donde toma parte 
el empleado infiel como tampoco podemos 
descartar los fraudes al seguro.

Las bandas actúan con la 
“inteligencia e información previa” 
produciendo el robo como consecuencia de 
un empleado infiel.

No podemos expresar que solamente 
puede ser el camionero como el “elemento 
necesario de conocimiento” de la carga, 
precisemos que todo esto es un “proceso de 
producción de inteligencia”.

Es por ello que no hay que descartar al 
personal que se desempeña en la fabrica 
(comercialización y expedición), personal de 
las terminales de carga, depósitos y 
terminales fiscales, despachantes 
aduaneros, personal de vigilancia como 
también al mismo fabricante.

Ahora, luego de realizar un análisis de 
la recolección de información que se posee, 
partiendo del conocimiento que tienen las 
Cámaras de Transportes y Logísticas, las 
Centrales de Monitoreo, Agencias de 
Seguridad física, los Analistas de Riesgo se 
produciría procesamiento y análisis de la 
información el esquema es el de un gran 
sistema integrado que permitiría reducir 
drásticamente los índices.

Entonces, si se poseen registros y 
estadísticas de meses de ocurrencia, días, 
horas y lugares de los sucesos, rutas 
nacionales y provinciales, tipo y naturaleza de 
las mercaderías, tipos y características de las 
bandas, ¿por qué los índices siguen en 
ascenso? 

La realidad todos la conocemos; nos 
dedicamos a investigar para entender la 
naturaleza y la forma del hecho, pero no 
hemos acertado en la metodología.

Considero que es hora en donde todos 
los participantes mencionados en esta 
cadena dejen de lado puritos sectoriales y se 
reúnan con la “verdadera intención” de 
conformar un gran centro de datos donde se 
vuelque toda la información que fue 
coleccionada.

En todo este artículo, no he 
mencionado a un actor principal que 
precisamente es el “actor necesario” para 
atender estas necesidades: El Estado.

Verdaderamente es el partícipe 
necesario en todo este proceso, ya que la 
solución pasa por una “decisión política” que 
permita, al menos, atenuar este flagelo que 
año tras año, se va acrecentando en sus 
índices.

Seguro que escucharé que los medios 
están en pleno funcionamiento, existiendo las 
mesas de enlaces con los privados; 
Divisiones y Departamentos específicos tanto 
sea de la AFIP como de las Policías 
presentarán sus estadísticas que 
demuestran que los métodos aplicados se 
mantienen con un leve ascenso, 
produciéndose las recriminaciones 
respectivas entre ellos por la falta de 
aplicación de las medidas dictadas, pero la 
decisión de bajar estos planes no aparece.

En forma individual, cada actor 
expresa que los volúmenes de fabricación y 
producción se han multiplicado, los 
transportes han subido como consecuencia 
de esa producción, los sistemas de 
seguridad, tanto física como satelital, 
cumplen sus roles y mantienen sus 
volúmenes controlados, los comerciantes 
sienten la falta de esas mercaderías pero sus 
ventas se han ampliado, los reaseguradores y 
seguros aún mantienen condiciones 
ventajosas pese a que algunos se han 
retirado del riesgo a cubrir o son 
compensados con otros riesgos como 
marítimo o aéreo.

Al final, creo que todos ganan y todos 
pierden.



Introducción

La Asociación de Derecho Informático 
de Argentina (ADIAr), creada para aunar a 
todos aquellos profesionales vinculados a 
esta rama del derecho en constante cambio y 
crecimiento, lleva a cabo desde su fundación 
en 2007 eventos tanto para sus asociados 
como para el público interesado.

En conjunto con Informática Legal y la 
Universidad de Belgrano (UB) presentaron el 
“IX Congreso Argentino de Derecho 
Informático 2015”, en la sede de la 
Universidad, y abierto al público general, pero 
destinado principalmente a abogados, 
estudiantes, periodistas, y profesionales 
vinculados a la seguridad de la información, 
con el objetivo, en sus propias palabras, de 
“analizar y debatir los temas de actualidad 
más relevantes del Derecho Informático, con 
un enfoque multidisciplinario que procure 
brindar material de análisis y de estudio a los 
asistentes”.

Contó con la participación de 
destacados profesionales en derecho, 
periodismo, informática, criminología y 
psiquiatría, que disertaron desde su propio 
enfoque de actuación.

Acto de Apertura 

Dio inicio al Congreso Miguel Sumer 
Elías, director y fundador de Informática 
Legal, junto a Guillermo Zamora, actual 
presidente de ADIAr. Ambos presentaron el 
programa de disertaciones, en donde 
aprovecharon a presentar a la Asociación 
detrás del Congreso, e invitando a los 
presentes a asociarse. Inmediatamente, 
Miguel cedió su espacio a la moderadora del 
primer panel para dar comienzo al ciclo de 
conferencias. 

Panel N° 1: “La privacidad frente a los 
nuevos avances tecnológicos”

Moderado por Myriam Agañaraz, 
abogada y docente de la Universidad de 
Belgrano, quien comenzó presentando al 
primer exponente del panel.

1er disertación: “Privacidad y otros 
cuentos de hadas” - Federico Kirschbaum. 

“La privacidad hoy en día está muerta; 
tiene mucho valor, pero nosotros no la 
aprovechamos”.

Un tema que sin duda genera mucha 
polémica es el manejo de la información 
privada por parte de las redes sociales y 
compañías que ofrecen servicios gratuitos a 
través de internet.  Federico es CTO de 

Infobyte Security Research y, a través de sus 
conocimientos en seguridad informática, nos 
explicó cómo funcionan las tecnologías de 
hoy en día, y la forma en que internet controla 
la información personal que voluntariamente 
ceden sus usuarios a cambio de sus 
servicios. Las principales empresas que 
prestan estos servicios de manera gratuita, 
tales como Facebook, Google, WhatsApp, 
etc., son en realidad, compañías publicitarias 
que venden paquetes de información de sus 
usuarios, toda la actividad que realizan y 
cosas que “le gusta”. La telefonía no queda 
exenta de este negocio de venta de 
información de sus clientes, lo cual conlleva 
una invasión de privacidad, y que va más allá 
del rastreo y ubicación de la persona que 
utiliza el dispositivo.

2da disertación: “Bioética, bioderecho 
y protección de datos genéticos” - Paulina 
Casares Subia

Desde una perspectiva estrictamente 
jurídica, abordó la cuestión la abogada 
ecuatoriana Paulina Cásares Subia, miembro 
fundadora de la Sociedad Internacional de 
Derecho Genómico, Bioética y Bioseguridad. 
Destacó cómo los abogados ahora deben ser 
obligatoriamente interdisciplinarios en el 
ejercicio de su profesión, principalmente en 
conocimientos como medicina y tecnología. 
Estableció y definió a la bioética, nacida de 
hechos específicos (experimentación nazi, 
teoría de la evolución de Darwin, etc.) y al 
bioderecho, como límite que se impone a la 
actividad científica y tiene como base la 
bioética. Se refirió a los biobancos, lugares de 

almacenamiento de información genética 
que identifican a una persona con distintos 
propósitos: en civil, para determinaciones de 
paternidad, y en penal, para identificar a 
reincidentes. Retomó el tema de privacidad, 
pero relacionándolo con la intimidad genética 
y cómo las empresas (ej. aseguradoras) 
clasifican a sus clientes en base a su historial 
médico. Explicó la forma en que actúa la 
Justicia desde la legislación presente en 
Argentina, en comparación con otros países 
de Latinoamérica, sobre el acceso a la 
información médica, que etiquetan y 
discriminan a las personas, especialmente, 
los datos genéticos.

3ra disertación: “La protección de 
datos personales: un valor social en 
construcción” - Eduardo Peduto.

 “Somos los esclavos modernos, 
porque somos vendidos como productos; 
jerarquizados según la capacidad de 
consumo”.

Como director del Centro de 
Protección de Datos Personales, analizó lo 
planteado por los conferencistas en la 
cuestión ciencia-poder, y llegó a la conclusión 
de que “van de la mano”. Es tiempo de 
pensar en macrodisciplinas para abordar la 
cuestión, haciendo analogía con los 
requisitos para ingresar a conocimiento 
universitario en la época Medieval. Todos los 
universitarios deben poseer un conocimiento 
que exceda lo específico de su disciplina. 

En un estudio estadístico realizado a 
360 jóvenes, el 50% alegó que no le importa 
su privacidad, y en cuanto a la protección de 
sus datos, demostraron desinterés un 70%. 
Es el resultado de exponerse tanto en las 
redes sociales y el acostumbramiento a las 
mismas. 

Finalmente, realizó comentarios 
acerca del Patriot Act y los pretextos de 
terrorismo utilizados por EE. UU. para demoler 
derechos civiles, y financiado por aquellos 
que pretenden abolirlo. 

Terminada su disertación, la 

moderadora dispuso espacio para preguntas 
de los presentes, dando por finalizado el 
primer panel del Congreso.

Panel N” 2: “Panorama legal del 
e-commerce y los negocios digitales”

Dicho panel fue presentado por 
Andrea Campbell, periodista del Canal 
América.

1er disertación: “Aspectos Legales a 
considerar en un negocio digital”- Miguel 
Sumer Elías. 

“Somos emprendedores, pero nos 
equivocamos con torpezas jurídicas 
rápidamente”. 

Quien organiza brindó en su 
disertación tips y un resumen de tareas que 
uno debe realizar cuando quiere comenzar un 
negocio en la web, denotando los aspectos 
legales y así no tener futuras complicaciones 
de este tipo (prevención de sanciones) y por 
supuesto ejercer mejor nuestros derechos. 
De hecho, debe ser parte de la estrategia de 
marketing cumplir con la Ley, ya que esto da 
buena imagen corporativa e inspira 
confianza. Dio las diferencias entre 
empresario (estado laboral) y emprendedor 
(estado de ánimo), y  aconsejó a estos 
últimos, recomendando un “contrato 
asociativo” y cláusula de salida, a fin de 
cuidar sus intereses.

Chequear nombres a utilizar y armar 
condiciones y políticas de privacidad, deben 
ser objetivos a cumplir en el manejo de la 
seguridad de la información.

2da disertación: “El crecimiento de la 
Economía en Internet y su relación con el 
Derecho”- Carlos Dionisio Aguirre. 

Como Abogado especialista en 
Derecho de los Negocios y Director de AGEIA 
DENSI, consideró que la economía debe 
renovarse y proponer un nuevo proyecto para 

la Informática. Afirmó que el Internet y los 
celulares crearon una tiranía que ha 
generado enfermedades y vicios en la 
sociedad. Reveló algunos datos e hitos acerca 
de cómo la conexión a las redes sociales 
afectan de forma mediata e inmediata las 
psiquis de los usuarios, dándonos un 
panorama de cómo avanza la gobernanza a 
través de internet. 

“El Derecho siempre vino después de 
la Economía, y el Internet es todo Economía”.

Más de 400 nuevos dominios 
genéricos (extensiones) en la ICANN fueron 
aprobados entre las 1900 aplicaciones 
propuestas, destacando el gran negocio 
detrás de sus administraciones.

El gran problema actual es que los 
gigantes de Internet comienzan a privatizar el 
Derecho, como lo es Facebook con sus más 
1.400 millones de usuarios, con reglas 
propias.

3er disertación: “Los impuestos en el 
e-commerce: casos Netflix y MercadoLibre”- 
Ismael Lofeudo.

 Lofeudo es Abogado y Docente en la 
UNLP. Nos comentó que en Argentina el 
comercio electrónico crece a gran escala, 
tanto el indirecto (material) como el directo 
(absolutamente a través de la web con 
productos y servicios digitales). Los principios 
impositivos deben respetarse en estos 
comercios, pero están altamente 

automatizados y generan muchas 
incertidumbres acerca de quiénes proveen 
dichos servicios digitales, siendo complicado 
para los fiscos gravar a estos negocios al no 
poseer Clave Única de Identificación 
Tributaria (CUIT) y ser empresas no radicadas 
en Argentina. Su volatilidad y facilidad de 
esfumarse es otro problema, a la cual se le 
suma la dificultad de rastrear pagos ante 
tantos usos de intermediarios.

Hizo hincapié en el caso Netflix, y de 
cómo operaba con sus usuarios en Argentina, 
especialmente en la Ciudad Autónoma de 
Buenos Aires. También, y para finalizar, se 
refirió al caso MercadoLibre, dejando en 
evidencia cómo el fisco pasa a ser muy 
importante en las operaciones sobre 
e-commerce.

Panel N° 3: “Desafíos jurídicos del 
cloud computing y el teletrabajo”

Bajo la moderación de Guillermo 
Navarro.

1er disertación: “Computación en la 
nube: desafíos jurídicos y profesionales del 
sistema”- José María Lezcano y Ernesto 
Liceda.

Comenzó la exposición el abogado 
Lezcano, investigador de la UNLP, quien 
definió a la computación en la “nube” como 
una evolución del avance tecnológico, un 
nuevo paradigma que conjuga software y 

hardware, y que van más allá de la Internet. 
Luego de clasificar los modelos existentes, 
indicó que el de mayor problema es el de 
acceso público y gratuito, pensado para que 
el usuario pueda utilizar dicha tecnología y 
ampliarla cuando lo desee.

Continuó la disertación Liceda, 
también investigador de la UNLP, quien 
mencionó las conveniencias de adquirir estos 
servicios, siendo una barata inversión para 
quienes recién comienzan con su 
emprendimiento. Pero esto conlleva 
incertidumbre acerca del verdadero control 
que se tiene sobre esos recursos adquiridos, 
y el cliente terminará siendo totalmente 
dependiente del proveedor del servicio. La 
función del Estado en esta cuestión será 
crucial en el tratamiento legislativo, y los 
usuarios que consumen estos servicios 
deberán tener una adecuada capacitación 
profesional.

2da disertación: “Aspectos legales 
relacionados al Teletrabajo Internacional” - 
Corina Andrea Iuale

La abogada y magister en Derecho 
Privado nos contó cómo se encuentra 
legislado el teletrabajo en nuestra ley de 
contrato de trabajo (Arg.). El empleado realiza 
sus tareas laborales en su propio domicilio, o 
en otro pero distinto del empleador. Mencionó 
sus principios, como la voluntariedad, la 
igualdad respecto a los trabajos presenciales, 
la aplicabilidad de la libertad sindical, etc., 
que brindan muchas ventajas tanto para el 
trabajador como el empleador, pero 
asimismo, algunos riesgos como 
sedentarismo y aislamiento.

El teletrabajo posee algunos 
inconvenientes jurídicos no resueltos, por 
ejemplo, la intromisión del empleador en la 
vida privada del trabajador al controlarlo en 
su propia casa, ya que ésto va en contra del 
respeto a la vida privada. 

En el teletrabajo Internacional los 
empleadores se encuentran en distinto país y 
esto no permite establecer qué leyes se 
deben aplicar al no estar definido cuál es el 

lugar de cumplimiento de trabajo, y, por sobre 
todo, cuál jurisdicción y a qué juez debe 
recurrir el empleado ante conflictos de 
derecho laboral.

Panel N° 4: “Delitos, víctimas y vacío 
penal en Internet”

Moderado por Santiago Do Rego, 
periodista de TN y de Canal 13.

Exponentes del panel: María Laura 
Quiñones Urquiza, diplomada en 
Criminología, Criminalística y en Derechos 
Humanos, especialista en perfilación 
Criminal y en Tanatología; la Dra. Soledad 
Álvarez, Médica especialista en Psiquiatría  y 
en Medicina Legal, y  Psiquiatra de la Unidad 
de Criminales  Inimputables del Hospital 
Moyano; y el Abogado Nicolás Tato, 
Presidente de Mensa Argentina, Docente de 
Derecho Informático y Práctica Forense en 
USAL.

Quiñones Urquiza comenzó la 
disertación con el denominado “limbo 
criminológico”, donde están incluidos 
aquellos delitos que no se encuentran 
contemplados en la ley y que no vale la pena 
denunciar. Dentro de esta categoría están las 
estafas (delito de cuello blanco) en internet 
donde hay mentira, engaño, y se caracterizan 
por la ausencia de violencia. Existen diversos 
factores que hacen a la estafa: el principal 
factor es predisponente, siendo además de la 
falta de pena, el anonimato. Por otra parte se 
hallan los factores precipitantes, tales como 
la oportunidad delictiva, la racionalización del 
delito, y la gratificación emocional que éste 
genera. El factor perpetuante es la impunidad 
(escape) y la sofisticación.

Álvarez continuó definiendo a la 
violencia, la cual es una construcción social 
intencional donde siempre hay una parte que 
ejerce poder sobre otra; diferente de la 
agresividad, que por lo general no es 
intencional e innata. Abordó a estos aspectos 
con el fin de diferenciarlos de las estafas. 
Durante su exposición realizó una descripción 

de la estructura psíquica de quienes son 
víctimas de dichas estafas.

Tato estableció que con el internet, 
parte de la vida de las personas pasó al 
ámbito virtual. Incluso afirma que tiene mayor 
importancia que la realidad.

“Cuando la verdad es dura e 
incómoda, la gente prefiere creer las 
falsedades interesantes”. 

Es así como las personas caen ante 
las estafas, cuya falta de legislación, 
anonimato y ausencia de castigo, aumentan 
su frecuencia. Es por ello que el castigo es 
esencial para que la conducta respete las 
leyes.

Quiñones retomó la palabra con otro 
limbo criminológico: ISIS (Estado Islámico en 
Irak y Siria) y las propagandas de violencia a 
través de sus excesos y de los  mensajes que 
dejan en sus videos de ejecución.  Dentro de 
este tema se encuentra la viralización de 
videos “Snuff” como medio para sembrar 
miedo, ya que lo audiovisual genera más 
emociones.

 Realizó una diferencia entre Mirror 
Hungry (personas con trastornos psicopáticos 
y narcisista de la personalidad, que buscan 
ser admirados) de las Ideal Hungry, que son 
aquellas personas “normales”, que pueden 
establecer vínculos con otras, algo que no 
ocurre con los integrantes principales de ISIS, 
pero sí con sus seguidores. Estos van en 
busca de reafirmar su autoestima siendo 
parte de algo revolucionario.

Determinó que ISIS pretende con la 
viralización de estos videos la normalización, 
es decir, el acostumbramiento de la población 
a la violencia.

Hizo analogía al experimento Milgram 
realizado en 1963 en lo referido al respeto a 
las órdenes de autoridad, y cómo pierden el 
juicio moral las personas “normales”. 
Describió un estudio que se realizó sobre la 
influencia que la gente percibe de internet en 
diversos aspectos, dando como resultado que 
el 42% de la población consideran que el 
internet es mala influencia en la moralidad.

Álvarez definió el morbo como la 
atracción de lo mal sano, o sea, por el sexo y 
la muerte, y cómo el hacer sufrir produce  
bienestar en el ser humano.  Estableció que 
las imágenes violentas producen una 
desensibilización progresiva en la sociedad.

Tato habló de la deep web. La misma 
es una red donde no es posible rastrear e 
identificar a los usuarios, es por ello que es 
en donde se cometen la mayoría de los 
delitos.

Quiñones definió a la pedofilia y su 
diferencia con la pederastia. El primero tiene 
atracción sexual hacia niños, no tiene 
contacto sexual y puede llegar a crear 
pornografía infantil sólo a través del 
grooming. El pederasta, en cambio,  es aquel 
que sí consuma el hecho, tiene acceso carnal 
con  menores. 

Mostró foros que contienen reglas 
muy definidas, como por ejemplo, que no se 
permiten en él material pornográfico, sólo 
fotografías limpias, no se coloca el nombre 
real del niño, etc. Las imágenes no son 
lascivas, pero sí lo son los comentarios 
dejados en ellas. También en estos foros se 
colocan fotografías con lo que se conoce 
como parcialismo, que es un modo de 
obtención de placer como por ejemplo 
fetichismo con los pies.

Diferenció clases de pedófilos a partir 
de sus motivaciones, algunos de ellos 
ocasionales, otros que tienen la constante 
necesidad de violar; los que no tienen ningún 
trastorno, etc. Estableció cómo ciertas 
personalidades se relacionan con otras 
personas, y la dificultad que se les presenta 
para tener pareja.

Álvarez describió su experiencia 
atendiendo pederastas y reveló un perfil de 
ellos. También describió las características de 
los relatos de las víctimas de abuso infantil y 
de su impacto a través del tiempo. Tato 
destacó cómo el internet potencia estos 
delitos.

Cerraron el panel con un video NOT 
OFFEND para pedófilos como campaña 
preventiva alemana (www.dont-offend.org).

Panel N° 5: “Procedimientos de 
investigación de la ciberdelincuencia”

Moderaron Abog. Pablo Kesler y 
Maximiliano Macedo.

El Abog. Horacio Azzolin, Fiscal de la 
Procuración General de la Nación en 
Cibercrimen, desde su experiencia estableció 
la diferencia existente entre la evidencia 
física respecto de la recolección de evidencia 
digital; y cómo debe considerarse ésta. El 
problema también radica en la insuficiencia 
de normativas a nivel Nacional en cuanto a su 
recolección, almacenamiento y 
procesamiento. No hay normativa de 
procedimiento que regule el trabajo que se 
realiza en la investigación sobre distintos 
dispositivos en el Ministerio Público Fiscal. 
Otro problema es el “storage” de las copias 
forenses, principalmente.

Ponderó la capacitación en esta 
cuestión, pero para todos los agentes de la 
ley, ya que a futuro será imprescindible este 
conocimiento. Describió los allanamientos en 
casos de pedofilia, buscando un trabajo 
interjurisdiccional y transfronterizo. Se hace 
muchas veces pero no hay normativa que lo 
estimule, y en estos casos (delitos 
informáticos) es muy importante, sobre todo, 
por la agilidad requerida de acción. Sin 
embargo, en otros países hay cooperación 
internacional en cibercrimen (Convención de 
Budapest), ya que una red de trabajo sería lo 
ideal en la investigación.

Gustavo Nicolás Ogawa, especialista 
en Seguridad Informática, habló de la 
cuestión desde un punto de vista técnico, 
haciendo hincapié en el cibergrooming y el 
desafío de cómo descubrir a los autores 
anónimos. A través de un video, de forma 
técnica y sin tener en cuenta el aspecto 
jurídico, mostró cómo obtener la IP del 
atacante con una “trampa” publicada en 
redes sociales; o infectando la computadora 
para extraer su información.

No obstante, Carlos Gabriel Rojas, 
Jefe del Departamento de Investigaciones 
Especiales y Complejas de la Policía 
Metropolitana, Unidad Cibercrimen, comentó 
que hay una legislación en el Código de 

Procedimiento de Neuquén que posibilitaría 
el allanamiento a distancia (Art. 153 del 
Código Procesal Penal de la Provincia de  
Neuquén sobre la información digital).

Federico Pacheco, Director de Entropy 
Security y Vicepresidente de ISSA Argentina, 
definió a partir de este tema a la criptografía y 
cifrado para proteger los datos en Internet. 
Destacó la importancia de tener un buen 
antivirus actualizado y no ingresar 
aleatoriamente a cualquier enlace.  Es muy 
difícil en la práctica romper claves y 
algoritmos criptográficos  o “crackearlos”. 
Sugirió al público que cifre su información 
personal a través de herramientas técnicas.

El Abog. Marcelo Temperini se enfocó 
en el crackeo de servidores y seguridad 
cibernética. Recalcó la sensación de 
impunidad de las conductas referentes a 
delitos informáticos “menores” que el Estado 
no persigue por ser de poca trascendencia. El 
problema es que en Argentina no hay ley para 
obligar a las empresas proveedoras de 
servicios a guardar los datos de sus clientes, 
como podría ser la IP; pero de todos modos 
algunas ISP colaboran en ciertos casos. 

Retomó la palabra Rojas, explicando 
el trabajo de su equipo en el área de 
cibercrimen (Policía Metropolitana), 
mostrando un video de presentación de la 
Unidad de “ciberpolicias”.

Temperini cerró la disertación 
comentando el caso Medina, en donde no se 
llevaron bien a cabo las pericias informáticas. 
Finalmente resumieron las conclusiones 
arribadas.

 

Acto de clausura

Finalizaron el Congreso Miguel y 
Guillermo de ADIAr agradeciendo al público 
presente su participación e invitándolos al 
próximo Congreso a llevarse a cabo en 
Misiones.

El robo de mercadería en transito es 
un problema de características complejas y 
de una magnitud que ha ido creciendo con el 
pasar de los años y, la verdad, es algo que no 
entiendo, preguntándome, ya que es una 
conflictividad en ascenso, en todo esto  
“¿Quién pierde y quién gana?”.

El comercio exterior argentino ha 
experimentado un volumen del orden de los 
45 mil millones de dólares en lo que va del 
año y un crecimiento en las importaciones 
que está provocando un movimiento intenso 
de mercaderías en tránsito desde o hacia 
nuestro país.

Comencé por saber quiénes, en este 
tema donde todos se interrelacionan y se 
conocen entre sí, son actores y quiénes 
participantes. 

Cómo se inicia esta cadena 
“alimenticia”, el productor de la materia 
prima, el fabricante que transforma esa 
materia en producto elaborado, el transporte 
en colocar la mercadería en el cliente destino, 
el sistema de seguridad física en protegerla a 
igual que los sistemas de vigilancia satelital, 
el seguro de transporte de carga como el 
seguro de vehículo.

Todos ellos en principio, en las charlas 
que mantuve con cada uno, me expresaron 

que esos volúmenes eran correctos, todos 
ponderaron sus ventas por pequeño que sea 
el establecimiento que posean o el local 
comercial.

También todos me llevaron a un punto 
en común, en toda actividad comercial hay un  
principio básico: oferta = demanda, para 
vender  tiene que haber alguien que quiera 
comprar ese producto, por lo que tiene que 
ser rentable por precio, calidad o por 
necesidad.

Entonces, en honor a la verdad, todo 
tiene que ver con el mercado. "Lo que no se 
vende no se roba" y eso cambia con la 
estacionalidad, el precio o la demanda de los 
productos. Los índices de robo de 
mercaderías habían ido acompañando ese 
crecimiento comercial nacional. 

Entonces ¿qué es lo que sucede? 
¿qué es lo que falla? En la simple lectura de 
cualquier periódico, uno encuentra noticias: 
“asaltos a camiones con carga” o entrevistas 
a distintos funcionarios, como empresarios, 
que expresan que el Robo de Mercadería en 
Tránsito, viene recrudeciendo año tras año.

Héctor Forrési, el dirigente de la 
Cooperativa Cañuelense de Transportes 
(COCATRA) y tesorero de la Federación 
Argentina de Entidades Empresarias del 

Autotransporte de Cargas (FADEEAC), 
lamentó que a comienzos de 2006 “cuando 
se dejó de estar encima del delito la cosa 
recrudeció y hacia mediados de año llegamos 
a alrededor de los 50 vehículos mensuales 
robados”.

En una entrevista (2008) realizada en 
FADEEAC, manifiesta que: “en diciembre del 
año pasado hubo unos 50 robos a camiones, 
pero en los últimos seis meses esa cifra se 
duplicó, es decir 140 hechos mensuales o 
robo a camiones, sólo en territorio 
bonaerense, mientras que en la Capital 
Federal, ronda en 30 hechos mensuales”. 

La industria de los “Piratas del 
Asfalto” se ha convertido en uno de los 
emprendimientos delictivos “comerciales” 
más rentables y alarmantes del país: las 
organizaciones que se dedican a saquear 
camiones roban por año mercaderías 
valuadas en unos 200 millones de dólares o 
más, según informaron a LA NACIÓN,  
empresas y compañías de seguros vinculadas 
con la actividad. 

La falta de estadísticas confiables que 
puedan medir la realidad de este flagelo, 
indica que son por diversas causas y no 
reflejan la realidad de los sucesos pese a que 
dichos organismos oficiales manifiesten lo 
contrario, es decir, que “dicho delito ha 
bajado, pero lo manifestado surge por el 
simple hecho de escuchar a los actores”.

Pero pese a ello, he logrado 
comprender una estadística que me acerca a 
esta realidad, la que expresa que en la Pcia. 
de Buenos Aires y el Conurbano, han logrado 
esclarecer el 23% (contra el 77.50%) de estos 
hechos sin esclarecer.

En un reciente artículo publicado en 
un diario matutino, expresa: ”Los números 

oficiales indican que entre Enero y Julio 2007, 
se produjeron 420 hechos de piratería del 
asfalto, y en igual período del 2008, se han 
registrado 520 hechos, quiere decir que hubo 
casi un 25% de aumento”.

Hasta el mes de Junio de 2008 por 
ejemplo, se han producido 92 hechos, es 
decir que hubo un 40% de incremento.

Según la FADEEEAC, de los 350.000 
camiones que circulan por la Argentina, solo 
el 20% poseen sistemas de control satelital, 
es decir que únicamente 70.000 lo 
usufructúan.

En una reciente estadística emitida 
por la Superintendencia de Seguros Nación, 
expresa:

En los procesos de contratación de los 
seguros, básicamente todas la compañías 
aseguradoras adoptan determinados 
recaudos, donde influyen principalmente los 
riesgos.  

Esas condiciones básicas observadas 
se expresan e la fig. N° 1    

Existen otros elementos que son 
tomados en consideración como: A) Estado 
físico: líquido o sólido; B) Embalaje y 

acondicionamiento;  C) Importación o 
Exportación; D) Peligrosa o Perecedera.

En toda compañía aseguradora, pese 
al tipo de suscripción que realice,  la misma 
depende de la calidad de la cartera que tenga 
y a la siniestralidad de la misma. Esto obliga a 
las compañías aseguradoras a ser más 
selectivas a la hora de la suscripción, 
exigiendo medidas de prevención en el tipo 
de seguridad contratada, tanto física como 
satelital.

¿Por qué ocurre esto? Es muy simple. 
Demuestra que en el transporte interno es 
donde se concentra la mayor preocupación 
del mercado asegurador, obligando 
continuamente a resuscribir las pólizas en el 
riesgo de robo.

A esto hay que sumarle que las 
estimaciones han acrecentado entre un 10% 
de siniestros pagados por las compañías 
aseguradoras, que corresponden a fraudes 
que no han podido ser detectados, 
provocando un fuerte impacto en las 
economías y solvencias de las compañías.

Simplemente ocurre por las prácticas 
realizadas por productores y clientes en 
forma directa o indirecta, quienes abultan sus 
reclamos o participan activamente en el 
diseño de la siniestralidad. 

 (Ver cuadro N° 3)

Tomemos que estas cifras son ciertas, 
ya que son las que expresan las compañías 

aseguradoras, pero partiendo de la premisa 
que son vehículos asegurados.

Asimismo, podemos observar que no 
hacen distinción al “tipo de camioneta”, ya 
que están involucrados vehículos utilizados 
para carga, como ser las clásicas “4x4”. 

En una época, los principales objetos 
de robo eran los electrodomésticos y las 
bebidas alcohólicas. Estos siguen dentro de 
las cinco principales, pero las nuevas 
modalidades  han hecho  subir en el ranking a 
los cereales, materiales de construcción y, 
ahora, a los alimentos.

Lo que temo es que estas estadísticas 
no cuenten toda la historia, a causa de que 
las víctimas del robo de carga decididamente 
no quieren hablar sobre los incidentes.

Además de las consideraciones 
comerciales y competitivas, muchas 
compañías mantienen en privado el robo de 
cargas dentro de sus estadísticas.

Un ejemplo de ello, está en que el robo 
de las camionetas que distribuyen 
mercaderías, no es considerado como “Robo 
de Mercadería” o “Piratas del Asfalto”, sino 
simplemente como “Robo automotor”, lo cual 
hace descender la estadística.

Una reconocida marca de cigarrillos, 
que fue la empresa más afectada, afirmó: "A 
pesar del esfuerzo de la policía y del 
Ministerio de Seguridad, tenemos un alto 
perjuicio económico porque, cuando nos 
roban los cigarrillos, igual tenemos que pagar 
el 68 por ciento del valor de cada paquete en 
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impuestos. Además, ese producto se 
transforma en competencia nuestra y ese 
problema nos obliga a gastar en seguridad 
armada y electrónica". 

Si bien las compañías se han unido 
para intercambiar información, lo hacen en 
grupos cerrados y no hacen públicas sus 
conclusiones.  Este control estrecho de la 
información ha dificultado que los analistas y 
las autoridades públicas capten las 
dimensiones totales del problema del robo de 
carga.  Y sin conocer totalmente un problema, 
es difícil desarrollar soluciones efectivas.

Samuel Zubeldía, secretario de la 
Asociación Brasileña de Transportadores 
Internacionales, precisó: “es de alto riesgo 
transitar por los corredores de Brasil, pero el 
problema principal está en la Argentina”.

No obstante, otros puntos conflictivos 
son: Puerto Iguazú, en Misiones; Paso de los 
Libres, en Corrientes; y Santiago del Estero, 
“donde no hay controles”.

(Plano extraído del Art. Trama Urbana 
– La Plata)

Las vías más peligrosas son la ruta  3, 
la 9 -desde Luján hasta Capital Federal-, la 
Panamericana, y la 202. El tramo Tigre-San 
Fernando de la misma autopista, y la avenida 

Calchaquí en Florencio Varela y Quilmes

La misma fuente, además, identificó 
una "zona crítica" del conurbano bonaerense, 
donde se producen la mayor parte de estos 
asaltos, que incluye a los distritos de Morón, 
Mercedes, La Matanza, San Isidro, Almirante 
Brown y Quilmes. (Ver esquema N° 1)

El crimen organizado ha sido 
históricamente una materia prima muy 
jugosa para la ficción y la prensa que 
desarrollan personajes donde son “los malos 
de la película”. Pero la realidad dista mucho 
de la ficción.

El crimen se ha transformado, 
pasando a ser parte integrante del sistema 
económico, con trascendentales 
consecuencias sociales y económicas.

De esa forma, los robos de los 
pequeños delincuentes son destacados por la 
prensa y la policía, mientras las funciones 
política y económica de organizaciones 
criminales, que operan como entidades 
comerciales legítimas en el mercado, son 
vistas naturalmente como parte del sistema

Comprendamos que, con la 
globalización, las mafias han sustituido la 

bandera negra por la computadora y el 
estuche de violín con una ametralladora 
adentro por un maletín de ejecutivo.

La mayor parte de las ganancias 
recaudadas por organizaciones criminales, 
sin embargo, es reciclada mediante canales 
perfectamente normales, con la ayuda de sus 
contrapartes legítimas.

El dinero sucio y encubierto se 
deposita en bancos comerciales que lo usan 
para ampliar sus préstamos a empresas 
legales e ilegales, y también se canaliza hacia 
inversiones "respetables".

Éstas se conducen por las facilidades 
para el blanqueo de capitales y no por las 
posibilidades de crecimiento y beneficios a 
largo plazo, dirigiéndose así hacia mercados 
que generan poco o nulo valor añadido y en 
muchos casos fuertemente dependientes de 
inversiones y recursos exteriores.

El Crimen Organizado tiene perfecto 
conocimiento del arte de mando y de la 
estrategia; saben cuándo avanzar y cuándo 
retirarse; tienen la espectacular capacidad y 
velocidad de reacción para hacerlo. Florece, 
se amplía y hunde sus raíces, independiente 
del grado y nivel de desarrollo económico 
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vigente de un país. Se presenta más allá del 
tipo de régimen político, democrático o 
autoritario, y de su ubicación periférica o 
central en el sistema internacional.

La criminalidad organizada se asienta 
en un espacio y un tiempo en los que las 
relaciones individuales y colectivas son 
facilitadoras de su maduración y poderío.

Esto apunta a que el crimen 
organizado es mucho más que un acto o una 
conducta grupal aislada o unilateral. Esta 
modalidad de crimen se inserta en una 
profunda, compleja y dinámica matriz en la 
que la sociedad es, al mismo tiempo, víctima 
de sus demostraciones violentas de fuerza y 
beneficiaria de los bienes y servicios que 
provee. 

Entonces, la cuestión  pasa por 
determinar quién es el financista y  quién 
puede ser el potencial  comprador, y no por 
las bandas de delincuentes comunes que 
cometen el hecho; además, tienen la 
características de ser desorganizadas hasta 
que son reunidas para un objetivo, quedando 
demostrado que continuamente migran de 
los delitos.

Réplica de seguridad

Creo que la “gran pregunta” es: 
¿existe una respuesta de seguridad?

El producto del Análisis Estratégico es 
entregado comúnmente a gerentes 
elaboradores de las políticas de seguridad o 
políticas criminales más que a investigadores 
individuales.

Los objetivos del Análisis Estratégico 
están orientados a proporcionar alerta 
temprana en contra de las amenazas 
criminales y apoyar a los altos niveles de 
toma de decisiones en la definición de las 
prioridades de sus organizaciones, que les 
permitan enfrentarse con las actividades 
criminales emergentes.

Esto puede significar (consecuencia 
de información estratégica) la asignación de 
recursos a diferentes áreas del crimen, el 
incremento en el adiestramiento en una 
técnica particular de la lucha contra un tipo 
específico de delito, o la toma de medidas 
necesarias para cubrir o cerrar algún vacío 
dentro del proceso policial.  

Escuchamos a todos los participantes 
en ésta cadena, donde manifiestan poseer 
los antecedentes necesarios y  la información 
requerida; entonces: 

¿Qué es lo que falta?

La existencia de verdaderas políticas 
empresariales que  tiendan y permitan 
ejercer los verdaderos controles partiendo de 
su comercialización, su producción, y que 
permitan el control de la información por 
parte de su personal,  clientes y proveedores. 
Prosiguiendo con su logística, definición de 
las hojas de rutas y asignación de los 
vehículos; sistemas de seguridad, tanto física 
como satelital.

Las políticas formuladas desde bases 
frágiles, tienden a resultar ineficaces o 
contraproducentes, originando mayores 
problemas de los existentes y, en ciertos 
casos, ayudando al crecimiento de los 
circuitos de ilegalidad económica.

Es indiscutible que en el caso del 
Robo de Mercadería en Tránsito hay un muy 
alto porcentual de “robos programados”, 
teniendo conocimiento del día y hora de 
salida de la mercadería,  la ruta programada, 
la calidad y cantidad de custodia física y 
principalmente el “tipo de mercadería” 
transportada y, por supuesto, la carga ya está 
vendida.

La policía expresa que la participación 
del camionero tiene un grado importante, 
pero también hay un grado donde toma parte 
el empleado infiel como tampoco podemos 
descartar los fraudes al seguro.

Las bandas actúan con la 
“inteligencia e información previa” 
produciendo el robo como consecuencia de 
un empleado infiel.

No podemos expresar que solamente 
puede ser el camionero como el “elemento 
necesario de conocimiento” de la carga, 
precisemos que todo esto es un “proceso de 
producción de inteligencia”.

Es por ello que no hay que descartar al 
personal que se desempeña en la fabrica 
(comercialización y expedición), personal de 
las terminales de carga, depósitos y 
terminales fiscales, despachantes 
aduaneros, personal de vigilancia como 
también al mismo fabricante.

Ahora, luego de realizar un análisis de 
la recolección de información que se posee, 
partiendo del conocimiento que tienen las 
Cámaras de Transportes y Logísticas, las 
Centrales de Monitoreo, Agencias de 
Seguridad física, los Analistas de Riesgo se 
produciría procesamiento y análisis de la 
información el esquema es el de un gran 
sistema integrado que permitiría reducir 
drásticamente los índices.

Entonces, si se poseen registros y 
estadísticas de meses de ocurrencia, días, 
horas y lugares de los sucesos, rutas 
nacionales y provinciales, tipo y naturaleza de 
las mercaderías, tipos y características de las 
bandas, ¿por qué los índices siguen en 
ascenso? 

La realidad todos la conocemos; nos 
dedicamos a investigar para entender la 
naturaleza y la forma del hecho, pero no 
hemos acertado en la metodología.

Considero que es hora en donde todos 
los participantes mencionados en esta 
cadena dejen de lado puritos sectoriales y se 
reúnan con la “verdadera intención” de 
conformar un gran centro de datos donde se 
vuelque toda la información que fue 
coleccionada.

En todo este artículo, no he 
mencionado a un actor principal que 
precisamente es el “actor necesario” para 
atender estas necesidades: El Estado.

Verdaderamente es el partícipe 
necesario en todo este proceso, ya que la 
solución pasa por una “decisión política” que 
permita, al menos, atenuar este flagelo que 
año tras año, se va acrecentando en sus 
índices.

Seguro que escucharé que los medios 
están en pleno funcionamiento, existiendo las 
mesas de enlaces con los privados; 
Divisiones y Departamentos específicos tanto 
sea de la AFIP como de las Policías 
presentarán sus estadísticas que 
demuestran que los métodos aplicados se 
mantienen con un leve ascenso, 
produciéndose las recriminaciones 
respectivas entre ellos por la falta de 
aplicación de las medidas dictadas, pero la 
decisión de bajar estos planes no aparece.

En forma individual, cada actor 
expresa que los volúmenes de fabricación y 
producción se han multiplicado, los 
transportes han subido como consecuencia 
de esa producción, los sistemas de 
seguridad, tanto física como satelital, 
cumplen sus roles y mantienen sus 
volúmenes controlados, los comerciantes 
sienten la falta de esas mercaderías pero sus 
ventas se han ampliado, los reaseguradores y 
seguros aún mantienen condiciones 
ventajosas pese a que algunos se han 
retirado del riesgo a cubrir o son 
compensados con otros riesgos como 
marítimo o aéreo.

Al final, creo que todos ganan y todos 
pierden.



Introducción

La Asociación de Derecho Informático 
de Argentina (ADIAr), creada para aunar a 
todos aquellos profesionales vinculados a 
esta rama del derecho en constante cambio y 
crecimiento, lleva a cabo desde su fundación 
en 2007 eventos tanto para sus asociados 
como para el público interesado.

En conjunto con Informática Legal y la 
Universidad de Belgrano (UB) presentaron el 
“IX Congreso Argentino de Derecho 
Informático 2015”, en la sede de la 
Universidad, y abierto al público general, pero 
destinado principalmente a abogados, 
estudiantes, periodistas, y profesionales 
vinculados a la seguridad de la información, 
con el objetivo, en sus propias palabras, de 
“analizar y debatir los temas de actualidad 
más relevantes del Derecho Informático, con 
un enfoque multidisciplinario que procure 
brindar material de análisis y de estudio a los 
asistentes”.

Contó con la participación de 
destacados profesionales en derecho, 
periodismo, informática, criminología y 
psiquiatría, que disertaron desde su propio 
enfoque de actuación.

Acto de Apertura 

Dio inicio al Congreso Miguel Sumer 
Elías, director y fundador de Informática 
Legal, junto a Guillermo Zamora, actual 
presidente de ADIAr. Ambos presentaron el 
programa de disertaciones, en donde 
aprovecharon a presentar a la Asociación 
detrás del Congreso, e invitando a los 
presentes a asociarse. Inmediatamente, 
Miguel cedió su espacio a la moderadora del 
primer panel para dar comienzo al ciclo de 
conferencias. 

Panel N° 1: “La privacidad frente a los 
nuevos avances tecnológicos”

Moderado por Myriam Agañaraz, 
abogada y docente de la Universidad de 
Belgrano, quien comenzó presentando al 
primer exponente del panel.

1er disertación: “Privacidad y otros 
cuentos de hadas” - Federico Kirschbaum. 

“La privacidad hoy en día está muerta; 
tiene mucho valor, pero nosotros no la 
aprovechamos”.

Un tema que sin duda genera mucha 
polémica es el manejo de la información 
privada por parte de las redes sociales y 
compañías que ofrecen servicios gratuitos a 
través de internet.  Federico es CTO de 

Infobyte Security Research y, a través de sus 
conocimientos en seguridad informática, nos 
explicó cómo funcionan las tecnologías de 
hoy en día, y la forma en que internet controla 
la información personal que voluntariamente 
ceden sus usuarios a cambio de sus 
servicios. Las principales empresas que 
prestan estos servicios de manera gratuita, 
tales como Facebook, Google, WhatsApp, 
etc., son en realidad, compañías publicitarias 
que venden paquetes de información de sus 
usuarios, toda la actividad que realizan y 
cosas que “le gusta”. La telefonía no queda 
exenta de este negocio de venta de 
información de sus clientes, lo cual conlleva 
una invasión de privacidad, y que va más allá 
del rastreo y ubicación de la persona que 
utiliza el dispositivo.

2da disertación: “Bioética, bioderecho 
y protección de datos genéticos” - Paulina 
Casares Subia

Desde una perspectiva estrictamente 
jurídica, abordó la cuestión la abogada 
ecuatoriana Paulina Cásares Subia, miembro 
fundadora de la Sociedad Internacional de 
Derecho Genómico, Bioética y Bioseguridad. 
Destacó cómo los abogados ahora deben ser 
obligatoriamente interdisciplinarios en el 
ejercicio de su profesión, principalmente en 
conocimientos como medicina y tecnología. 
Estableció y definió a la bioética, nacida de 
hechos específicos (experimentación nazi, 
teoría de la evolución de Darwin, etc.) y al 
bioderecho, como límite que se impone a la 
actividad científica y tiene como base la 
bioética. Se refirió a los biobancos, lugares de 

almacenamiento de información genética 
que identifican a una persona con distintos 
propósitos: en civil, para determinaciones de 
paternidad, y en penal, para identificar a 
reincidentes. Retomó el tema de privacidad, 
pero relacionándolo con la intimidad genética 
y cómo las empresas (ej. aseguradoras) 
clasifican a sus clientes en base a su historial 
médico. Explicó la forma en que actúa la 
Justicia desde la legislación presente en 
Argentina, en comparación con otros países 
de Latinoamérica, sobre el acceso a la 
información médica, que etiquetan y 
discriminan a las personas, especialmente, 
los datos genéticos.

3ra disertación: “La protección de 
datos personales: un valor social en 
construcción” - Eduardo Peduto.

 “Somos los esclavos modernos, 
porque somos vendidos como productos; 
jerarquizados según la capacidad de 
consumo”.

Como director del Centro de 
Protección de Datos Personales, analizó lo 
planteado por los conferencistas en la 
cuestión ciencia-poder, y llegó a la conclusión 
de que “van de la mano”. Es tiempo de 
pensar en macrodisciplinas para abordar la 
cuestión, haciendo analogía con los 
requisitos para ingresar a conocimiento 
universitario en la época Medieval. Todos los 
universitarios deben poseer un conocimiento 
que exceda lo específico de su disciplina. 

En un estudio estadístico realizado a 
360 jóvenes, el 50% alegó que no le importa 
su privacidad, y en cuanto a la protección de 
sus datos, demostraron desinterés un 70%. 
Es el resultado de exponerse tanto en las 
redes sociales y el acostumbramiento a las 
mismas. 

Finalmente, realizó comentarios 
acerca del Patriot Act y los pretextos de 
terrorismo utilizados por EE. UU. para demoler 
derechos civiles, y financiado por aquellos 
que pretenden abolirlo. 

Terminada su disertación, la 

moderadora dispuso espacio para preguntas 
de los presentes, dando por finalizado el 
primer panel del Congreso.

Panel N” 2: “Panorama legal del 
e-commerce y los negocios digitales”

Dicho panel fue presentado por 
Andrea Campbell, periodista del Canal 
América.

1er disertación: “Aspectos Legales a 
considerar en un negocio digital”- Miguel 
Sumer Elías. 

“Somos emprendedores, pero nos 
equivocamos con torpezas jurídicas 
rápidamente”. 

Quien organiza brindó en su 
disertación tips y un resumen de tareas que 
uno debe realizar cuando quiere comenzar un 
negocio en la web, denotando los aspectos 
legales y así no tener futuras complicaciones 
de este tipo (prevención de sanciones) y por 
supuesto ejercer mejor nuestros derechos. 
De hecho, debe ser parte de la estrategia de 
marketing cumplir con la Ley, ya que esto da 
buena imagen corporativa e inspira 
confianza. Dio las diferencias entre 
empresario (estado laboral) y emprendedor 
(estado de ánimo), y  aconsejó a estos 
últimos, recomendando un “contrato 
asociativo” y cláusula de salida, a fin de 
cuidar sus intereses.

Chequear nombres a utilizar y armar 
condiciones y políticas de privacidad, deben 
ser objetivos a cumplir en el manejo de la 
seguridad de la información.

2da disertación: “El crecimiento de la 
Economía en Internet y su relación con el 
Derecho”- Carlos Dionisio Aguirre. 

Como Abogado especialista en 
Derecho de los Negocios y Director de AGEIA 
DENSI, consideró que la economía debe 
renovarse y proponer un nuevo proyecto para 

la Informática. Afirmó que el Internet y los 
celulares crearon una tiranía que ha 
generado enfermedades y vicios en la 
sociedad. Reveló algunos datos e hitos acerca 
de cómo la conexión a las redes sociales 
afectan de forma mediata e inmediata las 
psiquis de los usuarios, dándonos un 
panorama de cómo avanza la gobernanza a 
través de internet. 

“El Derecho siempre vino después de 
la Economía, y el Internet es todo Economía”.

Más de 400 nuevos dominios 
genéricos (extensiones) en la ICANN fueron 
aprobados entre las 1900 aplicaciones 
propuestas, destacando el gran negocio 
detrás de sus administraciones.

El gran problema actual es que los 
gigantes de Internet comienzan a privatizar el 
Derecho, como lo es Facebook con sus más 
1.400 millones de usuarios, con reglas 
propias.

3er disertación: “Los impuestos en el 
e-commerce: casos Netflix y MercadoLibre”- 
Ismael Lofeudo.

 Lofeudo es Abogado y Docente en la 
UNLP. Nos comentó que en Argentina el 
comercio electrónico crece a gran escala, 
tanto el indirecto (material) como el directo 
(absolutamente a través de la web con 
productos y servicios digitales). Los principios 
impositivos deben respetarse en estos 
comercios, pero están altamente 

automatizados y generan muchas 
incertidumbres acerca de quiénes proveen 
dichos servicios digitales, siendo complicado 
para los fiscos gravar a estos negocios al no 
poseer Clave Única de Identificación 
Tributaria (CUIT) y ser empresas no radicadas 
en Argentina. Su volatilidad y facilidad de 
esfumarse es otro problema, a la cual se le 
suma la dificultad de rastrear pagos ante 
tantos usos de intermediarios.

Hizo hincapié en el caso Netflix, y de 
cómo operaba con sus usuarios en Argentina, 
especialmente en la Ciudad Autónoma de 
Buenos Aires. También, y para finalizar, se 
refirió al caso MercadoLibre, dejando en 
evidencia cómo el fisco pasa a ser muy 
importante en las operaciones sobre 
e-commerce.

Panel N° 3: “Desafíos jurídicos del 
cloud computing y el teletrabajo”

Bajo la moderación de Guillermo 
Navarro.

1er disertación: “Computación en la 
nube: desafíos jurídicos y profesionales del 
sistema”- José María Lezcano y Ernesto 
Liceda.

Comenzó la exposición el abogado 
Lezcano, investigador de la UNLP, quien 
definió a la computación en la “nube” como 
una evolución del avance tecnológico, un 
nuevo paradigma que conjuga software y 

hardware, y que van más allá de la Internet. 
Luego de clasificar los modelos existentes, 
indicó que el de mayor problema es el de 
acceso público y gratuito, pensado para que 
el usuario pueda utilizar dicha tecnología y 
ampliarla cuando lo desee.

Continuó la disertación Liceda, 
también investigador de la UNLP, quien 
mencionó las conveniencias de adquirir estos 
servicios, siendo una barata inversión para 
quienes recién comienzan con su 
emprendimiento. Pero esto conlleva 
incertidumbre acerca del verdadero control 
que se tiene sobre esos recursos adquiridos, 
y el cliente terminará siendo totalmente 
dependiente del proveedor del servicio. La 
función del Estado en esta cuestión será 
crucial en el tratamiento legislativo, y los 
usuarios que consumen estos servicios 
deberán tener una adecuada capacitación 
profesional.

2da disertación: “Aspectos legales 
relacionados al Teletrabajo Internacional” - 
Corina Andrea Iuale

La abogada y magister en Derecho 
Privado nos contó cómo se encuentra 
legislado el teletrabajo en nuestra ley de 
contrato de trabajo (Arg.). El empleado realiza 
sus tareas laborales en su propio domicilio, o 
en otro pero distinto del empleador. Mencionó 
sus principios, como la voluntariedad, la 
igualdad respecto a los trabajos presenciales, 
la aplicabilidad de la libertad sindical, etc., 
que brindan muchas ventajas tanto para el 
trabajador como el empleador, pero 
asimismo, algunos riesgos como 
sedentarismo y aislamiento.

El teletrabajo posee algunos 
inconvenientes jurídicos no resueltos, por 
ejemplo, la intromisión del empleador en la 
vida privada del trabajador al controlarlo en 
su propia casa, ya que ésto va en contra del 
respeto a la vida privada. 

En el teletrabajo Internacional los 
empleadores se encuentran en distinto país y 
esto no permite establecer qué leyes se 
deben aplicar al no estar definido cuál es el 

lugar de cumplimiento de trabajo, y, por sobre 
todo, cuál jurisdicción y a qué juez debe 
recurrir el empleado ante conflictos de 
derecho laboral.

Panel N° 4: “Delitos, víctimas y vacío 
penal en Internet”

Moderado por Santiago Do Rego, 
periodista de TN y de Canal 13.

Exponentes del panel: María Laura 
Quiñones Urquiza, diplomada en 
Criminología, Criminalística y en Derechos 
Humanos, especialista en perfilación 
Criminal y en Tanatología; la Dra. Soledad 
Álvarez, Médica especialista en Psiquiatría  y 
en Medicina Legal, y  Psiquiatra de la Unidad 
de Criminales  Inimputables del Hospital 
Moyano; y el Abogado Nicolás Tato, 
Presidente de Mensa Argentina, Docente de 
Derecho Informático y Práctica Forense en 
USAL.

Quiñones Urquiza comenzó la 
disertación con el denominado “limbo 
criminológico”, donde están incluidos 
aquellos delitos que no se encuentran 
contemplados en la ley y que no vale la pena 
denunciar. Dentro de esta categoría están las 
estafas (delito de cuello blanco) en internet 
donde hay mentira, engaño, y se caracterizan 
por la ausencia de violencia. Existen diversos 
factores que hacen a la estafa: el principal 
factor es predisponente, siendo además de la 
falta de pena, el anonimato. Por otra parte se 
hallan los factores precipitantes, tales como 
la oportunidad delictiva, la racionalización del 
delito, y la gratificación emocional que éste 
genera. El factor perpetuante es la impunidad 
(escape) y la sofisticación.

Álvarez continuó definiendo a la 
violencia, la cual es una construcción social 
intencional donde siempre hay una parte que 
ejerce poder sobre otra; diferente de la 
agresividad, que por lo general no es 
intencional e innata. Abordó a estos aspectos 
con el fin de diferenciarlos de las estafas. 
Durante su exposición realizó una descripción 

de la estructura psíquica de quienes son 
víctimas de dichas estafas.

Tato estableció que con el internet, 
parte de la vida de las personas pasó al 
ámbito virtual. Incluso afirma que tiene mayor 
importancia que la realidad.

“Cuando la verdad es dura e 
incómoda, la gente prefiere creer las 
falsedades interesantes”. 

Es así como las personas caen ante 
las estafas, cuya falta de legislación, 
anonimato y ausencia de castigo, aumentan 
su frecuencia. Es por ello que el castigo es 
esencial para que la conducta respete las 
leyes.

Quiñones retomó la palabra con otro 
limbo criminológico: ISIS (Estado Islámico en 
Irak y Siria) y las propagandas de violencia a 
través de sus excesos y de los  mensajes que 
dejan en sus videos de ejecución.  Dentro de 
este tema se encuentra la viralización de 
videos “Snuff” como medio para sembrar 
miedo, ya que lo audiovisual genera más 
emociones.

 Realizó una diferencia entre Mirror 
Hungry (personas con trastornos psicopáticos 
y narcisista de la personalidad, que buscan 
ser admirados) de las Ideal Hungry, que son 
aquellas personas “normales”, que pueden 
establecer vínculos con otras, algo que no 
ocurre con los integrantes principales de ISIS, 
pero sí con sus seguidores. Estos van en 
busca de reafirmar su autoestima siendo 
parte de algo revolucionario.

Determinó que ISIS pretende con la 
viralización de estos videos la normalización, 
es decir, el acostumbramiento de la población 
a la violencia.

Hizo analogía al experimento Milgram 
realizado en 1963 en lo referido al respeto a 
las órdenes de autoridad, y cómo pierden el 
juicio moral las personas “normales”. 
Describió un estudio que se realizó sobre la 
influencia que la gente percibe de internet en 
diversos aspectos, dando como resultado que 
el 42% de la población consideran que el 
internet es mala influencia en la moralidad.

Álvarez definió el morbo como la 
atracción de lo mal sano, o sea, por el sexo y 
la muerte, y cómo el hacer sufrir produce  
bienestar en el ser humano.  Estableció que 
las imágenes violentas producen una 
desensibilización progresiva en la sociedad.

Tato habló de la deep web. La misma 
es una red donde no es posible rastrear e 
identificar a los usuarios, es por ello que es 
en donde se cometen la mayoría de los 
delitos.

Quiñones definió a la pedofilia y su 
diferencia con la pederastia. El primero tiene 
atracción sexual hacia niños, no tiene 
contacto sexual y puede llegar a crear 
pornografía infantil sólo a través del 
grooming. El pederasta, en cambio,  es aquel 
que sí consuma el hecho, tiene acceso carnal 
con  menores. 

Mostró foros que contienen reglas 
muy definidas, como por ejemplo, que no se 
permiten en él material pornográfico, sólo 
fotografías limpias, no se coloca el nombre 
real del niño, etc. Las imágenes no son 
lascivas, pero sí lo son los comentarios 
dejados en ellas. También en estos foros se 
colocan fotografías con lo que se conoce 
como parcialismo, que es un modo de 
obtención de placer como por ejemplo 
fetichismo con los pies.

Diferenció clases de pedófilos a partir 
de sus motivaciones, algunos de ellos 
ocasionales, otros que tienen la constante 
necesidad de violar; los que no tienen ningún 
trastorno, etc. Estableció cómo ciertas 
personalidades se relacionan con otras 
personas, y la dificultad que se les presenta 
para tener pareja.

Álvarez describió su experiencia 
atendiendo pederastas y reveló un perfil de 
ellos. También describió las características de 
los relatos de las víctimas de abuso infantil y 
de su impacto a través del tiempo. Tato 
destacó cómo el internet potencia estos 
delitos.

Cerraron el panel con un video NOT 
OFFEND para pedófilos como campaña 
preventiva alemana (www.dont-offend.org).

Panel N° 5: “Procedimientos de 
investigación de la ciberdelincuencia”

Moderaron Abog. Pablo Kesler y 
Maximiliano Macedo.

El Abog. Horacio Azzolin, Fiscal de la 
Procuración General de la Nación en 
Cibercrimen, desde su experiencia estableció 
la diferencia existente entre la evidencia 
física respecto de la recolección de evidencia 
digital; y cómo debe considerarse ésta. El 
problema también radica en la insuficiencia 
de normativas a nivel Nacional en cuanto a su 
recolección, almacenamiento y 
procesamiento. No hay normativa de 
procedimiento que regule el trabajo que se 
realiza en la investigación sobre distintos 
dispositivos en el Ministerio Público Fiscal. 
Otro problema es el “storage” de las copias 
forenses, principalmente.

Ponderó la capacitación en esta 
cuestión, pero para todos los agentes de la 
ley, ya que a futuro será imprescindible este 
conocimiento. Describió los allanamientos en 
casos de pedofilia, buscando un trabajo 
interjurisdiccional y transfronterizo. Se hace 
muchas veces pero no hay normativa que lo 
estimule, y en estos casos (delitos 
informáticos) es muy importante, sobre todo, 
por la agilidad requerida de acción. Sin 
embargo, en otros países hay cooperación 
internacional en cibercrimen (Convención de 
Budapest), ya que una red de trabajo sería lo 
ideal en la investigación.

Gustavo Nicolás Ogawa, especialista 
en Seguridad Informática, habló de la 
cuestión desde un punto de vista técnico, 
haciendo hincapié en el cibergrooming y el 
desafío de cómo descubrir a los autores 
anónimos. A través de un video, de forma 
técnica y sin tener en cuenta el aspecto 
jurídico, mostró cómo obtener la IP del 
atacante con una “trampa” publicada en 
redes sociales; o infectando la computadora 
para extraer su información.

No obstante, Carlos Gabriel Rojas, 
Jefe del Departamento de Investigaciones 
Especiales y Complejas de la Policía 
Metropolitana, Unidad Cibercrimen, comentó 
que hay una legislación en el Código de 

Procedimiento de Neuquén que posibilitaría 
el allanamiento a distancia (Art. 153 del 
Código Procesal Penal de la Provincia de  
Neuquén sobre la información digital).

Federico Pacheco, Director de Entropy 
Security y Vicepresidente de ISSA Argentina, 
definió a partir de este tema a la criptografía y 
cifrado para proteger los datos en Internet. 
Destacó la importancia de tener un buen 
antivirus actualizado y no ingresar 
aleatoriamente a cualquier enlace.  Es muy 
difícil en la práctica romper claves y 
algoritmos criptográficos  o “crackearlos”. 
Sugirió al público que cifre su información 
personal a través de herramientas técnicas.

El Abog. Marcelo Temperini se enfocó 
en el crackeo de servidores y seguridad 
cibernética. Recalcó la sensación de 
impunidad de las conductas referentes a 
delitos informáticos “menores” que el Estado 
no persigue por ser de poca trascendencia. El 
problema es que en Argentina no hay ley para 
obligar a las empresas proveedoras de 
servicios a guardar los datos de sus clientes, 
como podría ser la IP; pero de todos modos 
algunas ISP colaboran en ciertos casos. 

Retomó la palabra Rojas, explicando 
el trabajo de su equipo en el área de 
cibercrimen (Policía Metropolitana), 
mostrando un video de presentación de la 
Unidad de “ciberpolicias”.

Temperini cerró la disertación 
comentando el caso Medina, en donde no se 
llevaron bien a cabo las pericias informáticas. 
Finalmente resumieron las conclusiones 
arribadas.

 

Acto de clausura

Finalizaron el Congreso Miguel y 
Guillermo de ADIAr agradeciendo al público 
presente su participación e invitándolos al 
próximo Congreso a llevarse a cabo en 
Misiones.

El robo de mercadería en transito es 
un problema de características complejas y 
de una magnitud que ha ido creciendo con el 
pasar de los años y, la verdad, es algo que no 
entiendo, preguntándome, ya que es una 
conflictividad en ascenso, en todo esto  
“¿Quién pierde y quién gana?”.

El comercio exterior argentino ha 
experimentado un volumen del orden de los 
45 mil millones de dólares en lo que va del 
año y un crecimiento en las importaciones 
que está provocando un movimiento intenso 
de mercaderías en tránsito desde o hacia 
nuestro país.

Comencé por saber quiénes, en este 
tema donde todos se interrelacionan y se 
conocen entre sí, son actores y quiénes 
participantes. 

Cómo se inicia esta cadena 
“alimenticia”, el productor de la materia 
prima, el fabricante que transforma esa 
materia en producto elaborado, el transporte 
en colocar la mercadería en el cliente destino, 
el sistema de seguridad física en protegerla a 
igual que los sistemas de vigilancia satelital, 
el seguro de transporte de carga como el 
seguro de vehículo.

Todos ellos en principio, en las charlas 
que mantuve con cada uno, me expresaron 

que esos volúmenes eran correctos, todos 
ponderaron sus ventas por pequeño que sea 
el establecimiento que posean o el local 
comercial.

También todos me llevaron a un punto 
en común, en toda actividad comercial hay un  
principio básico: oferta = demanda, para 
vender  tiene que haber alguien que quiera 
comprar ese producto, por lo que tiene que 
ser rentable por precio, calidad o por 
necesidad.

Entonces, en honor a la verdad, todo 
tiene que ver con el mercado. "Lo que no se 
vende no se roba" y eso cambia con la 
estacionalidad, el precio o la demanda de los 
productos. Los índices de robo de 
mercaderías habían ido acompañando ese 
crecimiento comercial nacional. 

Entonces ¿qué es lo que sucede? 
¿qué es lo que falla? En la simple lectura de 
cualquier periódico, uno encuentra noticias: 
“asaltos a camiones con carga” o entrevistas 
a distintos funcionarios, como empresarios, 
que expresan que el Robo de Mercadería en 
Tránsito, viene recrudeciendo año tras año.

Héctor Forrési, el dirigente de la 
Cooperativa Cañuelense de Transportes 
(COCATRA) y tesorero de la Federación 
Argentina de Entidades Empresarias del 

Autotransporte de Cargas (FADEEAC), 
lamentó que a comienzos de 2006 “cuando 
se dejó de estar encima del delito la cosa 
recrudeció y hacia mediados de año llegamos 
a alrededor de los 50 vehículos mensuales 
robados”.

En una entrevista (2008) realizada en 
FADEEAC, manifiesta que: “en diciembre del 
año pasado hubo unos 50 robos a camiones, 
pero en los últimos seis meses esa cifra se 
duplicó, es decir 140 hechos mensuales o 
robo a camiones, sólo en territorio 
bonaerense, mientras que en la Capital 
Federal, ronda en 30 hechos mensuales”. 

La industria de los “Piratas del 
Asfalto” se ha convertido en uno de los 
emprendimientos delictivos “comerciales” 
más rentables y alarmantes del país: las 
organizaciones que se dedican a saquear 
camiones roban por año mercaderías 
valuadas en unos 200 millones de dólares o 
más, según informaron a LA NACIÓN,  
empresas y compañías de seguros vinculadas 
con la actividad. 

La falta de estadísticas confiables que 
puedan medir la realidad de este flagelo, 
indica que son por diversas causas y no 
reflejan la realidad de los sucesos pese a que 
dichos organismos oficiales manifiesten lo 
contrario, es decir, que “dicho delito ha 
bajado, pero lo manifestado surge por el 
simple hecho de escuchar a los actores”.

Pero pese a ello, he logrado 
comprender una estadística que me acerca a 
esta realidad, la que expresa que en la Pcia. 
de Buenos Aires y el Conurbano, han logrado 
esclarecer el 23% (contra el 77.50%) de estos 
hechos sin esclarecer.

En un reciente artículo publicado en 
un diario matutino, expresa: ”Los números 

oficiales indican que entre Enero y Julio 2007, 
se produjeron 420 hechos de piratería del 
asfalto, y en igual período del 2008, se han 
registrado 520 hechos, quiere decir que hubo 
casi un 25% de aumento”.

Hasta el mes de Junio de 2008 por 
ejemplo, se han producido 92 hechos, es 
decir que hubo un 40% de incremento.

Según la FADEEEAC, de los 350.000 
camiones que circulan por la Argentina, solo 
el 20% poseen sistemas de control satelital, 
es decir que únicamente 70.000 lo 
usufructúan.

En una reciente estadística emitida 
por la Superintendencia de Seguros Nación, 
expresa:

En los procesos de contratación de los 
seguros, básicamente todas la compañías 
aseguradoras adoptan determinados 
recaudos, donde influyen principalmente los 
riesgos.  

Esas condiciones básicas observadas 
se expresan e la fig. N° 1    

Existen otros elementos que son 
tomados en consideración como: A) Estado 
físico: líquido o sólido; B) Embalaje y 

acondicionamiento;  C) Importación o 
Exportación; D) Peligrosa o Perecedera.

En toda compañía aseguradora, pese 
al tipo de suscripción que realice,  la misma 
depende de la calidad de la cartera que tenga 
y a la siniestralidad de la misma. Esto obliga a 
las compañías aseguradoras a ser más 
selectivas a la hora de la suscripción, 
exigiendo medidas de prevención en el tipo 
de seguridad contratada, tanto física como 
satelital.

¿Por qué ocurre esto? Es muy simple. 
Demuestra que en el transporte interno es 
donde se concentra la mayor preocupación 
del mercado asegurador, obligando 
continuamente a resuscribir las pólizas en el 
riesgo de robo.

A esto hay que sumarle que las 
estimaciones han acrecentado entre un 10% 
de siniestros pagados por las compañías 
aseguradoras, que corresponden a fraudes 
que no han podido ser detectados, 
provocando un fuerte impacto en las 
economías y solvencias de las compañías.

Simplemente ocurre por las prácticas 
realizadas por productores y clientes en 
forma directa o indirecta, quienes abultan sus 
reclamos o participan activamente en el 
diseño de la siniestralidad. 

 (Ver cuadro N° 3)

Tomemos que estas cifras son ciertas, 
ya que son las que expresan las compañías 

aseguradoras, pero partiendo de la premisa 
que son vehículos asegurados.

Asimismo, podemos observar que no 
hacen distinción al “tipo de camioneta”, ya 
que están involucrados vehículos utilizados 
para carga, como ser las clásicas “4x4”. 

En una época, los principales objetos 
de robo eran los electrodomésticos y las 
bebidas alcohólicas. Estos siguen dentro de 
las cinco principales, pero las nuevas 
modalidades  han hecho  subir en el ranking a 
los cereales, materiales de construcción y, 
ahora, a los alimentos.

Lo que temo es que estas estadísticas 
no cuenten toda la historia, a causa de que 
las víctimas del robo de carga decididamente 
no quieren hablar sobre los incidentes.

Además de las consideraciones 
comerciales y competitivas, muchas 
compañías mantienen en privado el robo de 
cargas dentro de sus estadísticas.

Un ejemplo de ello, está en que el robo 
de las camionetas que distribuyen 
mercaderías, no es considerado como “Robo 
de Mercadería” o “Piratas del Asfalto”, sino 
simplemente como “Robo automotor”, lo cual 
hace descender la estadística.

Una reconocida marca de cigarrillos, 
que fue la empresa más afectada, afirmó: "A 
pesar del esfuerzo de la policía y del 
Ministerio de Seguridad, tenemos un alto 
perjuicio económico porque, cuando nos 
roban los cigarrillos, igual tenemos que pagar 
el 68 por ciento del valor de cada paquete en 

impuestos. Además, ese producto se 
transforma en competencia nuestra y ese 
problema nos obliga a gastar en seguridad 
armada y electrónica". 

Si bien las compañías se han unido 
para intercambiar información, lo hacen en 
grupos cerrados y no hacen públicas sus 
conclusiones.  Este control estrecho de la 
información ha dificultado que los analistas y 
las autoridades públicas capten las 
dimensiones totales del problema del robo de 
carga.  Y sin conocer totalmente un problema, 
es difícil desarrollar soluciones efectivas.

Samuel Zubeldía, secretario de la 
Asociación Brasileña de Transportadores 
Internacionales, precisó: “es de alto riesgo 
transitar por los corredores de Brasil, pero el 
problema principal está en la Argentina”.

No obstante, otros puntos conflictivos 
son: Puerto Iguazú, en Misiones; Paso de los 
Libres, en Corrientes; y Santiago del Estero, 
“donde no hay controles”.

(Plano extraído del Art. Trama Urbana 
– La Plata)

Las vías más peligrosas son la ruta  3, 
la 9 -desde Luján hasta Capital Federal-, la 
Panamericana, y la 202. El tramo Tigre-San 
Fernando de la misma autopista, y la avenida 

Calchaquí en Florencio Varela y Quilmes

La misma fuente, además, identificó 
una "zona crítica" del conurbano bonaerense, 
donde se producen la mayor parte de estos 
asaltos, que incluye a los distritos de Morón, 
Mercedes, La Matanza, San Isidro, Almirante 
Brown y Quilmes. (Ver esquema N° 1)

El crimen organizado ha sido 
históricamente una materia prima muy 
jugosa para la ficción y la prensa que 
desarrollan personajes donde son “los malos 
de la película”. Pero la realidad dista mucho 
de la ficción.

El crimen se ha transformado, 
pasando a ser parte integrante del sistema 
económico, con trascendentales 
consecuencias sociales y económicas.

De esa forma, los robos de los 
pequeños delincuentes son destacados por la 
prensa y la policía, mientras las funciones 
política y económica de organizaciones 
criminales, que operan como entidades 
comerciales legítimas en el mercado, son 
vistas naturalmente como parte del sistema

Comprendamos que, con la 
globalización, las mafias han sustituido la 

bandera negra por la computadora y el 
estuche de violín con una ametralladora 
adentro por un maletín de ejecutivo.

La mayor parte de las ganancias 
recaudadas por organizaciones criminales, 
sin embargo, es reciclada mediante canales 
perfectamente normales, con la ayuda de sus 
contrapartes legítimas.

El dinero sucio y encubierto se 
deposita en bancos comerciales que lo usan 
para ampliar sus préstamos a empresas 
legales e ilegales, y también se canaliza hacia 
inversiones "respetables".

Éstas se conducen por las facilidades 
para el blanqueo de capitales y no por las 
posibilidades de crecimiento y beneficios a 
largo plazo, dirigiéndose así hacia mercados 
que generan poco o nulo valor añadido y en 
muchos casos fuertemente dependientes de 
inversiones y recursos exteriores.

El Crimen Organizado tiene perfecto 
conocimiento del arte de mando y de la 
estrategia; saben cuándo avanzar y cuándo 
retirarse; tienen la espectacular capacidad y 
velocidad de reacción para hacerlo. Florece, 
se amplía y hunde sus raíces, independiente 
del grado y nivel de desarrollo económico 
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vigente de un país. Se presenta más allá del 
tipo de régimen político, democrático o 
autoritario, y de su ubicación periférica o 
central en el sistema internacional.

La criminalidad organizada se asienta 
en un espacio y un tiempo en los que las 
relaciones individuales y colectivas son 
facilitadoras de su maduración y poderío.

Esto apunta a que el crimen 
organizado es mucho más que un acto o una 
conducta grupal aislada o unilateral. Esta 
modalidad de crimen se inserta en una 
profunda, compleja y dinámica matriz en la 
que la sociedad es, al mismo tiempo, víctima 
de sus demostraciones violentas de fuerza y 
beneficiaria de los bienes y servicios que 
provee. 

Entonces, la cuestión  pasa por 
determinar quién es el financista y  quién 
puede ser el potencial  comprador, y no por 
las bandas de delincuentes comunes que 
cometen el hecho; además, tienen la 
características de ser desorganizadas hasta 
que son reunidas para un objetivo, quedando 
demostrado que continuamente migran de 
los delitos.

Réplica de seguridad

Creo que la “gran pregunta” es: 
¿existe una respuesta de seguridad?

El producto del Análisis Estratégico es 
entregado comúnmente a gerentes 
elaboradores de las políticas de seguridad o 
políticas criminales más que a investigadores 
individuales.

Los objetivos del Análisis Estratégico 
están orientados a proporcionar alerta 
temprana en contra de las amenazas 
criminales y apoyar a los altos niveles de 
toma de decisiones en la definición de las 
prioridades de sus organizaciones, que les 
permitan enfrentarse con las actividades 
criminales emergentes.

Esto puede significar (consecuencia 
de información estratégica) la asignación de 
recursos a diferentes áreas del crimen, el 
incremento en el adiestramiento en una 
técnica particular de la lucha contra un tipo 
específico de delito, o la toma de medidas 
necesarias para cubrir o cerrar algún vacío 
dentro del proceso policial.  

Escuchamos a todos los participantes 
en ésta cadena, donde manifiestan poseer 
los antecedentes necesarios y  la información 
requerida; entonces: 

¿Qué es lo que falta?

La existencia de verdaderas políticas 
empresariales que  tiendan y permitan 
ejercer los verdaderos controles partiendo de 
su comercialización, su producción, y que 
permitan el control de la información por 
parte de su personal,  clientes y proveedores. 
Prosiguiendo con su logística, definición de 
las hojas de rutas y asignación de los 
vehículos; sistemas de seguridad, tanto física 
como satelital.

Las políticas formuladas desde bases 
frágiles, tienden a resultar ineficaces o 
contraproducentes, originando mayores 
problemas de los existentes y, en ciertos 
casos, ayudando al crecimiento de los 
circuitos de ilegalidad económica.

Es indiscutible que en el caso del 
Robo de Mercadería en Tránsito hay un muy 
alto porcentual de “robos programados”, 
teniendo conocimiento del día y hora de 
salida de la mercadería,  la ruta programada, 
la calidad y cantidad de custodia física y 
principalmente el “tipo de mercadería” 
transportada y, por supuesto, la carga ya está 
vendida.

La policía expresa que la participación 
del camionero tiene un grado importante, 
pero también hay un grado donde toma parte 
el empleado infiel como tampoco podemos 
descartar los fraudes al seguro.

Las bandas actúan con la 
“inteligencia e información previa” 
produciendo el robo como consecuencia de 
un empleado infiel.

No podemos expresar que solamente 
puede ser el camionero como el “elemento 
necesario de conocimiento” de la carga, 
precisemos que todo esto es un “proceso de 
producción de inteligencia”.

Es por ello que no hay que descartar al 
personal que se desempeña en la fabrica 
(comercialización y expedición), personal de 
las terminales de carga, depósitos y 
terminales fiscales, despachantes 
aduaneros, personal de vigilancia como 
también al mismo fabricante.

Ahora, luego de realizar un análisis de 
la recolección de información que se posee, 
partiendo del conocimiento que tienen las 
Cámaras de Transportes y Logísticas, las 
Centrales de Monitoreo, Agencias de 
Seguridad física, los Analistas de Riesgo se 
produciría procesamiento y análisis de la 
información el esquema es el de un gran 
sistema integrado que permitiría reducir 
drásticamente los índices.

Entonces, si se poseen registros y 
estadísticas de meses de ocurrencia, días, 
horas y lugares de los sucesos, rutas 
nacionales y provinciales, tipo y naturaleza de 
las mercaderías, tipos y características de las 
bandas, ¿por qué los índices siguen en 
ascenso? 

La realidad todos la conocemos; nos 
dedicamos a investigar para entender la 
naturaleza y la forma del hecho, pero no 
hemos acertado en la metodología.

Considero que es hora en donde todos 
los participantes mencionados en esta 
cadena dejen de lado puritos sectoriales y se 
reúnan con la “verdadera intención” de 
conformar un gran centro de datos donde se 
vuelque toda la información que fue 
coleccionada.

En todo este artículo, no he 
mencionado a un actor principal que 
precisamente es el “actor necesario” para 
atender estas necesidades: El Estado.

Verdaderamente es el partícipe 
necesario en todo este proceso, ya que la 
solución pasa por una “decisión política” que 
permita, al menos, atenuar este flagelo que 
año tras año, se va acrecentando en sus 
índices.

Seguro que escucharé que los medios 
están en pleno funcionamiento, existiendo las 
mesas de enlaces con los privados; 
Divisiones y Departamentos específicos tanto 
sea de la AFIP como de las Policías 
presentarán sus estadísticas que 
demuestran que los métodos aplicados se 
mantienen con un leve ascenso, 
produciéndose las recriminaciones 
respectivas entre ellos por la falta de 
aplicación de las medidas dictadas, pero la 
decisión de bajar estos planes no aparece.

En forma individual, cada actor 
expresa que los volúmenes de fabricación y 
producción se han multiplicado, los 
transportes han subido como consecuencia 
de esa producción, los sistemas de 
seguridad, tanto física como satelital, 
cumplen sus roles y mantienen sus 
volúmenes controlados, los comerciantes 
sienten la falta de esas mercaderías pero sus 
ventas se han ampliado, los reaseguradores y 
seguros aún mantienen condiciones 
ventajosas pese a que algunos se han 
retirado del riesgo a cubrir o son 
compensados con otros riesgos como 
marítimo o aéreo.

Al final, creo que todos ganan y todos 
pierden.

Esquema N° 1



Introducción

La Asociación de Derecho Informático 
de Argentina (ADIAr), creada para aunar a 
todos aquellos profesionales vinculados a 
esta rama del derecho en constante cambio y 
crecimiento, lleva a cabo desde su fundación 
en 2007 eventos tanto para sus asociados 
como para el público interesado.

En conjunto con Informática Legal y la 
Universidad de Belgrano (UB) presentaron el 
“IX Congreso Argentino de Derecho 
Informático 2015”, en la sede de la 
Universidad, y abierto al público general, pero 
destinado principalmente a abogados, 
estudiantes, periodistas, y profesionales 
vinculados a la seguridad de la información, 
con el objetivo, en sus propias palabras, de 
“analizar y debatir los temas de actualidad 
más relevantes del Derecho Informático, con 
un enfoque multidisciplinario que procure 
brindar material de análisis y de estudio a los 
asistentes”.

Contó con la participación de 
destacados profesionales en derecho, 
periodismo, informática, criminología y 
psiquiatría, que disertaron desde su propio 
enfoque de actuación.

Acto de Apertura 

Dio inicio al Congreso Miguel Sumer 
Elías, director y fundador de Informática 
Legal, junto a Guillermo Zamora, actual 
presidente de ADIAr. Ambos presentaron el 
programa de disertaciones, en donde 
aprovecharon a presentar a la Asociación 
detrás del Congreso, e invitando a los 
presentes a asociarse. Inmediatamente, 
Miguel cedió su espacio a la moderadora del 
primer panel para dar comienzo al ciclo de 
conferencias. 

Panel N° 1: “La privacidad frente a los 
nuevos avances tecnológicos”

Moderado por Myriam Agañaraz, 
abogada y docente de la Universidad de 
Belgrano, quien comenzó presentando al 
primer exponente del panel.

1er disertación: “Privacidad y otros 
cuentos de hadas” - Federico Kirschbaum. 

“La privacidad hoy en día está muerta; 
tiene mucho valor, pero nosotros no la 
aprovechamos”.

Un tema que sin duda genera mucha 
polémica es el manejo de la información 
privada por parte de las redes sociales y 
compañías que ofrecen servicios gratuitos a 
través de internet.  Federico es CTO de 

Infobyte Security Research y, a través de sus 
conocimientos en seguridad informática, nos 
explicó cómo funcionan las tecnologías de 
hoy en día, y la forma en que internet controla 
la información personal que voluntariamente 
ceden sus usuarios a cambio de sus 
servicios. Las principales empresas que 
prestan estos servicios de manera gratuita, 
tales como Facebook, Google, WhatsApp, 
etc., son en realidad, compañías publicitarias 
que venden paquetes de información de sus 
usuarios, toda la actividad que realizan y 
cosas que “le gusta”. La telefonía no queda 
exenta de este negocio de venta de 
información de sus clientes, lo cual conlleva 
una invasión de privacidad, y que va más allá 
del rastreo y ubicación de la persona que 
utiliza el dispositivo.

2da disertación: “Bioética, bioderecho 
y protección de datos genéticos” - Paulina 
Casares Subia

Desde una perspectiva estrictamente 
jurídica, abordó la cuestión la abogada 
ecuatoriana Paulina Cásares Subia, miembro 
fundadora de la Sociedad Internacional de 
Derecho Genómico, Bioética y Bioseguridad. 
Destacó cómo los abogados ahora deben ser 
obligatoriamente interdisciplinarios en el 
ejercicio de su profesión, principalmente en 
conocimientos como medicina y tecnología. 
Estableció y definió a la bioética, nacida de 
hechos específicos (experimentación nazi, 
teoría de la evolución de Darwin, etc.) y al 
bioderecho, como límite que se impone a la 
actividad científica y tiene como base la 
bioética. Se refirió a los biobancos, lugares de 

almacenamiento de información genética 
que identifican a una persona con distintos 
propósitos: en civil, para determinaciones de 
paternidad, y en penal, para identificar a 
reincidentes. Retomó el tema de privacidad, 
pero relacionándolo con la intimidad genética 
y cómo las empresas (ej. aseguradoras) 
clasifican a sus clientes en base a su historial 
médico. Explicó la forma en que actúa la 
Justicia desde la legislación presente en 
Argentina, en comparación con otros países 
de Latinoamérica, sobre el acceso a la 
información médica, que etiquetan y 
discriminan a las personas, especialmente, 
los datos genéticos.

3ra disertación: “La protección de 
datos personales: un valor social en 
construcción” - Eduardo Peduto.

 “Somos los esclavos modernos, 
porque somos vendidos como productos; 
jerarquizados según la capacidad de 
consumo”.

Como director del Centro de 
Protección de Datos Personales, analizó lo 
planteado por los conferencistas en la 
cuestión ciencia-poder, y llegó a la conclusión 
de que “van de la mano”. Es tiempo de 
pensar en macrodisciplinas para abordar la 
cuestión, haciendo analogía con los 
requisitos para ingresar a conocimiento 
universitario en la época Medieval. Todos los 
universitarios deben poseer un conocimiento 
que exceda lo específico de su disciplina. 

En un estudio estadístico realizado a 
360 jóvenes, el 50% alegó que no le importa 
su privacidad, y en cuanto a la protección de 
sus datos, demostraron desinterés un 70%. 
Es el resultado de exponerse tanto en las 
redes sociales y el acostumbramiento a las 
mismas. 

Finalmente, realizó comentarios 
acerca del Patriot Act y los pretextos de 
terrorismo utilizados por EE. UU. para demoler 
derechos civiles, y financiado por aquellos 
que pretenden abolirlo. 

Terminada su disertación, la 

moderadora dispuso espacio para preguntas 
de los presentes, dando por finalizado el 
primer panel del Congreso.

Panel N” 2: “Panorama legal del 
e-commerce y los negocios digitales”

Dicho panel fue presentado por 
Andrea Campbell, periodista del Canal 
América.

1er disertación: “Aspectos Legales a 
considerar en un negocio digital”- Miguel 
Sumer Elías. 

“Somos emprendedores, pero nos 
equivocamos con torpezas jurídicas 
rápidamente”. 

Quien organiza brindó en su 
disertación tips y un resumen de tareas que 
uno debe realizar cuando quiere comenzar un 
negocio en la web, denotando los aspectos 
legales y así no tener futuras complicaciones 
de este tipo (prevención de sanciones) y por 
supuesto ejercer mejor nuestros derechos. 
De hecho, debe ser parte de la estrategia de 
marketing cumplir con la Ley, ya que esto da 
buena imagen corporativa e inspira 
confianza. Dio las diferencias entre 
empresario (estado laboral) y emprendedor 
(estado de ánimo), y  aconsejó a estos 
últimos, recomendando un “contrato 
asociativo” y cláusula de salida, a fin de 
cuidar sus intereses.

Chequear nombres a utilizar y armar 
condiciones y políticas de privacidad, deben 
ser objetivos a cumplir en el manejo de la 
seguridad de la información.

2da disertación: “El crecimiento de la 
Economía en Internet y su relación con el 
Derecho”- Carlos Dionisio Aguirre. 

Como Abogado especialista en 
Derecho de los Negocios y Director de AGEIA 
DENSI, consideró que la economía debe 
renovarse y proponer un nuevo proyecto para 

la Informática. Afirmó que el Internet y los 
celulares crearon una tiranía que ha 
generado enfermedades y vicios en la 
sociedad. Reveló algunos datos e hitos acerca 
de cómo la conexión a las redes sociales 
afectan de forma mediata e inmediata las 
psiquis de los usuarios, dándonos un 
panorama de cómo avanza la gobernanza a 
través de internet. 

“El Derecho siempre vino después de 
la Economía, y el Internet es todo Economía”.

Más de 400 nuevos dominios 
genéricos (extensiones) en la ICANN fueron 
aprobados entre las 1900 aplicaciones 
propuestas, destacando el gran negocio 
detrás de sus administraciones.

El gran problema actual es que los 
gigantes de Internet comienzan a privatizar el 
Derecho, como lo es Facebook con sus más 
1.400 millones de usuarios, con reglas 
propias.

3er disertación: “Los impuestos en el 
e-commerce: casos Netflix y MercadoLibre”- 
Ismael Lofeudo.

 Lofeudo es Abogado y Docente en la 
UNLP. Nos comentó que en Argentina el 
comercio electrónico crece a gran escala, 
tanto el indirecto (material) como el directo 
(absolutamente a través de la web con 
productos y servicios digitales). Los principios 
impositivos deben respetarse en estos 
comercios, pero están altamente 

automatizados y generan muchas 
incertidumbres acerca de quiénes proveen 
dichos servicios digitales, siendo complicado 
para los fiscos gravar a estos negocios al no 
poseer Clave Única de Identificación 
Tributaria (CUIT) y ser empresas no radicadas 
en Argentina. Su volatilidad y facilidad de 
esfumarse es otro problema, a la cual se le 
suma la dificultad de rastrear pagos ante 
tantos usos de intermediarios.

Hizo hincapié en el caso Netflix, y de 
cómo operaba con sus usuarios en Argentina, 
especialmente en la Ciudad Autónoma de 
Buenos Aires. También, y para finalizar, se 
refirió al caso MercadoLibre, dejando en 
evidencia cómo el fisco pasa a ser muy 
importante en las operaciones sobre 
e-commerce.

Panel N° 3: “Desafíos jurídicos del 
cloud computing y el teletrabajo”

Bajo la moderación de Guillermo 
Navarro.

1er disertación: “Computación en la 
nube: desafíos jurídicos y profesionales del 
sistema”- José María Lezcano y Ernesto 
Liceda.

Comenzó la exposición el abogado 
Lezcano, investigador de la UNLP, quien 
definió a la computación en la “nube” como 
una evolución del avance tecnológico, un 
nuevo paradigma que conjuga software y 

hardware, y que van más allá de la Internet. 
Luego de clasificar los modelos existentes, 
indicó que el de mayor problema es el de 
acceso público y gratuito, pensado para que 
el usuario pueda utilizar dicha tecnología y 
ampliarla cuando lo desee.

Continuó la disertación Liceda, 
también investigador de la UNLP, quien 
mencionó las conveniencias de adquirir estos 
servicios, siendo una barata inversión para 
quienes recién comienzan con su 
emprendimiento. Pero esto conlleva 
incertidumbre acerca del verdadero control 
que se tiene sobre esos recursos adquiridos, 
y el cliente terminará siendo totalmente 
dependiente del proveedor del servicio. La 
función del Estado en esta cuestión será 
crucial en el tratamiento legislativo, y los 
usuarios que consumen estos servicios 
deberán tener una adecuada capacitación 
profesional.

2da disertación: “Aspectos legales 
relacionados al Teletrabajo Internacional” - 
Corina Andrea Iuale

La abogada y magister en Derecho 
Privado nos contó cómo se encuentra 
legislado el teletrabajo en nuestra ley de 
contrato de trabajo (Arg.). El empleado realiza 
sus tareas laborales en su propio domicilio, o 
en otro pero distinto del empleador. Mencionó 
sus principios, como la voluntariedad, la 
igualdad respecto a los trabajos presenciales, 
la aplicabilidad de la libertad sindical, etc., 
que brindan muchas ventajas tanto para el 
trabajador como el empleador, pero 
asimismo, algunos riesgos como 
sedentarismo y aislamiento.

El teletrabajo posee algunos 
inconvenientes jurídicos no resueltos, por 
ejemplo, la intromisión del empleador en la 
vida privada del trabajador al controlarlo en 
su propia casa, ya que ésto va en contra del 
respeto a la vida privada. 

En el teletrabajo Internacional los 
empleadores se encuentran en distinto país y 
esto no permite establecer qué leyes se 
deben aplicar al no estar definido cuál es el 

lugar de cumplimiento de trabajo, y, por sobre 
todo, cuál jurisdicción y a qué juez debe 
recurrir el empleado ante conflictos de 
derecho laboral.

Panel N° 4: “Delitos, víctimas y vacío 
penal en Internet”

Moderado por Santiago Do Rego, 
periodista de TN y de Canal 13.

Exponentes del panel: María Laura 
Quiñones Urquiza, diplomada en 
Criminología, Criminalística y en Derechos 
Humanos, especialista en perfilación 
Criminal y en Tanatología; la Dra. Soledad 
Álvarez, Médica especialista en Psiquiatría  y 
en Medicina Legal, y  Psiquiatra de la Unidad 
de Criminales  Inimputables del Hospital 
Moyano; y el Abogado Nicolás Tato, 
Presidente de Mensa Argentina, Docente de 
Derecho Informático y Práctica Forense en 
USAL.

Quiñones Urquiza comenzó la 
disertación con el denominado “limbo 
criminológico”, donde están incluidos 
aquellos delitos que no se encuentran 
contemplados en la ley y que no vale la pena 
denunciar. Dentro de esta categoría están las 
estafas (delito de cuello blanco) en internet 
donde hay mentira, engaño, y se caracterizan 
por la ausencia de violencia. Existen diversos 
factores que hacen a la estafa: el principal 
factor es predisponente, siendo además de la 
falta de pena, el anonimato. Por otra parte se 
hallan los factores precipitantes, tales como 
la oportunidad delictiva, la racionalización del 
delito, y la gratificación emocional que éste 
genera. El factor perpetuante es la impunidad 
(escape) y la sofisticación.

Álvarez continuó definiendo a la 
violencia, la cual es una construcción social 
intencional donde siempre hay una parte que 
ejerce poder sobre otra; diferente de la 
agresividad, que por lo general no es 
intencional e innata. Abordó a estos aspectos 
con el fin de diferenciarlos de las estafas. 
Durante su exposición realizó una descripción 

de la estructura psíquica de quienes son 
víctimas de dichas estafas.

Tato estableció que con el internet, 
parte de la vida de las personas pasó al 
ámbito virtual. Incluso afirma que tiene mayor 
importancia que la realidad.

“Cuando la verdad es dura e 
incómoda, la gente prefiere creer las 
falsedades interesantes”. 

Es así como las personas caen ante 
las estafas, cuya falta de legislación, 
anonimato y ausencia de castigo, aumentan 
su frecuencia. Es por ello que el castigo es 
esencial para que la conducta respete las 
leyes.

Quiñones retomó la palabra con otro 
limbo criminológico: ISIS (Estado Islámico en 
Irak y Siria) y las propagandas de violencia a 
través de sus excesos y de los  mensajes que 
dejan en sus videos de ejecución.  Dentro de 
este tema se encuentra la viralización de 
videos “Snuff” como medio para sembrar 
miedo, ya que lo audiovisual genera más 
emociones.

 Realizó una diferencia entre Mirror 
Hungry (personas con trastornos psicopáticos 
y narcisista de la personalidad, que buscan 
ser admirados) de las Ideal Hungry, que son 
aquellas personas “normales”, que pueden 
establecer vínculos con otras, algo que no 
ocurre con los integrantes principales de ISIS, 
pero sí con sus seguidores. Estos van en 
busca de reafirmar su autoestima siendo 
parte de algo revolucionario.

Determinó que ISIS pretende con la 
viralización de estos videos la normalización, 
es decir, el acostumbramiento de la población 
a la violencia.

Hizo analogía al experimento Milgram 
realizado en 1963 en lo referido al respeto a 
las órdenes de autoridad, y cómo pierden el 
juicio moral las personas “normales”. 
Describió un estudio que se realizó sobre la 
influencia que la gente percibe de internet en 
diversos aspectos, dando como resultado que 
el 42% de la población consideran que el 
internet es mala influencia en la moralidad.

Álvarez definió el morbo como la 
atracción de lo mal sano, o sea, por el sexo y 
la muerte, y cómo el hacer sufrir produce  
bienestar en el ser humano.  Estableció que 
las imágenes violentas producen una 
desensibilización progresiva en la sociedad.

Tato habló de la deep web. La misma 
es una red donde no es posible rastrear e 
identificar a los usuarios, es por ello que es 
en donde se cometen la mayoría de los 
delitos.

Quiñones definió a la pedofilia y su 
diferencia con la pederastia. El primero tiene 
atracción sexual hacia niños, no tiene 
contacto sexual y puede llegar a crear 
pornografía infantil sólo a través del 
grooming. El pederasta, en cambio,  es aquel 
que sí consuma el hecho, tiene acceso carnal 
con  menores. 

Mostró foros que contienen reglas 
muy definidas, como por ejemplo, que no se 
permiten en él material pornográfico, sólo 
fotografías limpias, no se coloca el nombre 
real del niño, etc. Las imágenes no son 
lascivas, pero sí lo son los comentarios 
dejados en ellas. También en estos foros se 
colocan fotografías con lo que se conoce 
como parcialismo, que es un modo de 
obtención de placer como por ejemplo 
fetichismo con los pies.

Diferenció clases de pedófilos a partir 
de sus motivaciones, algunos de ellos 
ocasionales, otros que tienen la constante 
necesidad de violar; los que no tienen ningún 
trastorno, etc. Estableció cómo ciertas 
personalidades se relacionan con otras 
personas, y la dificultad que se les presenta 
para tener pareja.

Álvarez describió su experiencia 
atendiendo pederastas y reveló un perfil de 
ellos. También describió las características de 
los relatos de las víctimas de abuso infantil y 
de su impacto a través del tiempo. Tato 
destacó cómo el internet potencia estos 
delitos.

Cerraron el panel con un video NOT 
OFFEND para pedófilos como campaña 
preventiva alemana (www.dont-offend.org).

Panel N° 5: “Procedimientos de 
investigación de la ciberdelincuencia”

Moderaron Abog. Pablo Kesler y 
Maximiliano Macedo.

El Abog. Horacio Azzolin, Fiscal de la 
Procuración General de la Nación en 
Cibercrimen, desde su experiencia estableció 
la diferencia existente entre la evidencia 
física respecto de la recolección de evidencia 
digital; y cómo debe considerarse ésta. El 
problema también radica en la insuficiencia 
de normativas a nivel Nacional en cuanto a su 
recolección, almacenamiento y 
procesamiento. No hay normativa de 
procedimiento que regule el trabajo que se 
realiza en la investigación sobre distintos 
dispositivos en el Ministerio Público Fiscal. 
Otro problema es el “storage” de las copias 
forenses, principalmente.

Ponderó la capacitación en esta 
cuestión, pero para todos los agentes de la 
ley, ya que a futuro será imprescindible este 
conocimiento. Describió los allanamientos en 
casos de pedofilia, buscando un trabajo 
interjurisdiccional y transfronterizo. Se hace 
muchas veces pero no hay normativa que lo 
estimule, y en estos casos (delitos 
informáticos) es muy importante, sobre todo, 
por la agilidad requerida de acción. Sin 
embargo, en otros países hay cooperación 
internacional en cibercrimen (Convención de 
Budapest), ya que una red de trabajo sería lo 
ideal en la investigación.

Gustavo Nicolás Ogawa, especialista 
en Seguridad Informática, habló de la 
cuestión desde un punto de vista técnico, 
haciendo hincapié en el cibergrooming y el 
desafío de cómo descubrir a los autores 
anónimos. A través de un video, de forma 
técnica y sin tener en cuenta el aspecto 
jurídico, mostró cómo obtener la IP del 
atacante con una “trampa” publicada en 
redes sociales; o infectando la computadora 
para extraer su información.

No obstante, Carlos Gabriel Rojas, 
Jefe del Departamento de Investigaciones 
Especiales y Complejas de la Policía 
Metropolitana, Unidad Cibercrimen, comentó 
que hay una legislación en el Código de 

Procedimiento de Neuquén que posibilitaría 
el allanamiento a distancia (Art. 153 del 
Código Procesal Penal de la Provincia de  
Neuquén sobre la información digital).

Federico Pacheco, Director de Entropy 
Security y Vicepresidente de ISSA Argentina, 
definió a partir de este tema a la criptografía y 
cifrado para proteger los datos en Internet. 
Destacó la importancia de tener un buen 
antivirus actualizado y no ingresar 
aleatoriamente a cualquier enlace.  Es muy 
difícil en la práctica romper claves y 
algoritmos criptográficos  o “crackearlos”. 
Sugirió al público que cifre su información 
personal a través de herramientas técnicas.

El Abog. Marcelo Temperini se enfocó 
en el crackeo de servidores y seguridad 
cibernética. Recalcó la sensación de 
impunidad de las conductas referentes a 
delitos informáticos “menores” que el Estado 
no persigue por ser de poca trascendencia. El 
problema es que en Argentina no hay ley para 
obligar a las empresas proveedoras de 
servicios a guardar los datos de sus clientes, 
como podría ser la IP; pero de todos modos 
algunas ISP colaboran en ciertos casos. 

Retomó la palabra Rojas, explicando 
el trabajo de su equipo en el área de 
cibercrimen (Policía Metropolitana), 
mostrando un video de presentación de la 
Unidad de “ciberpolicias”.

Temperini cerró la disertación 
comentando el caso Medina, en donde no se 
llevaron bien a cabo las pericias informáticas. 
Finalmente resumieron las conclusiones 
arribadas.

 

Acto de clausura

Finalizaron el Congreso Miguel y 
Guillermo de ADIAr agradeciendo al público 
presente su participación e invitándolos al 
próximo Congreso a llevarse a cabo en 
Misiones.

El robo de mercadería en transito es 
un problema de características complejas y 
de una magnitud que ha ido creciendo con el 
pasar de los años y, la verdad, es algo que no 
entiendo, preguntándome, ya que es una 
conflictividad en ascenso, en todo esto  
“¿Quién pierde y quién gana?”.

El comercio exterior argentino ha 
experimentado un volumen del orden de los 
45 mil millones de dólares en lo que va del 
año y un crecimiento en las importaciones 
que está provocando un movimiento intenso 
de mercaderías en tránsito desde o hacia 
nuestro país.

Comencé por saber quiénes, en este 
tema donde todos se interrelacionan y se 
conocen entre sí, son actores y quiénes 
participantes. 

Cómo se inicia esta cadena 
“alimenticia”, el productor de la materia 
prima, el fabricante que transforma esa 
materia en producto elaborado, el transporte 
en colocar la mercadería en el cliente destino, 
el sistema de seguridad física en protegerla a 
igual que los sistemas de vigilancia satelital, 
el seguro de transporte de carga como el 
seguro de vehículo.

Todos ellos en principio, en las charlas 
que mantuve con cada uno, me expresaron 

que esos volúmenes eran correctos, todos 
ponderaron sus ventas por pequeño que sea 
el establecimiento que posean o el local 
comercial.

También todos me llevaron a un punto 
en común, en toda actividad comercial hay un  
principio básico: oferta = demanda, para 
vender  tiene que haber alguien que quiera 
comprar ese producto, por lo que tiene que 
ser rentable por precio, calidad o por 
necesidad.

Entonces, en honor a la verdad, todo 
tiene que ver con el mercado. "Lo que no se 
vende no se roba" y eso cambia con la 
estacionalidad, el precio o la demanda de los 
productos. Los índices de robo de 
mercaderías habían ido acompañando ese 
crecimiento comercial nacional. 

Entonces ¿qué es lo que sucede? 
¿qué es lo que falla? En la simple lectura de 
cualquier periódico, uno encuentra noticias: 
“asaltos a camiones con carga” o entrevistas 
a distintos funcionarios, como empresarios, 
que expresan que el Robo de Mercadería en 
Tránsito, viene recrudeciendo año tras año.

Héctor Forrési, el dirigente de la 
Cooperativa Cañuelense de Transportes 
(COCATRA) y tesorero de la Federación 
Argentina de Entidades Empresarias del 

Autotransporte de Cargas (FADEEAC), 
lamentó que a comienzos de 2006 “cuando 
se dejó de estar encima del delito la cosa 
recrudeció y hacia mediados de año llegamos 
a alrededor de los 50 vehículos mensuales 
robados”.

En una entrevista (2008) realizada en 
FADEEAC, manifiesta que: “en diciembre del 
año pasado hubo unos 50 robos a camiones, 
pero en los últimos seis meses esa cifra se 
duplicó, es decir 140 hechos mensuales o 
robo a camiones, sólo en territorio 
bonaerense, mientras que en la Capital 
Federal, ronda en 30 hechos mensuales”. 

La industria de los “Piratas del 
Asfalto” se ha convertido en uno de los 
emprendimientos delictivos “comerciales” 
más rentables y alarmantes del país: las 
organizaciones que se dedican a saquear 
camiones roban por año mercaderías 
valuadas en unos 200 millones de dólares o 
más, según informaron a LA NACIÓN,  
empresas y compañías de seguros vinculadas 
con la actividad. 

La falta de estadísticas confiables que 
puedan medir la realidad de este flagelo, 
indica que son por diversas causas y no 
reflejan la realidad de los sucesos pese a que 
dichos organismos oficiales manifiesten lo 
contrario, es decir, que “dicho delito ha 
bajado, pero lo manifestado surge por el 
simple hecho de escuchar a los actores”.

Pero pese a ello, he logrado 
comprender una estadística que me acerca a 
esta realidad, la que expresa que en la Pcia. 
de Buenos Aires y el Conurbano, han logrado 
esclarecer el 23% (contra el 77.50%) de estos 
hechos sin esclarecer.

En un reciente artículo publicado en 
un diario matutino, expresa: ”Los números 

oficiales indican que entre Enero y Julio 2007, 
se produjeron 420 hechos de piratería del 
asfalto, y en igual período del 2008, se han 
registrado 520 hechos, quiere decir que hubo 
casi un 25% de aumento”.

Hasta el mes de Junio de 2008 por 
ejemplo, se han producido 92 hechos, es 
decir que hubo un 40% de incremento.

Según la FADEEEAC, de los 350.000 
camiones que circulan por la Argentina, solo 
el 20% poseen sistemas de control satelital, 
es decir que únicamente 70.000 lo 
usufructúan.

En una reciente estadística emitida 
por la Superintendencia de Seguros Nación, 
expresa:

En los procesos de contratación de los 
seguros, básicamente todas la compañías 
aseguradoras adoptan determinados 
recaudos, donde influyen principalmente los 
riesgos.  

Esas condiciones básicas observadas 
se expresan e la fig. N° 1    

Existen otros elementos que son 
tomados en consideración como: A) Estado 
físico: líquido o sólido; B) Embalaje y 

acondicionamiento;  C) Importación o 
Exportación; D) Peligrosa o Perecedera.

En toda compañía aseguradora, pese 
al tipo de suscripción que realice,  la misma 
depende de la calidad de la cartera que tenga 
y a la siniestralidad de la misma. Esto obliga a 
las compañías aseguradoras a ser más 
selectivas a la hora de la suscripción, 
exigiendo medidas de prevención en el tipo 
de seguridad contratada, tanto física como 
satelital.

¿Por qué ocurre esto? Es muy simple. 
Demuestra que en el transporte interno es 
donde se concentra la mayor preocupación 
del mercado asegurador, obligando 
continuamente a resuscribir las pólizas en el 
riesgo de robo.

A esto hay que sumarle que las 
estimaciones han acrecentado entre un 10% 
de siniestros pagados por las compañías 
aseguradoras, que corresponden a fraudes 
que no han podido ser detectados, 
provocando un fuerte impacto en las 
economías y solvencias de las compañías.

Simplemente ocurre por las prácticas 
realizadas por productores y clientes en 
forma directa o indirecta, quienes abultan sus 
reclamos o participan activamente en el 
diseño de la siniestralidad. 

 (Ver cuadro N° 3)

Tomemos que estas cifras son ciertas, 
ya que son las que expresan las compañías 

aseguradoras, pero partiendo de la premisa 
que son vehículos asegurados.

Asimismo, podemos observar que no 
hacen distinción al “tipo de camioneta”, ya 
que están involucrados vehículos utilizados 
para carga, como ser las clásicas “4x4”. 

En una época, los principales objetos 
de robo eran los electrodomésticos y las 
bebidas alcohólicas. Estos siguen dentro de 
las cinco principales, pero las nuevas 
modalidades  han hecho  subir en el ranking a 
los cereales, materiales de construcción y, 
ahora, a los alimentos.

Lo que temo es que estas estadísticas 
no cuenten toda la historia, a causa de que 
las víctimas del robo de carga decididamente 
no quieren hablar sobre los incidentes.

Además de las consideraciones 
comerciales y competitivas, muchas 
compañías mantienen en privado el robo de 
cargas dentro de sus estadísticas.

Un ejemplo de ello, está en que el robo 
de las camionetas que distribuyen 
mercaderías, no es considerado como “Robo 
de Mercadería” o “Piratas del Asfalto”, sino 
simplemente como “Robo automotor”, lo cual 
hace descender la estadística.

Una reconocida marca de cigarrillos, 
que fue la empresa más afectada, afirmó: "A 
pesar del esfuerzo de la policía y del 
Ministerio de Seguridad, tenemos un alto 
perjuicio económico porque, cuando nos 
roban los cigarrillos, igual tenemos que pagar 
el 68 por ciento del valor de cada paquete en 

impuestos. Además, ese producto se 
transforma en competencia nuestra y ese 
problema nos obliga a gastar en seguridad 
armada y electrónica". 

Si bien las compañías se han unido 
para intercambiar información, lo hacen en 
grupos cerrados y no hacen públicas sus 
conclusiones.  Este control estrecho de la 
información ha dificultado que los analistas y 
las autoridades públicas capten las 
dimensiones totales del problema del robo de 
carga.  Y sin conocer totalmente un problema, 
es difícil desarrollar soluciones efectivas.

Samuel Zubeldía, secretario de la 
Asociación Brasileña de Transportadores 
Internacionales, precisó: “es de alto riesgo 
transitar por los corredores de Brasil, pero el 
problema principal está en la Argentina”.

No obstante, otros puntos conflictivos 
son: Puerto Iguazú, en Misiones; Paso de los 
Libres, en Corrientes; y Santiago del Estero, 
“donde no hay controles”.

(Plano extraído del Art. Trama Urbana 
– La Plata)

Las vías más peligrosas son la ruta  3, 
la 9 -desde Luján hasta Capital Federal-, la 
Panamericana, y la 202. El tramo Tigre-San 
Fernando de la misma autopista, y la avenida 

Calchaquí en Florencio Varela y Quilmes

La misma fuente, además, identificó 
una "zona crítica" del conurbano bonaerense, 
donde se producen la mayor parte de estos 
asaltos, que incluye a los distritos de Morón, 
Mercedes, La Matanza, San Isidro, Almirante 
Brown y Quilmes. (Ver esquema N° 1)

El crimen organizado ha sido 
históricamente una materia prima muy 
jugosa para la ficción y la prensa que 
desarrollan personajes donde son “los malos 
de la película”. Pero la realidad dista mucho 
de la ficción.

El crimen se ha transformado, 
pasando a ser parte integrante del sistema 
económico, con trascendentales 
consecuencias sociales y económicas.

De esa forma, los robos de los 
pequeños delincuentes son destacados por la 
prensa y la policía, mientras las funciones 
política y económica de organizaciones 
criminales, que operan como entidades 
comerciales legítimas en el mercado, son 
vistas naturalmente como parte del sistema

Comprendamos que, con la 
globalización, las mafias han sustituido la 

bandera negra por la computadora y el 
estuche de violín con una ametralladora 
adentro por un maletín de ejecutivo.

La mayor parte de las ganancias 
recaudadas por organizaciones criminales, 
sin embargo, es reciclada mediante canales 
perfectamente normales, con la ayuda de sus 
contrapartes legítimas.

El dinero sucio y encubierto se 
deposita en bancos comerciales que lo usan 
para ampliar sus préstamos a empresas 
legales e ilegales, y también se canaliza hacia 
inversiones "respetables".

Éstas se conducen por las facilidades 
para el blanqueo de capitales y no por las 
posibilidades de crecimiento y beneficios a 
largo plazo, dirigiéndose así hacia mercados 
que generan poco o nulo valor añadido y en 
muchos casos fuertemente dependientes de 
inversiones y recursos exteriores.

El Crimen Organizado tiene perfecto 
conocimiento del arte de mando y de la 
estrategia; saben cuándo avanzar y cuándo 
retirarse; tienen la espectacular capacidad y 
velocidad de reacción para hacerlo. Florece, 
se amplía y hunde sus raíces, independiente 
del grado y nivel de desarrollo económico 

La Justicia en Manos de la Ciencia
vigente de un país. Se presenta más allá del 
tipo de régimen político, democrático o 
autoritario, y de su ubicación periférica o 
central en el sistema internacional.

La criminalidad organizada se asienta 
en un espacio y un tiempo en los que las 
relaciones individuales y colectivas son 
facilitadoras de su maduración y poderío.

Esto apunta a que el crimen 
organizado es mucho más que un acto o una 
conducta grupal aislada o unilateral. Esta 
modalidad de crimen se inserta en una 
profunda, compleja y dinámica matriz en la 
que la sociedad es, al mismo tiempo, víctima 
de sus demostraciones violentas de fuerza y 
beneficiaria de los bienes y servicios que 
provee. 

Entonces, la cuestión  pasa por 
determinar quién es el financista y  quién 
puede ser el potencial  comprador, y no por 
las bandas de delincuentes comunes que 
cometen el hecho; además, tienen la 
características de ser desorganizadas hasta 
que son reunidas para un objetivo, quedando 
demostrado que continuamente migran de 
los delitos.

Réplica de seguridad

Creo que la “gran pregunta” es: 
¿existe una respuesta de seguridad?

El producto del Análisis Estratégico es 
entregado comúnmente a gerentes 
elaboradores de las políticas de seguridad o 
políticas criminales más que a investigadores 
individuales.

Los objetivos del Análisis Estratégico 
están orientados a proporcionar alerta 
temprana en contra de las amenazas 
criminales y apoyar a los altos niveles de 
toma de decisiones en la definición de las 
prioridades de sus organizaciones, que les 
permitan enfrentarse con las actividades 
criminales emergentes.

Esto puede significar (consecuencia 
de información estratégica) la asignación de 
recursos a diferentes áreas del crimen, el 
incremento en el adiestramiento en una 
técnica particular de la lucha contra un tipo 
específico de delito, o la toma de medidas 
necesarias para cubrir o cerrar algún vacío 
dentro del proceso policial.  

Escuchamos a todos los participantes 
en ésta cadena, donde manifiestan poseer 
los antecedentes necesarios y  la información 
requerida; entonces: 

¿Qué es lo que falta?

La existencia de verdaderas políticas 
empresariales que  tiendan y permitan 
ejercer los verdaderos controles partiendo de 
su comercialización, su producción, y que 
permitan el control de la información por 
parte de su personal,  clientes y proveedores. 
Prosiguiendo con su logística, definición de 
las hojas de rutas y asignación de los 
vehículos; sistemas de seguridad, tanto física 
como satelital.

Las políticas formuladas desde bases 
frágiles, tienden a resultar ineficaces o 
contraproducentes, originando mayores 
problemas de los existentes y, en ciertos 
casos, ayudando al crecimiento de los 
circuitos de ilegalidad económica.

Es indiscutible que en el caso del 
Robo de Mercadería en Tránsito hay un muy 
alto porcentual de “robos programados”, 
teniendo conocimiento del día y hora de 
salida de la mercadería,  la ruta programada, 
la calidad y cantidad de custodia física y 
principalmente el “tipo de mercadería” 
transportada y, por supuesto, la carga ya está 
vendida.

La policía expresa que la participación 
del camionero tiene un grado importante, 
pero también hay un grado donde toma parte 
el empleado infiel como tampoco podemos 
descartar los fraudes al seguro.

Las bandas actúan con la 
“inteligencia e información previa” 
produciendo el robo como consecuencia de 
un empleado infiel.

No podemos expresar que solamente 
puede ser el camionero como el “elemento 
necesario de conocimiento” de la carga, 
precisemos que todo esto es un “proceso de 
producción de inteligencia”.

Es por ello que no hay que descartar al 
personal que se desempeña en la fabrica 
(comercialización y expedición), personal de 
las terminales de carga, depósitos y 
terminales fiscales, despachantes 
aduaneros, personal de vigilancia como 
también al mismo fabricante.

Ahora, luego de realizar un análisis de 
la recolección de información que se posee, 
partiendo del conocimiento que tienen las 
Cámaras de Transportes y Logísticas, las 
Centrales de Monitoreo, Agencias de 
Seguridad física, los Analistas de Riesgo se 
produciría procesamiento y análisis de la 
información el esquema es el de un gran 
sistema integrado que permitiría reducir 
drásticamente los índices.

Entonces, si se poseen registros y 
estadísticas de meses de ocurrencia, días, 
horas y lugares de los sucesos, rutas 
nacionales y provinciales, tipo y naturaleza de 
las mercaderías, tipos y características de las 
bandas, ¿por qué los índices siguen en 
ascenso? 

La realidad todos la conocemos; nos 
dedicamos a investigar para entender la 
naturaleza y la forma del hecho, pero no 
hemos acertado en la metodología.

Considero que es hora en donde todos 
los participantes mencionados en esta 
cadena dejen de lado puritos sectoriales y se 
reúnan con la “verdadera intención” de 
conformar un gran centro de datos donde se 
vuelque toda la información que fue 
coleccionada.

En todo este artículo, no he 
mencionado a un actor principal que 
precisamente es el “actor necesario” para 
atender estas necesidades: El Estado.

Verdaderamente es el partícipe 
necesario en todo este proceso, ya que la 
solución pasa por una “decisión política” que 
permita, al menos, atenuar este flagelo que 
año tras año, se va acrecentando en sus 
índices.

Seguro que escucharé que los medios 
están en pleno funcionamiento, existiendo las 
mesas de enlaces con los privados; 
Divisiones y Departamentos específicos tanto 
sea de la AFIP como de las Policías 
presentarán sus estadísticas que 
demuestran que los métodos aplicados se 
mantienen con un leve ascenso, 
produciéndose las recriminaciones 
respectivas entre ellos por la falta de 
aplicación de las medidas dictadas, pero la 
decisión de bajar estos planes no aparece.

En forma individual, cada actor 
expresa que los volúmenes de fabricación y 
producción se han multiplicado, los 
transportes han subido como consecuencia 
de esa producción, los sistemas de 
seguridad, tanto física como satelital, 
cumplen sus roles y mantienen sus 
volúmenes controlados, los comerciantes 
sienten la falta de esas mercaderías pero sus 
ventas se han ampliado, los reaseguradores y 
seguros aún mantienen condiciones 
ventajosas pese a que algunos se han 
retirado del riesgo a cubrir o son 
compensados con otros riesgos como 
marítimo o aéreo.

Al final, creo que todos ganan y todos 
pierden.
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Introducción

La Asociación de Derecho Informático 
de Argentina (ADIAr), creada para aunar a 
todos aquellos profesionales vinculados a 
esta rama del derecho en constante cambio y 
crecimiento, lleva a cabo desde su fundación 
en 2007 eventos tanto para sus asociados 
como para el público interesado.

En conjunto con Informática Legal y la 
Universidad de Belgrano (UB) presentaron el 
“IX Congreso Argentino de Derecho 
Informático 2015”, en la sede de la 
Universidad, y abierto al público general, pero 
destinado principalmente a abogados, 
estudiantes, periodistas, y profesionales 
vinculados a la seguridad de la información, 
con el objetivo, en sus propias palabras, de 
“analizar y debatir los temas de actualidad 
más relevantes del Derecho Informático, con 
un enfoque multidisciplinario que procure 
brindar material de análisis y de estudio a los 
asistentes”.

Contó con la participación de 
destacados profesionales en derecho, 
periodismo, informática, criminología y 
psiquiatría, que disertaron desde su propio 
enfoque de actuación.

Acto de Apertura 

Dio inicio al Congreso Miguel Sumer 
Elías, director y fundador de Informática 
Legal, junto a Guillermo Zamora, actual 
presidente de ADIAr. Ambos presentaron el 
programa de disertaciones, en donde 
aprovecharon a presentar a la Asociación 
detrás del Congreso, e invitando a los 
presentes a asociarse. Inmediatamente, 
Miguel cedió su espacio a la moderadora del 
primer panel para dar comienzo al ciclo de 
conferencias. 

Panel N° 1: “La privacidad frente a los 
nuevos avances tecnológicos”

Moderado por Myriam Agañaraz, 
abogada y docente de la Universidad de 
Belgrano, quien comenzó presentando al 
primer exponente del panel.

1er disertación: “Privacidad y otros 
cuentos de hadas” - Federico Kirschbaum. 

“La privacidad hoy en día está muerta; 
tiene mucho valor, pero nosotros no la 
aprovechamos”.

Un tema que sin duda genera mucha 
polémica es el manejo de la información 
privada por parte de las redes sociales y 
compañías que ofrecen servicios gratuitos a 
través de internet.  Federico es CTO de 

Infobyte Security Research y, a través de sus 
conocimientos en seguridad informática, nos 
explicó cómo funcionan las tecnologías de 
hoy en día, y la forma en que internet controla 
la información personal que voluntariamente 
ceden sus usuarios a cambio de sus 
servicios. Las principales empresas que 
prestan estos servicios de manera gratuita, 
tales como Facebook, Google, WhatsApp, 
etc., son en realidad, compañías publicitarias 
que venden paquetes de información de sus 
usuarios, toda la actividad que realizan y 
cosas que “le gusta”. La telefonía no queda 
exenta de este negocio de venta de 
información de sus clientes, lo cual conlleva 
una invasión de privacidad, y que va más allá 
del rastreo y ubicación de la persona que 
utiliza el dispositivo.

2da disertación: “Bioética, bioderecho 
y protección de datos genéticos” - Paulina 
Casares Subia

Desde una perspectiva estrictamente 
jurídica, abordó la cuestión la abogada 
ecuatoriana Paulina Cásares Subia, miembro 
fundadora de la Sociedad Internacional de 
Derecho Genómico, Bioética y Bioseguridad. 
Destacó cómo los abogados ahora deben ser 
obligatoriamente interdisciplinarios en el 
ejercicio de su profesión, principalmente en 
conocimientos como medicina y tecnología. 
Estableció y definió a la bioética, nacida de 
hechos específicos (experimentación nazi, 
teoría de la evolución de Darwin, etc.) y al 
bioderecho, como límite que se impone a la 
actividad científica y tiene como base la 
bioética. Se refirió a los biobancos, lugares de 

almacenamiento de información genética 
que identifican a una persona con distintos 
propósitos: en civil, para determinaciones de 
paternidad, y en penal, para identificar a 
reincidentes. Retomó el tema de privacidad, 
pero relacionándolo con la intimidad genética 
y cómo las empresas (ej. aseguradoras) 
clasifican a sus clientes en base a su historial 
médico. Explicó la forma en que actúa la 
Justicia desde la legislación presente en 
Argentina, en comparación con otros países 
de Latinoamérica, sobre el acceso a la 
información médica, que etiquetan y 
discriminan a las personas, especialmente, 
los datos genéticos.

3ra disertación: “La protección de 
datos personales: un valor social en 
construcción” - Eduardo Peduto.

 “Somos los esclavos modernos, 
porque somos vendidos como productos; 
jerarquizados según la capacidad de 
consumo”.

Como director del Centro de 
Protección de Datos Personales, analizó lo 
planteado por los conferencistas en la 
cuestión ciencia-poder, y llegó a la conclusión 
de que “van de la mano”. Es tiempo de 
pensar en macrodisciplinas para abordar la 
cuestión, haciendo analogía con los 
requisitos para ingresar a conocimiento 
universitario en la época Medieval. Todos los 
universitarios deben poseer un conocimiento 
que exceda lo específico de su disciplina. 

En un estudio estadístico realizado a 
360 jóvenes, el 50% alegó que no le importa 
su privacidad, y en cuanto a la protección de 
sus datos, demostraron desinterés un 70%. 
Es el resultado de exponerse tanto en las 
redes sociales y el acostumbramiento a las 
mismas. 

Finalmente, realizó comentarios 
acerca del Patriot Act y los pretextos de 
terrorismo utilizados por EE. UU. para demoler 
derechos civiles, y financiado por aquellos 
que pretenden abolirlo. 

Terminada su disertación, la 

moderadora dispuso espacio para preguntas 
de los presentes, dando por finalizado el 
primer panel del Congreso.

Panel N” 2: “Panorama legal del 
e-commerce y los negocios digitales”

Dicho panel fue presentado por 
Andrea Campbell, periodista del Canal 
América.

1er disertación: “Aspectos Legales a 
considerar en un negocio digital”- Miguel 
Sumer Elías. 

“Somos emprendedores, pero nos 
equivocamos con torpezas jurídicas 
rápidamente”. 

Quien organiza brindó en su 
disertación tips y un resumen de tareas que 
uno debe realizar cuando quiere comenzar un 
negocio en la web, denotando los aspectos 
legales y así no tener futuras complicaciones 
de este tipo (prevención de sanciones) y por 
supuesto ejercer mejor nuestros derechos. 
De hecho, debe ser parte de la estrategia de 
marketing cumplir con la Ley, ya que esto da 
buena imagen corporativa e inspira 
confianza. Dio las diferencias entre 
empresario (estado laboral) y emprendedor 
(estado de ánimo), y  aconsejó a estos 
últimos, recomendando un “contrato 
asociativo” y cláusula de salida, a fin de 
cuidar sus intereses.

Chequear nombres a utilizar y armar 
condiciones y políticas de privacidad, deben 
ser objetivos a cumplir en el manejo de la 
seguridad de la información.

2da disertación: “El crecimiento de la 
Economía en Internet y su relación con el 
Derecho”- Carlos Dionisio Aguirre. 

Como Abogado especialista en 
Derecho de los Negocios y Director de AGEIA 
DENSI, consideró que la economía debe 
renovarse y proponer un nuevo proyecto para 

la Informática. Afirmó que el Internet y los 
celulares crearon una tiranía que ha 
generado enfermedades y vicios en la 
sociedad. Reveló algunos datos e hitos acerca 
de cómo la conexión a las redes sociales 
afectan de forma mediata e inmediata las 
psiquis de los usuarios, dándonos un 
panorama de cómo avanza la gobernanza a 
través de internet. 

“El Derecho siempre vino después de 
la Economía, y el Internet es todo Economía”.

Más de 400 nuevos dominios 
genéricos (extensiones) en la ICANN fueron 
aprobados entre las 1900 aplicaciones 
propuestas, destacando el gran negocio 
detrás de sus administraciones.

El gran problema actual es que los 
gigantes de Internet comienzan a privatizar el 
Derecho, como lo es Facebook con sus más 
1.400 millones de usuarios, con reglas 
propias.

3er disertación: “Los impuestos en el 
e-commerce: casos Netflix y MercadoLibre”- 
Ismael Lofeudo.

 Lofeudo es Abogado y Docente en la 
UNLP. Nos comentó que en Argentina el 
comercio electrónico crece a gran escala, 
tanto el indirecto (material) como el directo 
(absolutamente a través de la web con 
productos y servicios digitales). Los principios 
impositivos deben respetarse en estos 
comercios, pero están altamente 

automatizados y generan muchas 
incertidumbres acerca de quiénes proveen 
dichos servicios digitales, siendo complicado 
para los fiscos gravar a estos negocios al no 
poseer Clave Única de Identificación 
Tributaria (CUIT) y ser empresas no radicadas 
en Argentina. Su volatilidad y facilidad de 
esfumarse es otro problema, a la cual se le 
suma la dificultad de rastrear pagos ante 
tantos usos de intermediarios.

Hizo hincapié en el caso Netflix, y de 
cómo operaba con sus usuarios en Argentina, 
especialmente en la Ciudad Autónoma de 
Buenos Aires. También, y para finalizar, se 
refirió al caso MercadoLibre, dejando en 
evidencia cómo el fisco pasa a ser muy 
importante en las operaciones sobre 
e-commerce.

Panel N° 3: “Desafíos jurídicos del 
cloud computing y el teletrabajo”

Bajo la moderación de Guillermo 
Navarro.

1er disertación: “Computación en la 
nube: desafíos jurídicos y profesionales del 
sistema”- José María Lezcano y Ernesto 
Liceda.

Comenzó la exposición el abogado 
Lezcano, investigador de la UNLP, quien 
definió a la computación en la “nube” como 
una evolución del avance tecnológico, un 
nuevo paradigma que conjuga software y 

hardware, y que van más allá de la Internet. 
Luego de clasificar los modelos existentes, 
indicó que el de mayor problema es el de 
acceso público y gratuito, pensado para que 
el usuario pueda utilizar dicha tecnología y 
ampliarla cuando lo desee.

Continuó la disertación Liceda, 
también investigador de la UNLP, quien 
mencionó las conveniencias de adquirir estos 
servicios, siendo una barata inversión para 
quienes recién comienzan con su 
emprendimiento. Pero esto conlleva 
incertidumbre acerca del verdadero control 
que se tiene sobre esos recursos adquiridos, 
y el cliente terminará siendo totalmente 
dependiente del proveedor del servicio. La 
función del Estado en esta cuestión será 
crucial en el tratamiento legislativo, y los 
usuarios que consumen estos servicios 
deberán tener una adecuada capacitación 
profesional.

2da disertación: “Aspectos legales 
relacionados al Teletrabajo Internacional” - 
Corina Andrea Iuale

La abogada y magister en Derecho 
Privado nos contó cómo se encuentra 
legislado el teletrabajo en nuestra ley de 
contrato de trabajo (Arg.). El empleado realiza 
sus tareas laborales en su propio domicilio, o 
en otro pero distinto del empleador. Mencionó 
sus principios, como la voluntariedad, la 
igualdad respecto a los trabajos presenciales, 
la aplicabilidad de la libertad sindical, etc., 
que brindan muchas ventajas tanto para el 
trabajador como el empleador, pero 
asimismo, algunos riesgos como 
sedentarismo y aislamiento.

El teletrabajo posee algunos 
inconvenientes jurídicos no resueltos, por 
ejemplo, la intromisión del empleador en la 
vida privada del trabajador al controlarlo en 
su propia casa, ya que ésto va en contra del 
respeto a la vida privada. 

En el teletrabajo Internacional los 
empleadores se encuentran en distinto país y 
esto no permite establecer qué leyes se 
deben aplicar al no estar definido cuál es el 

lugar de cumplimiento de trabajo, y, por sobre 
todo, cuál jurisdicción y a qué juez debe 
recurrir el empleado ante conflictos de 
derecho laboral.

Panel N° 4: “Delitos, víctimas y vacío 
penal en Internet”

Moderado por Santiago Do Rego, 
periodista de TN y de Canal 13.

Exponentes del panel: María Laura 
Quiñones Urquiza, diplomada en 
Criminología, Criminalística y en Derechos 
Humanos, especialista en perfilación 
Criminal y en Tanatología; la Dra. Soledad 
Álvarez, Médica especialista en Psiquiatría  y 
en Medicina Legal, y  Psiquiatra de la Unidad 
de Criminales  Inimputables del Hospital 
Moyano; y el Abogado Nicolás Tato, 
Presidente de Mensa Argentina, Docente de 
Derecho Informático y Práctica Forense en 
USAL.

Quiñones Urquiza comenzó la 
disertación con el denominado “limbo 
criminológico”, donde están incluidos 
aquellos delitos que no se encuentran 
contemplados en la ley y que no vale la pena 
denunciar. Dentro de esta categoría están las 
estafas (delito de cuello blanco) en internet 
donde hay mentira, engaño, y se caracterizan 
por la ausencia de violencia. Existen diversos 
factores que hacen a la estafa: el principal 
factor es predisponente, siendo además de la 
falta de pena, el anonimato. Por otra parte se 
hallan los factores precipitantes, tales como 
la oportunidad delictiva, la racionalización del 
delito, y la gratificación emocional que éste 
genera. El factor perpetuante es la impunidad 
(escape) y la sofisticación.

Álvarez continuó definiendo a la 
violencia, la cual es una construcción social 
intencional donde siempre hay una parte que 
ejerce poder sobre otra; diferente de la 
agresividad, que por lo general no es 
intencional e innata. Abordó a estos aspectos 
con el fin de diferenciarlos de las estafas. 
Durante su exposición realizó una descripción 

de la estructura psíquica de quienes son 
víctimas de dichas estafas.

Tato estableció que con el internet, 
parte de la vida de las personas pasó al 
ámbito virtual. Incluso afirma que tiene mayor 
importancia que la realidad.

“Cuando la verdad es dura e 
incómoda, la gente prefiere creer las 
falsedades interesantes”. 

Es así como las personas caen ante 
las estafas, cuya falta de legislación, 
anonimato y ausencia de castigo, aumentan 
su frecuencia. Es por ello que el castigo es 
esencial para que la conducta respete las 
leyes.

Quiñones retomó la palabra con otro 
limbo criminológico: ISIS (Estado Islámico en 
Irak y Siria) y las propagandas de violencia a 
través de sus excesos y de los  mensajes que 
dejan en sus videos de ejecución.  Dentro de 
este tema se encuentra la viralización de 
videos “Snuff” como medio para sembrar 
miedo, ya que lo audiovisual genera más 
emociones.

 Realizó una diferencia entre Mirror 
Hungry (personas con trastornos psicopáticos 
y narcisista de la personalidad, que buscan 
ser admirados) de las Ideal Hungry, que son 
aquellas personas “normales”, que pueden 
establecer vínculos con otras, algo que no 
ocurre con los integrantes principales de ISIS, 
pero sí con sus seguidores. Estos van en 
busca de reafirmar su autoestima siendo 
parte de algo revolucionario.

Determinó que ISIS pretende con la 
viralización de estos videos la normalización, 
es decir, el acostumbramiento de la población 
a la violencia.

Hizo analogía al experimento Milgram 
realizado en 1963 en lo referido al respeto a 
las órdenes de autoridad, y cómo pierden el 
juicio moral las personas “normales”. 
Describió un estudio que se realizó sobre la 
influencia que la gente percibe de internet en 
diversos aspectos, dando como resultado que 
el 42% de la población consideran que el 
internet es mala influencia en la moralidad.

Álvarez definió el morbo como la 
atracción de lo mal sano, o sea, por el sexo y 
la muerte, y cómo el hacer sufrir produce  
bienestar en el ser humano.  Estableció que 
las imágenes violentas producen una 
desensibilización progresiva en la sociedad.

Tato habló de la deep web. La misma 
es una red donde no es posible rastrear e 
identificar a los usuarios, es por ello que es 
en donde se cometen la mayoría de los 
delitos.

Quiñones definió a la pedofilia y su 
diferencia con la pederastia. El primero tiene 
atracción sexual hacia niños, no tiene 
contacto sexual y puede llegar a crear 
pornografía infantil sólo a través del 
grooming. El pederasta, en cambio,  es aquel 
que sí consuma el hecho, tiene acceso carnal 
con  menores. 

Mostró foros que contienen reglas 
muy definidas, como por ejemplo, que no se 
permiten en él material pornográfico, sólo 
fotografías limpias, no se coloca el nombre 
real del niño, etc. Las imágenes no son 
lascivas, pero sí lo son los comentarios 
dejados en ellas. También en estos foros se 
colocan fotografías con lo que se conoce 
como parcialismo, que es un modo de 
obtención de placer como por ejemplo 
fetichismo con los pies.

Diferenció clases de pedófilos a partir 
de sus motivaciones, algunos de ellos 
ocasionales, otros que tienen la constante 
necesidad de violar; los que no tienen ningún 
trastorno, etc. Estableció cómo ciertas 
personalidades se relacionan con otras 
personas, y la dificultad que se les presenta 
para tener pareja.

Álvarez describió su experiencia 
atendiendo pederastas y reveló un perfil de 
ellos. También describió las características de 
los relatos de las víctimas de abuso infantil y 
de su impacto a través del tiempo. Tato 
destacó cómo el internet potencia estos 
delitos.

Cerraron el panel con un video NOT 
OFFEND para pedófilos como campaña 
preventiva alemana (www.dont-offend.org).

Panel N° 5: “Procedimientos de 
investigación de la ciberdelincuencia”

Moderaron Abog. Pablo Kesler y 
Maximiliano Macedo.

El Abog. Horacio Azzolin, Fiscal de la 
Procuración General de la Nación en 
Cibercrimen, desde su experiencia estableció 
la diferencia existente entre la evidencia 
física respecto de la recolección de evidencia 
digital; y cómo debe considerarse ésta. El 
problema también radica en la insuficiencia 
de normativas a nivel Nacional en cuanto a su 
recolección, almacenamiento y 
procesamiento. No hay normativa de 
procedimiento que regule el trabajo que se 
realiza en la investigación sobre distintos 
dispositivos en el Ministerio Público Fiscal. 
Otro problema es el “storage” de las copias 
forenses, principalmente.

Ponderó la capacitación en esta 
cuestión, pero para todos los agentes de la 
ley, ya que a futuro será imprescindible este 
conocimiento. Describió los allanamientos en 
casos de pedofilia, buscando un trabajo 
interjurisdiccional y transfronterizo. Se hace 
muchas veces pero no hay normativa que lo 
estimule, y en estos casos (delitos 
informáticos) es muy importante, sobre todo, 
por la agilidad requerida de acción. Sin 
embargo, en otros países hay cooperación 
internacional en cibercrimen (Convención de 
Budapest), ya que una red de trabajo sería lo 
ideal en la investigación.

Gustavo Nicolás Ogawa, especialista 
en Seguridad Informática, habló de la 
cuestión desde un punto de vista técnico, 
haciendo hincapié en el cibergrooming y el 
desafío de cómo descubrir a los autores 
anónimos. A través de un video, de forma 
técnica y sin tener en cuenta el aspecto 
jurídico, mostró cómo obtener la IP del 
atacante con una “trampa” publicada en 
redes sociales; o infectando la computadora 
para extraer su información.

No obstante, Carlos Gabriel Rojas, 
Jefe del Departamento de Investigaciones 
Especiales y Complejas de la Policía 
Metropolitana, Unidad Cibercrimen, comentó 
que hay una legislación en el Código de 

Procedimiento de Neuquén que posibilitaría 
el allanamiento a distancia (Art. 153 del 
Código Procesal Penal de la Provincia de  
Neuquén sobre la información digital).

Federico Pacheco, Director de Entropy 
Security y Vicepresidente de ISSA Argentina, 
definió a partir de este tema a la criptografía y 
cifrado para proteger los datos en Internet. 
Destacó la importancia de tener un buen 
antivirus actualizado y no ingresar 
aleatoriamente a cualquier enlace.  Es muy 
difícil en la práctica romper claves y 
algoritmos criptográficos  o “crackearlos”. 
Sugirió al público que cifre su información 
personal a través de herramientas técnicas.

El Abog. Marcelo Temperini se enfocó 
en el crackeo de servidores y seguridad 
cibernética. Recalcó la sensación de 
impunidad de las conductas referentes a 
delitos informáticos “menores” que el Estado 
no persigue por ser de poca trascendencia. El 
problema es que en Argentina no hay ley para 
obligar a las empresas proveedoras de 
servicios a guardar los datos de sus clientes, 
como podría ser la IP; pero de todos modos 
algunas ISP colaboran en ciertos casos. 

Retomó la palabra Rojas, explicando 
el trabajo de su equipo en el área de 
cibercrimen (Policía Metropolitana), 
mostrando un video de presentación de la 
Unidad de “ciberpolicias”.

Temperini cerró la disertación 
comentando el caso Medina, en donde no se 
llevaron bien a cabo las pericias informáticas. 
Finalmente resumieron las conclusiones 
arribadas.

 

Acto de clausura

Finalizaron el Congreso Miguel y 
Guillermo de ADIAr agradeciendo al público 
presente su participación e invitándolos al 
próximo Congreso a llevarse a cabo en 
Misiones.

El robo de mercadería en transito es 
un problema de características complejas y 
de una magnitud que ha ido creciendo con el 
pasar de los años y, la verdad, es algo que no 
entiendo, preguntándome, ya que es una 
conflictividad en ascenso, en todo esto  
“¿Quién pierde y quién gana?”.

El comercio exterior argentino ha 
experimentado un volumen del orden de los 
45 mil millones de dólares en lo que va del 
año y un crecimiento en las importaciones 
que está provocando un movimiento intenso 
de mercaderías en tránsito desde o hacia 
nuestro país.

Comencé por saber quiénes, en este 
tema donde todos se interrelacionan y se 
conocen entre sí, son actores y quiénes 
participantes. 

Cómo se inicia esta cadena 
“alimenticia”, el productor de la materia 
prima, el fabricante que transforma esa 
materia en producto elaborado, el transporte 
en colocar la mercadería en el cliente destino, 
el sistema de seguridad física en protegerla a 
igual que los sistemas de vigilancia satelital, 
el seguro de transporte de carga como el 
seguro de vehículo.

Todos ellos en principio, en las charlas 
que mantuve con cada uno, me expresaron 

que esos volúmenes eran correctos, todos 
ponderaron sus ventas por pequeño que sea 
el establecimiento que posean o el local 
comercial.

También todos me llevaron a un punto 
en común, en toda actividad comercial hay un  
principio básico: oferta = demanda, para 
vender  tiene que haber alguien que quiera 
comprar ese producto, por lo que tiene que 
ser rentable por precio, calidad o por 
necesidad.

Entonces, en honor a la verdad, todo 
tiene que ver con el mercado. "Lo que no se 
vende no se roba" y eso cambia con la 
estacionalidad, el precio o la demanda de los 
productos. Los índices de robo de 
mercaderías habían ido acompañando ese 
crecimiento comercial nacional. 

Entonces ¿qué es lo que sucede? 
¿qué es lo que falla? En la simple lectura de 
cualquier periódico, uno encuentra noticias: 
“asaltos a camiones con carga” o entrevistas 
a distintos funcionarios, como empresarios, 
que expresan que el Robo de Mercadería en 
Tránsito, viene recrudeciendo año tras año.

Héctor Forrési, el dirigente de la 
Cooperativa Cañuelense de Transportes 
(COCATRA) y tesorero de la Federación 
Argentina de Entidades Empresarias del 

Autotransporte de Cargas (FADEEAC), 
lamentó que a comienzos de 2006 “cuando 
se dejó de estar encima del delito la cosa 
recrudeció y hacia mediados de año llegamos 
a alrededor de los 50 vehículos mensuales 
robados”.

En una entrevista (2008) realizada en 
FADEEAC, manifiesta que: “en diciembre del 
año pasado hubo unos 50 robos a camiones, 
pero en los últimos seis meses esa cifra se 
duplicó, es decir 140 hechos mensuales o 
robo a camiones, sólo en territorio 
bonaerense, mientras que en la Capital 
Federal, ronda en 30 hechos mensuales”. 

La industria de los “Piratas del 
Asfalto” se ha convertido en uno de los 
emprendimientos delictivos “comerciales” 
más rentables y alarmantes del país: las 
organizaciones que se dedican a saquear 
camiones roban por año mercaderías 
valuadas en unos 200 millones de dólares o 
más, según informaron a LA NACIÓN,  
empresas y compañías de seguros vinculadas 
con la actividad. 

La falta de estadísticas confiables que 
puedan medir la realidad de este flagelo, 
indica que son por diversas causas y no 
reflejan la realidad de los sucesos pese a que 
dichos organismos oficiales manifiesten lo 
contrario, es decir, que “dicho delito ha 
bajado, pero lo manifestado surge por el 
simple hecho de escuchar a los actores”.

Pero pese a ello, he logrado 
comprender una estadística que me acerca a 
esta realidad, la que expresa que en la Pcia. 
de Buenos Aires y el Conurbano, han logrado 
esclarecer el 23% (contra el 77.50%) de estos 
hechos sin esclarecer.

En un reciente artículo publicado en 
un diario matutino, expresa: ”Los números 

oficiales indican que entre Enero y Julio 2007, 
se produjeron 420 hechos de piratería del 
asfalto, y en igual período del 2008, se han 
registrado 520 hechos, quiere decir que hubo 
casi un 25% de aumento”.

Hasta el mes de Junio de 2008 por 
ejemplo, se han producido 92 hechos, es 
decir que hubo un 40% de incremento.

Según la FADEEEAC, de los 350.000 
camiones que circulan por la Argentina, solo 
el 20% poseen sistemas de control satelital, 
es decir que únicamente 70.000 lo 
usufructúan.

En una reciente estadística emitida 
por la Superintendencia de Seguros Nación, 
expresa:

En los procesos de contratación de los 
seguros, básicamente todas la compañías 
aseguradoras adoptan determinados 
recaudos, donde influyen principalmente los 
riesgos.  

Esas condiciones básicas observadas 
se expresan e la fig. N° 1    

Existen otros elementos que son 
tomados en consideración como: A) Estado 
físico: líquido o sólido; B) Embalaje y 

acondicionamiento;  C) Importación o 
Exportación; D) Peligrosa o Perecedera.

En toda compañía aseguradora, pese 
al tipo de suscripción que realice,  la misma 
depende de la calidad de la cartera que tenga 
y a la siniestralidad de la misma. Esto obliga a 
las compañías aseguradoras a ser más 
selectivas a la hora de la suscripción, 
exigiendo medidas de prevención en el tipo 
de seguridad contratada, tanto física como 
satelital.

¿Por qué ocurre esto? Es muy simple. 
Demuestra que en el transporte interno es 
donde se concentra la mayor preocupación 
del mercado asegurador, obligando 
continuamente a resuscribir las pólizas en el 
riesgo de robo.

A esto hay que sumarle que las 
estimaciones han acrecentado entre un 10% 
de siniestros pagados por las compañías 
aseguradoras, que corresponden a fraudes 
que no han podido ser detectados, 
provocando un fuerte impacto en las 
economías y solvencias de las compañías.

Simplemente ocurre por las prácticas 
realizadas por productores y clientes en 
forma directa o indirecta, quienes abultan sus 
reclamos o participan activamente en el 
diseño de la siniestralidad. 

 (Ver cuadro N° 3)

Tomemos que estas cifras son ciertas, 
ya que son las que expresan las compañías 

aseguradoras, pero partiendo de la premisa 
que son vehículos asegurados.

Asimismo, podemos observar que no 
hacen distinción al “tipo de camioneta”, ya 
que están involucrados vehículos utilizados 
para carga, como ser las clásicas “4x4”. 

En una época, los principales objetos 
de robo eran los electrodomésticos y las 
bebidas alcohólicas. Estos siguen dentro de 
las cinco principales, pero las nuevas 
modalidades  han hecho  subir en el ranking a 
los cereales, materiales de construcción y, 
ahora, a los alimentos.

Lo que temo es que estas estadísticas 
no cuenten toda la historia, a causa de que 
las víctimas del robo de carga decididamente 
no quieren hablar sobre los incidentes.

Además de las consideraciones 
comerciales y competitivas, muchas 
compañías mantienen en privado el robo de 
cargas dentro de sus estadísticas.

Un ejemplo de ello, está en que el robo 
de las camionetas que distribuyen 
mercaderías, no es considerado como “Robo 
de Mercadería” o “Piratas del Asfalto”, sino 
simplemente como “Robo automotor”, lo cual 
hace descender la estadística.

Una reconocida marca de cigarrillos, 
que fue la empresa más afectada, afirmó: "A 
pesar del esfuerzo de la policía y del 
Ministerio de Seguridad, tenemos un alto 
perjuicio económico porque, cuando nos 
roban los cigarrillos, igual tenemos que pagar 
el 68 por ciento del valor de cada paquete en 

impuestos. Además, ese producto se 
transforma en competencia nuestra y ese 
problema nos obliga a gastar en seguridad 
armada y electrónica". 

Si bien las compañías se han unido 
para intercambiar información, lo hacen en 
grupos cerrados y no hacen públicas sus 
conclusiones.  Este control estrecho de la 
información ha dificultado que los analistas y 
las autoridades públicas capten las 
dimensiones totales del problema del robo de 
carga.  Y sin conocer totalmente un problema, 
es difícil desarrollar soluciones efectivas.

Samuel Zubeldía, secretario de la 
Asociación Brasileña de Transportadores 
Internacionales, precisó: “es de alto riesgo 
transitar por los corredores de Brasil, pero el 
problema principal está en la Argentina”.

No obstante, otros puntos conflictivos 
son: Puerto Iguazú, en Misiones; Paso de los 
Libres, en Corrientes; y Santiago del Estero, 
“donde no hay controles”.

(Plano extraído del Art. Trama Urbana 
– La Plata)

Las vías más peligrosas son la ruta  3, 
la 9 -desde Luján hasta Capital Federal-, la 
Panamericana, y la 202. El tramo Tigre-San 
Fernando de la misma autopista, y la avenida 

Calchaquí en Florencio Varela y Quilmes

La misma fuente, además, identificó 
una "zona crítica" del conurbano bonaerense, 
donde se producen la mayor parte de estos 
asaltos, que incluye a los distritos de Morón, 
Mercedes, La Matanza, San Isidro, Almirante 
Brown y Quilmes. (Ver esquema N° 1)

El crimen organizado ha sido 
históricamente una materia prima muy 
jugosa para la ficción y la prensa que 
desarrollan personajes donde son “los malos 
de la película”. Pero la realidad dista mucho 
de la ficción.

El crimen se ha transformado, 
pasando a ser parte integrante del sistema 
económico, con trascendentales 
consecuencias sociales y económicas.

De esa forma, los robos de los 
pequeños delincuentes son destacados por la 
prensa y la policía, mientras las funciones 
política y económica de organizaciones 
criminales, que operan como entidades 
comerciales legítimas en el mercado, son 
vistas naturalmente como parte del sistema

Comprendamos que, con la 
globalización, las mafias han sustituido la 

bandera negra por la computadora y el 
estuche de violín con una ametralladora 
adentro por un maletín de ejecutivo.

La mayor parte de las ganancias 
recaudadas por organizaciones criminales, 
sin embargo, es reciclada mediante canales 
perfectamente normales, con la ayuda de sus 
contrapartes legítimas.

El dinero sucio y encubierto se 
deposita en bancos comerciales que lo usan 
para ampliar sus préstamos a empresas 
legales e ilegales, y también se canaliza hacia 
inversiones "respetables".

Éstas se conducen por las facilidades 
para el blanqueo de capitales y no por las 
posibilidades de crecimiento y beneficios a 
largo plazo, dirigiéndose así hacia mercados 
que generan poco o nulo valor añadido y en 
muchos casos fuertemente dependientes de 
inversiones y recursos exteriores.

El Crimen Organizado tiene perfecto 
conocimiento del arte de mando y de la 
estrategia; saben cuándo avanzar y cuándo 
retirarse; tienen la espectacular capacidad y 
velocidad de reacción para hacerlo. Florece, 
se amplía y hunde sus raíces, independiente 
del grado y nivel de desarrollo económico 

vigente de un país. Se presenta más allá del 
tipo de régimen político, democrático o 
autoritario, y de su ubicación periférica o 
central en el sistema internacional.

La criminalidad organizada se asienta 
en un espacio y un tiempo en los que las 
relaciones individuales y colectivas son 
facilitadoras de su maduración y poderío.

Esto apunta a que el crimen 
organizado es mucho más que un acto o una 
conducta grupal aislada o unilateral. Esta 
modalidad de crimen se inserta en una 
profunda, compleja y dinámica matriz en la 
que la sociedad es, al mismo tiempo, víctima 
de sus demostraciones violentas de fuerza y 
beneficiaria de los bienes y servicios que 
provee. 

Entonces, la cuestión  pasa por 
determinar quién es el financista y  quién 
puede ser el potencial  comprador, y no por 
las bandas de delincuentes comunes que 
cometen el hecho; además, tienen la 
características de ser desorganizadas hasta 
que son reunidas para un objetivo, quedando 
demostrado que continuamente migran de 
los delitos.

Réplica de seguridad

Creo que la “gran pregunta” es: 
¿existe una respuesta de seguridad?

El producto del Análisis Estratégico es 
entregado comúnmente a gerentes 
elaboradores de las políticas de seguridad o 
políticas criminales más que a investigadores 
individuales.

Los objetivos del Análisis Estratégico 
están orientados a proporcionar alerta 
temprana en contra de las amenazas 
criminales y apoyar a los altos niveles de 
toma de decisiones en la definición de las 
prioridades de sus organizaciones, que les 
permitan enfrentarse con las actividades 
criminales emergentes.

Esto puede significar (consecuencia 
de información estratégica) la asignación de 
recursos a diferentes áreas del crimen, el 
incremento en el adiestramiento en una 
técnica particular de la lucha contra un tipo 
específico de delito, o la toma de medidas 
necesarias para cubrir o cerrar algún vacío 
dentro del proceso policial.  

Escuchamos a todos los participantes 
en ésta cadena, donde manifiestan poseer 
los antecedentes necesarios y  la información 
requerida; entonces: 

¿Qué es lo que falta?

La existencia de verdaderas políticas 
empresariales que  tiendan y permitan 
ejercer los verdaderos controles partiendo de 
su comercialización, su producción, y que 
permitan el control de la información por 
parte de su personal,  clientes y proveedores. 
Prosiguiendo con su logística, definición de 
las hojas de rutas y asignación de los 
vehículos; sistemas de seguridad, tanto física 
como satelital.

Las políticas formuladas desde bases 
frágiles, tienden a resultar ineficaces o 
contraproducentes, originando mayores 
problemas de los existentes y, en ciertos 
casos, ayudando al crecimiento de los 
circuitos de ilegalidad económica.

Es indiscutible que en el caso del 
Robo de Mercadería en Tránsito hay un muy 
alto porcentual de “robos programados”, 
teniendo conocimiento del día y hora de 
salida de la mercadería,  la ruta programada, 
la calidad y cantidad de custodia física y 
principalmente el “tipo de mercadería” 
transportada y, por supuesto, la carga ya está 
vendida.

La policía expresa que la participación 
del camionero tiene un grado importante, 
pero también hay un grado donde toma parte 
el empleado infiel como tampoco podemos 
descartar los fraudes al seguro.

Las bandas actúan con la 
“inteligencia e información previa” 
produciendo el robo como consecuencia de 
un empleado infiel.

No podemos expresar que solamente 
puede ser el camionero como el “elemento 
necesario de conocimiento” de la carga, 
precisemos que todo esto es un “proceso de 
producción de inteligencia”.

Es por ello que no hay que descartar al 
personal que se desempeña en la fabrica 
(comercialización y expedición), personal de 
las terminales de carga, depósitos y 
terminales fiscales, despachantes 
aduaneros, personal de vigilancia como 
también al mismo fabricante.

Ahora, luego de realizar un análisis de 
la recolección de información que se posee, 
partiendo del conocimiento que tienen las 
Cámaras de Transportes y Logísticas, las 
Centrales de Monitoreo, Agencias de 
Seguridad física, los Analistas de Riesgo se 
produciría procesamiento y análisis de la 
información el esquema es el de un gran 
sistema integrado que permitiría reducir 
drásticamente los índices.

Entonces, si se poseen registros y 
estadísticas de meses de ocurrencia, días, 
horas y lugares de los sucesos, rutas 
nacionales y provinciales, tipo y naturaleza de 
las mercaderías, tipos y características de las 
bandas, ¿por qué los índices siguen en 
ascenso? 

La realidad todos la conocemos; nos 
dedicamos a investigar para entender la 
naturaleza y la forma del hecho, pero no 
hemos acertado en la metodología.

Considero que es hora en donde todos 
los participantes mencionados en esta 
cadena dejen de lado puritos sectoriales y se 
reúnan con la “verdadera intención” de 
conformar un gran centro de datos donde se 
vuelque toda la información que fue 
coleccionada.

En todo este artículo, no he 
mencionado a un actor principal que 
precisamente es el “actor necesario” para 
atender estas necesidades: El Estado.

Verdaderamente es el partícipe 
necesario en todo este proceso, ya que la 
solución pasa por una “decisión política” que 
permita, al menos, atenuar este flagelo que 
año tras año, se va acrecentando en sus 
índices.

Seguro que escucharé que los medios 
están en pleno funcionamiento, existiendo las 
mesas de enlaces con los privados; 
Divisiones y Departamentos específicos tanto 
sea de la AFIP como de las Policías 
presentarán sus estadísticas que 
demuestran que los métodos aplicados se 
mantienen con un leve ascenso, 
produciéndose las recriminaciones 
respectivas entre ellos por la falta de 
aplicación de las medidas dictadas, pero la 
decisión de bajar estos planes no aparece.

En forma individual, cada actor 
expresa que los volúmenes de fabricación y 
producción se han multiplicado, los 
transportes han subido como consecuencia 
de esa producción, los sistemas de 
seguridad, tanto física como satelital, 
cumplen sus roles y mantienen sus 
volúmenes controlados, los comerciantes 
sienten la falta de esas mercaderías pero sus 
ventas se han ampliado, los reaseguradores y 
seguros aún mantienen condiciones 
ventajosas pese a que algunos se han 
retirado del riesgo a cubrir o son 
compensados con otros riesgos como 
marítimo o aéreo.

Al final, creo que todos ganan y todos 
pierden.
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