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hispanoparlante de todas partes del mundo, ofreciéndoles a
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publicar sus articulos cientificos y divulgativos, con su
respectivo registro digital de propiedad intelectual,
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Deriva del griego cheilos

que se traduce como % ' Say)

labio, y Skopein, que -
. . b
significa observar. % g E"‘“}

Estudio de las caracteristicas de los
labios, grosor de los mismos,
disposicion de las comisuras labiales
y las impresiones labiales, con fines
de identificacion humana.

- Caldas, I M, Magalhaes, T, Alfonso, A. Establishing identity using
cheiloscopy and palatoscopy. Forensic Sci Int. 165 (1): 1-9 (2007)

*mayor informacién en www.skopein.org/publicarskopein.html
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NOTA EDITORIAL

En el mes de septiembre comenzoé la materializacion en
formato impreso de los primeros nimeros de revista Skopein.
Ya puede ser adquirida por aquellos lectores amantes del
papel.

Este ultimo trimestre hemos participado en eventos
cientificos relacionados con las ciencias forenses dentro de
Buenos Aires, y que hemos cubierto para la seccidon jSkopein
Presente! de este numero. El primero de ellos ha sido el 5%
Congreso Latinoamericano de Técnicas de Investigacion
Criminal (COLTIC 2014), celebrado en la Asociacion Médica
Argentina, e invitados por la Dra. Jatip, dandonos la
oportunidad de presentar la revista al auditorio. El otro fue las
Jornadas Interdisciplinarias llevadas a cabo por la Sociedad
Argentina de Grafologia de Buenos Aires (SAGBA), evento que
ademds auspiciamos, y aprovechamos el espacio para
agradecerle a Gladys Albornoz (miembro de SAGBA y nuestra
profesora en IUPFA) por habernos invitado al evento.

Otra de las actividades que hemos llevado a cabo entre
los dias 18 y 19 de septiembre y vale la pena mencionar fue la
participacién de Skopein en la “4* Fiesta del Libro y la Revista”
de la Universidad Nacional de Quilmes (UNQ), en la cual
también hemos sido entrevistados por el programa de radio de
la Universidad.

Hemos dedicado la entrevista de este numero al Lic.
Daniel A. Salcedo, docente universitario, la cual ha sido
desarrollada por sus propios alumnos del IUPFA, como parte de
un trabajo practico de la materia Odontologia Forense, a cargo
del profesor y miembro del Comité Cientifico, Juan E. Palmieri.

Tratandose del ultimo nimero del afno, hemos incluido
al final de la publicacién, un resumen de las actividades que
hemos realizado a lo largo del 2014. Estando préximos a las
festividades, los integrantes de Skopein les desea a sus
seguidores y lectores un Prospero Nuevo Ahio.
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Introduccion.

Los avances tecnolégicos y el
desarrollo técnico aplicado a la resolucion de
hechos delictivos deben ser difundidos a la
comunidad de peritos, abogados vy
profesionales vinculados con las ciencias
penales, para que tengan actualizado
conocimiento de como intervienen y pueden
intervenir en los procesos juridicos. Este ha
sido el objetivo principal de quienes
organizan COLTIC desde su primer Congreso
en 2010, en donde han invitado a expositores
de prestigio relacionados principalmente con
empresas que proveen hardware y software
de analisis forense, o realizan investigaciones
judiciales en donde sus objetos de estudio
son los dispositivos electronicos que
permiten la facil transferencia y
comunicacion de informacién, que tanto
avance y controversia han tenido en los
altimos tiempos.

Skopein tuvo el agrado de ser invitado
a participar de este evento que se lleva a
cabo por quinto ano consecutivo por la Dra.
Jimena Jatip, una de las organizadoras. En
esta oportunidad, la sede elegida ha sido la
Asociacion Médica Argentina (AMA), dando
lugar a una serie de disertaciones divididas
en 3 dias: 24, 25y 26 de Septiembre.

*Directores de Revista Skopein
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Miércoles 24 de Septiembre
Acto Inaugural

El acto inaugural fue dirigido por la Lic.
Jimena Jatip, contd con la participacion del
Dr. Elias Hurtado Hoyo (Pte. Asociacion
Médica Argentina), el Crio. General Roman A.
Di Santo (Jefe de la Policia Federal Argentina),
el Dr. Dario Ruiz (Subsecretario de Seguridad
de la Nacion), y el Dr. Manuel de Campos (Pte.
COLTIC 2014). (Ver fig. N° 1)

Durante el acto, los oradores se
refirieron al estado actual del avance
tecnolégico, como influye en la sociedad
actual mejorando la calidad de vida. Ademas,
la cooperacion entre los organismos, ya que
como el crimen no tiene fronteras, la
investigacion tampoco tiene que tenerla.

Se hablé de la articulacion de las
investigacion criminal con las ciencias
forenses, y se destacd la evolucion de las
tecnologias aplicadas en Argentina, los
resultados que ellas trajeron y la capacidad
de sus operadores.

También se refirieron a la importancia
de la prueba. De la necesidad de que los
codigos recepten las nuevas tecnologias y
finalizando la inauguracion, se resumio las

tematicas de los anteriores COLTIC.
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Fig. N° 1. Acto Inaugural. De izquierda a derecha: el Crio. General Roman A.Di Santo, el Dr.
Manuel de Campos, el Dr. Dario Ruiz y Dr. Elias Hurtado Hoyo.

Retomando la palabra la Lic. Jatip dio
por  finalizada la inauguracion y

posteriormente presento6 al primer disertante.

1 disertacion: “Avances tecnologicos
y cientificos para un proceso penal agil y
eficaz” - Dr. Francisco J. D "Albora

Comenzo refiriéndose al objetivo de la
disertacion: la necesidad de llegar a un
proceso penal que permita aplicar la ley de
fondo de manera rapida y eficaz. Pero recalco
gue esta no es una problematica moderna, y

puso el ejemplo del preambulo de la
Constitucion  Argentina, que proclama
“afianzar la justicia”. Sin embargo, el
desarrollo tecnolégico actual implica un

desafio extraordinario para un proceso de
estas caracteristicas.

El objetivo es llegar a la verdad
material y sistemas de valoracion probatoria
como la sana critica. Esta es la labor de todos
los integrantes del proceso, y es en la prueba
donde la tecnologia toma mas relevancia,
puesto que su limite es solo la pertinencia.

La tecnologia generada en los Ultimos
siglos influyo en todos los ambitos, incluso en
el derecho, y aunque en algin momento
impuls6é el desarrollo, hoy es un receptor
tardio de los acontecimientos cientificos y las

(30

técnicas mas avanzadas.

Se refirid también a la globalizacion, al
predominio digital del mundo financieroy a la
problematica del crimen internacional, como
el lavado de dinero, el financiamiento de
terrorismo o narcotrafico, que como
respuesta se generd una legislacion
internacional, y se refirid a su articulacion con
las leyes argentinas.

El avance informatico superd las
expectativas, actualmente la informacion se
concentra en soportes virtuales. El 68% de
los argentinos son usuarios de tecnologias de
comunicacion y las relaciones sociales no se
limitan a interacciones fisicas, también hay
que tener en cuenta las virtuales. Y en la
rama juridica, se prevé la notificacion digital,
la firma digital y la constitucion de un
domicilio electronico cosas anos atras
parecian impracticables.

Para finalizar, menciond la ley de
delitos informaticos, es acertada la utilizacion
de bienes  juridicamente protegidos
preexistentes, se integra con el Codigo Penal,
y a Su vez reconoce nuevas tecnologias y
conductas.

N °6 Revista Skopein - Criminalistica y Ciencias Forenses
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Jueves 25 de Septiembre

2% disertacion: “La voz como fuente
de informacion biométrica” - Lic. Maria
Juliana Castro - Lic. Vanesa Paula Vina

Las licenciadas comenzaron el
proceso de formacion de la voz, explicaron
que es independiente del idioma y lo
compararon con instrumentos musicales de
cuerdas y diferentes cajas de resonancia.

Clasificaron la identificacion de la voz
dentro del as biometrias comportamentales,
junto con la escritura y la dinamica del
teclado, destacando que la voz es la Unica
gue se encuentra en vias de estandarizacion
internacional.

Mencionaron los datos que pueden
extraerse de ella, como el sexo, la edad, el
idioma, el contenido del mensaje, el tipo de
acento melddico, entre otros. Pero para que
sea Util a la biometria, es necesario ubicar
elementos estables en el tiempo, y aqui entra
en juego la caja de resonancia que
poseemos, ya que filtra, amortigua y amplifica
diferentes zonas del sonido producido por las
cuerdas vocales, generando picos de mayor
energia que se denominan “formantes”.
Explicaron que son generalmente cuatro, y
que la tercera y la cuarta identifican y la
primera y la segunda sélo suman pero son
insuficientes por si solas.

Gracias a la Fisica y a la Matematica,
puede realizarse un modelo del tracto vocal y
con funciones estimar la posicion en hertz de
estas formantes, y luego realizar graficos para
poder visualizarlas, y se llama espectrograma
a estos. Existen de dos tipos: los
convencionales, en los que no se ven las
formantes; y los que trabajan con un codigo
de prediccion lineal, que si permiten verlas.

En cada momento de la disertacion,
las profesionales realizaron ejemplificaciones
con casos en los que trabajaron, y para
finalizar la misma, realizaron una descripcion
de la evolucion de la tecnologia utilizada en la

materia, comenzando por los graficos de la
voz en bobinas de papel en 1960, hasta
llegar al actual equipamiento ruso y software
especializado de ultima generacion y utilizado
a nivel mundial con el que cuentan en el
laboratorio al que pertenecen.

37 disertacion:  “Nuevos aportes
tecnol6gicos en evidencia digjtal” - Mariano
Manfredi

En el mundo ya no se secuestran
computadoras, sino que se secuestra
evidencia digital, ya que no hay mas
capacidad de almacenamiento para
resguardar dispositivos, que se captura la
evidencia en el lugar del hecho a través de
hardwares y softwares forenses.

Nos recordd las diferencias legales
existentes entre evidencia digital vy
convencional. El lenguaje binario de la digijtal
debe ser almacenado correctamente y sin
modificaciones ya que puede ser facilmente
alterada, con sus metadatos ("datos de
datos") del archivo especifico incluidos, como
puede ser la georeferenciacion de imagenes
fotograficas, o el encabezado de un email
eliminado.

Destacd desde su experiencia como
fue surgiendo la necesidad de investigar en el
mercado softwares y hardwares especificos
gue sean mas objetivos para el analisis
principalmente de celulares, como el UFED,
siendo la tecnologia la Unica que permitiria
solucionar delitos como amenazas a través
de dispositivos moviles.

Como influyen los prestadores de
servicios de internet, y la manera de manejar
la informacion, fueron otra de las cuestiones
disertadas, y la importancia de firmar la
evidencia digjtal recibida por algoritmos hash.
La necesidad de implementar un protocolo de
sistematizacion que lleve al resguardo de la
informacion para todos los casos que
involucre evidencia digital ya se trata de un
hecho ineludible. Algo importante que nos
comento fue sobre como debian pedir desde

N ° 6 Revista Skopein - Publicacion trimestral de difusion gratuita
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la Justicia los puntos de pericia referidos a la
evidencia digital para facilitar la tarea del
técnico en la busqueda de informacion
relevante para la causa.

Finalmente, nos inform6 como esta
operando actualmente el Ministerio Publico
Fiscal en la cuestion de analisis de
distribucion de pornografia infantil, y la
problematica que resulta rastrear a usuarios
protegidos por el anonimato gracias a la deep
web o web oculta.

4% disertacion: “ADN en Argentina:
desde las pruebas genéticas actuales hasta

el ‘Fenotipado Forense’” - Dr. Gustavo
Penacino
Comenz6 su disertacion dando

nociones basicas de genética, el estado de
las pruebas de ADN en Argentina y describio
las actividades de la fundacion Ingen:
capacitaciones a profesionales o]
determinaciones gratuitas de paternidad.

El ADN no codificante o "basura" es la
gue poseen interés los genetistas forenses, y
dicha zona es la que posee todas las regiones
variables de cualquier ser vivo. También se
estudian estas secciones por cuestiones
éticas: sblo se esta autorizado a observar la
region no codificante para contestar
interrogantes como paternidad o identidad, y
no se debe observar, por ejemplo,
enfermedades genéticas, que es informacion
privada del individuo.

.
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Mostré como debe ser un laboratorio
de genética forense, qué condiciones debe
poseer para que el juez se pueda observar los
ensayos de ADN sin contaminar el mismo.
Recordd que el mayor enemigo del ADN son
las bacterias, ya que lo degradan, y aprovechd
el momento para comentar que en cadaveres
carbonizados es posible obtener muestras de
ADN por que el mismo es resistente a altas
temperaturas y el fuego elimina las bacterias.

ExplicO cuidadosamente todo el
proceso de "copiado" y secuencia del ADN, se
obtiene el perfil genético deseado, y luego
gue el mismo tiene nomenclatura universal y
es reproducible y comparable en cualquier
laboratorio del mundo.

En cuanto al ADN mitocondrial,
fundamento los motivos de su analisis para
determinar la matrilinea y luego el
cromosomas X para la patrilinea, y sus
valores para la justicia.

Compar6é los métodos para la
identificacion, desde los antiguos manuales a
los modernos automaticos, mencionando los
secuenciadores y haciendo hincapié con la
técnica para desastres en masa (Ej: Atentado
a la mutual israelita AMIA).

Y para finalizar, se refirid al desarrollo
del fenotipado forense: una nueva tecnologia
para visualizar el rostro de una persona a
partir de una muestra de ADN, una "identikit"
realizado desde la genética, y con posibilidad
de ser utilizado para la Justicia.
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Seguido de la exposicion de Gustavo
Penacino, se realizd un adelanto e invitacion
al 52vo evento anual del TIAFT (de toxicdlogos
forenses), presidido por el presidente del
mismo, el Dr. Oscar Locani, brindando los
detalles del programa cientifico y social.

La quinta disertacion tenia el
proposito de abordar el tema de los delitos
ambientales y la aplicacion de la quimica
para la obtencion de la prueba, pero
lamentablemente su disertante, Alberto R.
Candia, no pudo asistir por problemas
personales, continuando directamente a la
siguiente ponencia.

Bloque tematico: “Nuevos aportes de
la ciencia y la tecnologia a la escena del
delito” - Dr. Fernando Cardini - Fernando
Ferro - Ing. Maximiliano Marolda - Daniel Peck
- Lic. Gaston Barla - Lucas Basanta. - Lic.
Hernan Alvaredo

En este bloque tematico continuado,
el primer expositor fue el Dr. Fernando
Cardini, quien comenz6 destacando la
importancia de una correcta cadena de
custodia desde la escena para preservar la
validez del indicio y poder elevarlo a la
categoria de prueba, desde el caso de O. J.
Simpsons de finales del siglo pasado, que
planted la necesidad de una metodologia del
tratamiento de la escena, ya que de ello
dependera su reconstruccion.

Luego dijo al auditorio que nunca
asuman o adivinen la reconstruccion sin
tener todas las evidencias analizadas
objetivamente por el método cientifico. Que
no hay objetividad si no se observa, se mide y
se interpreta.

El analisis de la escena es un proceso
lento, metodico, sistematico, y ordenado,
debe realizarse paso por paso, y esto es
posible con un equipo organizado.

De todo el proceso, que resumid
brevemente, hizo principal hincapié en la
fijacion del lugar, y las tecnologias aplicadas a

su tarea. Ademas de las técnicas clasicas
conocidas  (planimétricas,  fotograficas,
escritas), hoy en dia, se utiliza la odorologia
forense como fijacion del lugar, que debe
realizarse con tecnologia apropiada. Explico
por ultimo, la evolucion que tuvo la fotografia
aplicada a la fijacion del lugar del hecho, y las
posibilidades y deficiencias que posee las
camaras digitales actuales.

Continu6 Fernando Ferro, experto en
reconstruccion virtual criminalistica, quien
presentd un caso de accidente de transito,
muy grave, en donde utilizd diferentes
técnicas de medicion, como la fotogrametria,
que consiste en medir con imagenes, videos o
fotografias.

Siendo especialista en dicha técnica,
nos mostro, utilizando uno de los softwares
mas recomendados para tal fin, un video de
reconstruccion de una escena con vehiculos
de gran porte en un descampado, para lo cual
utiliz6 un asta de 6 metros para obtener
imagenes a gran altura, y camaras digitales
de alta resolucion. El software realiza el
tratamiento de las imagenes, requiriendo un
buen procesador por la cantidad de
informacion. En este caso en particular lo
importante era reconstruir el perfil de
deformacion del vehiculo, pero también es
atil para reconstruir objetos desparramados
por el piso en escenas criminales o cualquier
lugar del hecho investigado.

Se refirid a que la mejor escena es
aquella que no es alterada, y la mejor forma
no hacerlo es no invadirla. Y explicd que para
el investigador es imposible no hacerlo, pero
para realizar mediciones ya no sera necesario
ni siquiera pisarla.

La reproduccion sera en escala, y para
ello, es imprescindible medir como referencia
un objeto inalterable en la escena, que sea
tenido en cuenta luego en el procesamiento
de imagenes. Se obtiene asi una
reconstruccion en tres dimensiones en la
denominada "nube de puntos", formato de
archivo digital en donde millones de puntos
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describen la superficie de los objetos
retratados, dificiles de alterar digitalmente.

Para concluir, dié consejos, se refirio a
las limitaciones de la técnica y mencion6
algunos otros ejemplos de aplicacion, como la
reconstruccion de figuras humanas.

El bloque tematico paso a manos del
Ing. Maximiliano Marolda y Daniel Peck,
ambos representantes de una empresa,
desarrollando el tema de las tecnologias para
recupero de vehiculos y mercaderia robados,
comentando una variedad casos en los que
han colaborado con la Justicia.

Para lo que es seguimiento regular de
vehiculos, se ha utilizado siempre GPS
aplicado logisticamente, no sOlo para
seguridad que es el objetivo principal de la
empresa donde trabajan, sino también
orientado a la informacion forense que pueda
colaborar en algun siniestro, establecer, por
ejemplo, el comportamiento de choferes en
determinados accidentes de transito, a través
de perfiles de conduccion, a fin de crear
procesos de prevencion. Al quedar grabados
los Ultimos minutos del accidentes, es posible
reconstruir los momentos previos al evento, la
velocidad a la que iba, etc.

Otra de las tecnologias que vale la
pena mencionar es un producto basado en
micropuntos insertas en la pintura de
rodados, que permite reconocer piezas e
identificarlo de manera univoca, utilizado
actualmente para evitar la venta de vehiculos
robados. Se puede aplicar a cualquier tipo de
elemento, como ser, obras de arte, billetes, y
cualquier pieza que se quiera verificar su
veracidad, y evitar asi la falsificacion.

Luego de un breve coffee break,
Lucas Basanta, perito balistico, y el Lic.
Gaston Barla, tomaron la posta del bloque.

Comenzaron por el cotejo balistico y
Explicaron

sus limitaciones.

&

que la

identificacion se realiza de forma manual en
los laboratorios, técnica que ya casi cumple
80 anos sin cambios, pero que en 2003 se
cre6 un sistema de comparacion
automatizado. El cotejo tiene por fin, a partir
del analisis de la superficie de proyectiles y
vainas, determinar si un arma estuvo o no
involucrado en determinado lugar del hecho.
Una de las desventajas es la cantidad de
tiempo que demora el trabajo humano en
dicho estudio, y su complejidad.

El  IBIS (Sistema Integral de
Identificacion Balistica) nace con el objeto de
suplir todas estas falencias que se presentan
a la hora de realizar un cotejo manual. Se
trata de una base de datos de imagenes de
vainas y proyectiles involucrados con hechos
delictivos.

Se escanean y cargan los datos al
sistema, que almacena las imagenes
digitalizadas, y cuando asi se lo requiera, el
sistema realiza una comparacion con el
registro de imagenes ya prealmacenadas, y
de este modo, es posible unir causas. Con las
imagenes que trae el IBIS al realizar la
comparacion, el perito puede pedir los
elementos reales que han sido escaneados, y
luego realizar manualmente la pericia
balistica para demostrar de manera
categorica la correlacion.

La palabra del bloque es cedida al Lic.
Hernan Alvaredo, especialista en imagen
forense, quien expuso su disertacion en torno
a la utilizacion de drones para la investigacion
cientifica del delito.

Un drone es un sistema no tripulado
de aviacion (Ver fig. N° 2), con autonomia y
contacto visual propio, que se comandan
desde tierra a través de un sistema de radio.
Su tamano y complejidad pueden variar
dependiendo el modelo, existen modelos de
uso militar grandes y complejos y otros
sencillos destinados a recreacion. Son
herramientas muy Utiles, que adaptandolas
con diferentes dispositivos, permiten grabary
transmitir videos de tomas aéreas por
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radiofrecuencia con enlace a tierra.

Su uso esta regulado y debatido,
principalmente, por la violacion de privacidad
que supone, y el alto riesgo de siniestralidad
que puede producir operar estos dispositivos
imprudentemente.

Mostrdé videos de casos reales en
donde fueron utilizados drones para diversos
fines, tanto de hobbystas como de la policia,
en la realizacion de un relevamiento aéreo
por allanamiento por drogas.

Para finalizar el bloque tematico,
retoma la palabra el Dr. Fernando Cardini.
Esta vez, dedica su disertacion a los equipos
de fijacion del lugar del hecho.

Se refirié primero a los escaneres fijos
3D y explicd que dichos equipos realizan
escaneos completos en minutos sin
necesidad de personal humano, barriendo la
escena sin alterarla, y dan como resultado
imagenes en 3D con todos los elementos del
lugar fijados. llustr6 su uso con distintos
videos, mostrando diferentes modelos de
equipos fijos y también moviles.

Continud por referirse a la odorologia
forense, y como utilizarla para la fijacion de la
huella del olor en el lugar del hecho, tema que
ya habia adelantado al principio del bloque. El
olor es Unico para cada persona y su

deteccion permite la identificacion de cada
individuo. La huella olorosa puede ser
percibida por perros, usados en muchos
casos para encontrar victimas desaparecidas
0 para detectar drogas en aeropuertos, pero
el problema siempre fue la dificultad de
probarlo ante el juez, ya que un perro no
puede declarar como testigo. Se crearon asi
equipos que detectan estas moléculas en el
aire pertenecientes a olores, capaces de
procesarlos y registrarlos, denominados
"narices electronicas".

Para la cadena de custodia, se refirio
a la necesidad de identificar las muestras
correctamente y la aplicacion de la tecnologia
RFID, cuyo uso se juistificaria de manera
incomparable ya que nos daria la seguridad
que nos permita la lectura y registro de las
muestras de forma inequivoca y sin
alteracion.

Y en ultima instancia, se refirio al
levantamiento de huellas papiloscopicas, su
correcta preservacion con el uso de distintas
tecnologias digitales y al avance que ha
tenido en los ultimos tiempos, relatando un
caso desde su experiencia personal, fue el
tema cierre del bloque tematico y de la
jornada.

Viernes 26 de septiembre

Fig. N° 2: Dron cuadricoptero plegado, expuesto en COLTIC 2014.
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6% disertacion: “Manejo de cadaveres
en situaciones de desastre”. Dr. Carlos Navari

Comenzd6 comentando que los
criterios para el manejo de cadaveres de
situacion de desastres se estan reuniendo a
nivel internacional.

Cada tipo de catastrofe tiene
diferentes caracteristicas: no fue lo mismo los
tsunamis de Japon, que de terremoto en San
Juan, o los accidentes aéreos, como Lapa.

Una vez producida la catastrofe, el
comité de crisis decide los trabajos a realizar.
Se trabaja en coordinacion con las fuerzas de
seguridad.  Muchas veces se pide
cooperacion a la poblacion, evitando transitar
por algunas rutas o no saturando las lineas
telefonicas.

El trabajo se tiene que separar en
equipos, en el mismo momento unos van a
estar salvando vidas, otros etiquetando
cadaveres y otros relevando del lugar del
hecho. Los equipos tienen que trabajar con
elementos de seguridad biologica.

En cuanto al manejo de cadaveres, es
una actividad interdisciplinaria, algunos solo
necesitan ser identificados, otros requieren
de mas estudios por cuestiones legales
posteriores. Conté que durante el atentado a
la AMIA, se realizaron placas de cada cuerpo,
pero uno se encontraba atravesado por un
amortiguador. Este requiri6 mayor trabajo
para su extraccion. Luego de pericias, se
determiné que el amortiguador era de una
trafic y este hecho fue lo que inicid la teoria
del coche-bomba.

En el lugar, se inicia con la
identificacion primaria, etiquetando por sexo,
edad, etc. Luego se los traslada a un centro
estratégico, que puede ser fijo o instalado al
efecto.

La identificacion es importante, para
que los familiares realicen el duelo en base a
sus costumbres y religion, y respetar esto
evita muchos problemas posteriores.

36

Para finalizar, explicé mitos y verdades
de las catastrofes, y reflexionando, comento
que el ser humano siempre esta en el limite
de la autodestruccion, que los desastres van
a seguir pasando y por eso debemos estar
preparados.

7ma disertacion: “Nuevas legislaciones
en Salud Mental. Cambio de paradigmas” -
Dr. Leonardo Ghioldi

El concepto de salud mental se formd
en el siglo XVIIl, cuando se caratulaba a
determinadas personas como peligrosas y se
las trataba en carceles. La psiquiatria logrd
separar a los enfermos mentales de los
presos.

En el siglo XIX, se crearon hospitales
especiales donde se trataban estas
enfermedades. Mencion6 que el Hospital
Borda es un ejemplo de este tipo.

Uno de los problemas es determinar
quién es un paciente psiquiatrico. Todos
tenemos un sistema psiquico, pero ninguno
tiene uno normal.

En el pasado, la psiquiatria y la moral
funcionaban al unisono. La salud mental
estaba afectada cuando una persona se
alejaba del concepto de ciudadano ideal. Por

eso, determinar la demencia podia
convertirse en una arbitrariedad del
psiquiatra, y dicho esto, el disertante

reflexiond preguntando: “;Qué otra persona
tiene la potestad de encerrar a un individuo y
atarlo a la cama por arbitrariedad?”

Este poder del psiquiatra, junto con
los antiguos tratamientos, fueron criticados,
generando nuevas teorias y abriendo el
debate, que junto a conceptos modernos de
medicina, y la sociedad heterogénea actual
(sin ciudadano ideal), se comenzd a impulsar
el principio de autonomia del paciente,

reflejandose desde el 2000 en la legislacion.
Coment6 dos casos llevados ante la Corte
Suprema, en uno la autonomia del paciente
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primo sobre la voluntad del padre de esta.

La autonomia del paciente género que
sea el dueno de su historia clinica, que decida
su tratamiento y en algunos casos cuando
dejar de recibirlo. En salud mental, termin6
con los hospitales segregados, tomando a los
enfermos mentales como un paciente mas en
los hospitales comunes. También se modifico
la  decision  sobre la internacion,
disponiéndose un equipo interdisciplinario
para ello, y en base a un riesgo cierto
inminente.

Sin embargo, esta modificacion es
radical, y existen problemas en su aplicacion,
como el hecho de que los hospitales
generales no estan preparados para atender
a pacientes psiquiatricos.

87  disertacion:  “Funcién  del
Departamento Técnico Operativo”™ Crio.
Inspector Juan José Francos. Jefe
Departamento Técnico Operativo PFA

Comenz6 introduciendo al auditorio
sobre las funciones generales del
Departamento Técnico Operativo y como se
encuentra dividido. Luego, aprovechando el
momento, explicd que las disertaciones que
le seguian serian llevadas a cabo por
profesionales pertenecientes a su
dependencia, por lo que preferia resumir su
presentacion para darle mas espacio.

Continu6 explicando que la tecnologia
presenta muchas posibilidades hoy en dia, y
que el D.T.O, dentro de las posibilidades con

las que cuentan, le saca el mayor provecho
posible.

Pericias informaticas, instalacion de
camaras de video, operaciones telefonicas,
trabajos sobre celulares, como habilitar
camaras y microfonos o extraer datos de los
mismos, son tareas cotidianas siempre que
un juez asi lo requiera.

En el altimo tiempo, el D.T.O. incorpord
nuevos equipos que permiten reducir el
tiempo en las pericias sobre celulares, ya que
se pueden recibir causas incluso con 200
teléfonos, o que ademas, la causa puede ser
de suma urgencia, como el caso de un
secuestro. Esto requiere celeridad vy
situaciones asi modifican el normal
funcionamiento de la division.

El principal problema tecnolégico que
observé en sus funciones fue la falta de
control que tiene el acceso a inhibidores de
telefonia celular por cualquier persona. Estos
son aparatos utilizados por piratas del
asfalto, pueden ser adquiridos sin ninguna
restriccion, y pueden causar mucho dano, por
lo que instd a que los legisladores tratasen el
tema para regular su mercado.

Antes de dar el paso al siguiente
exponente, resaltd que la Departamento
Técnico Operativo realiza trabajos en todas
las provincias, que la inversion que se realiz6
en los Ultimos anos se destind a tecnologia y
que esto aumentd la capacidad del
Departamento.

9r  disertacion:  “Técnicas de
investigacion electronica utilizadas en la
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actualidad”. Sub Crio. Ricardo Rocha. Division
Operaciones Técnicas Especiales PFA

Continuando con la tematica anterior,
paso a describir las funciones de la Divigién
de Operaciones Técnicas Especiales. Esta
trabaja bajo requerimiento de otras
dependencias policiales en una amplia gama
de delitos, incluso presta colaboracion a
Interpol en la blUsqueda de personas. Las
mayores demandas tienen que ver con la
instalacion de camaras encubiertas en la via
publica.

Explico que la tecnologia con la que
actualmente cuentan permite realizar
muchas actividades, y que los nuevos
adelantos amplian capacidades o mejoran
las existentes. Sin embargo, para las
operaciones, no s6lo es necesario contar con
dispositivos, sino que la capacidad del
personal es igual de valiosa, el ingenio y la
creatividad que tiene el personal les permite
instalar equipos en sitios peligrosos, como en
lugares gobernados por narcos.

Las tecnologias de comunicacion
actuales, permiten transmitir datos desde
cualquier punto del pais. Entre los operativos
mas pedidos se encuentra la transmision de
imagenes en directo desde un lugar de
interés, hasta la oficina del fiscal que lo
requirio. Esto le permite poder observar
desde su despacho los movimientos vy
también capturar imagenes en el mismo
momento que luego se presentan al Juez.

Durante la disertacion, mostraron
equipos que la Division utiliza, como camaras
de captura de imagenes a larga distancia,
que permite obtener fotografias de calidad a
1 kildmetro de distancia. También realizaron
una demostracion con una camara termal,
qgue permite obtener imagenes de la variacion
de temperatura, y desde una computadora
portatil ubicada en el frente del auditorio, se
observaron las imagenes producidas por el
calor corporal de los oyentes.

Finalmente, se mostraron diferentes
modelos de bloqueadores de celular, como
los que utiliza la Division, y otros que fueron

©

utilizados por delincuentes. El tema generd
un intenso y rico debate con los oyentes, que
continud6 hasta dar paso al siguiente
exponente.

10™@ disertacion: “Radiografia de una
pericia inform@tica. Inconvenientes.
Equipamiento de Ultima. Aseguramiento de
prueba” - Ppal. Victor Aquino. Division Apoyo
Tecnologico Judicial PFA

Otra seccion del D.T.O, es la Division
Apoyo Tecnologico Judicial. Su representante
comienza la disertaciéon explicando que la
informatica se encuentra practicamente en
todo, y que los datos de cualquier aparato
puede tener relevancia judicialmente.
También explico que desde el ano 2000 se
realizaron 80 mil pericias solo de celulares,
algunas son mas complejas que otras, por
estas razones es que la Divisidon cuenta con
diferentes oficinas especializadas en un
grupo de pericias, y sus integrantes se
capacitan y especializan constantemente.

Menciond que el personal de la
Division puede ser clasificado en dos grupos:
uno con personas de 10 anos de experiencia
en pericias tecnologicas, y el otro conformado
por personal nuevo, con titulo universitario y
capacidad tecnolégica definida.

El trabajo se basa en protocolos,
algunos utilizados por el FBI, otros de
organizaciones europeas. En 2012 se cred
una norma ISO que se convirtié en directriz a
nivel mundial, pero es importante adaptarlos
a la realidad procesal argentina, cosa que se
logra con la experiencia de trabajo,
resolviendo situaciones que surgen 'y
mejorando sus procedimientos futuros.

Para recolectar elementos, el
personal tiene que estar capacitado para
saber como se rotula, transporta y resguarda,
y hacerlo de la manera indicada en protocolos
evita posteriores planteamientos de
nulidades.

Al hablar de informacion digital, se
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debe realizar una copia forense de ella para
poder trabajarla. Aqui se utilizan
bloqueadores de escritura para no alterar el
original, diferentes memorias para almacenar
las copias, y el nimero de Hash para
asegurar que la copia es una reproduccion
fiel de la informacion original.

Al referirse a los equipos, diferencio
las ventajas y desventajas de los equipos
comercialesy los libres. Fue en este momento
que nombrd el equipo que utilizan y cuales
son los que se pretende adquirir en el futuro.

117 disertacion: “Presentacion de
novedades en analisis forense de dispositivos
moviles”. Ing. Frederico Bonincontro. Director
en latinoamérica de empresa de equipos
forenses.

Se centr6 teniendo como eje central
las problematicas actuales de los peritajes
sobre dispositivos de telefonia movil y las
soluciones que ofrece el mercado privado.

Los celulares son una rica fuente de
informacion en investigaciones criminales, a
nivel global hay mas de 7 mil millones de
equipos, y con ellos se puede manejar todo
tipo de informacion, desde llamadas,
mensajes de texto, agendar eventos, etc..

El incremento de los dispositivos
moviles se ve reflejado en las pericias, en
Francia las computadoras participaban en un
70% del total de pericias y los celulares en un
30%, hoy ese numero se ha invertido, y
sucede lo mismo en todas partes del mundo.

La variedad de equipos y sistemas
operativos es un desafio, también el volimen
de informacion que pueden almacenar (que
aumenta constantemente), y que dia a dia se
amplian las aplicaciones y tipo de archivos de
estos dispositivos..

Luego de exponer las problematicas,
se refirido a las modalidades de realizar
pericias, como la manual, que todavia se
utiliza en algunos paises, y sus dificultades.
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También se refiri6 a los softwares
gratuitos, y recalcd que la diferencia con los
privados es que éstos Ultimos estan avalados
por el el trabajo realizado en investigacion por
el personal de la empresa.

Se refiri6 luego a las nuevas
posibilidades que traen los ultimos equipos
forenses, como poder contrastar la
informacion de varios dispositivos
simultaneamente, ejemplificando con un
caso de EEUU. También es posible utilizar al
dispositivo mévil como una puerta de acceso
a la informacion que existe en las redes
sociales o correos electronicos.

Para finalizar, realizd diferentes
descripciones sobre los procedimientos que
se deben realizar para un buen manejo de la
evidencia digital y algunas recomendaciones
surgidas en base a su experiencia a nivel
global.

12% disertacion: “Conceptos basicos
sobre proyectos tecnolégicos aplicados a la
seguridad” - Sr. Pedro Janices - Director de
ONTI

La disertacion se basé en cuales son
los pasos que se deben seguir para realizar
un proyecto de seguridad, en el cual se utilice
cualquier tipo de tecnologia, y qué tenemos
que tener presente para que el mismo resulte
exitoso.

Comenzé explicando que un proyecto
nace de una necesidad, y que al finalizar el
mismo, debemos haber logrado aprendizajes
para aplicarlos en proyectos futuros.

Hay que estudiarlo teniendo en cuenta
todos los aspectos, muchos consideran que
los delitos no estan prohibidos, sino que
tienen un costo a pagar, y pensamientos
como este totalmente ajeno, también van a
influir.

Explicdo que también es necesario
conocer de qué herramientas disponemos
para poder llevarlo a cabo. Actualmente se
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Fig. N° 3. Presentacion de Revista Skopein. Izquierda Carlos M. Diribarne.
Derecha Diego A. Alvarez.

puede hablar de drones o vehiculos aéreos no
tripulados. Aunque hay grandes avances de
los dltimos anos en biometria, la huella digital
sigue siendo la estrella, y se estan estudiando
aparatos de lectura sin contacto. Para el iris,
por su parte, se estan desarrollando lectores
a 15 m. de distancia. También menciono
robots, bases de datos, y tecnologias de
comunicacion, equipos portatiles y la
interconexion entre estas.

Hace catorce anos atras, las camaras
de video eran un desafio; hoy las hay de todo
tipo y con muchas mas posibilidades. Sin
embargo, una mala implementacion del
proyecto, puede generar un uso descuidado
luego de la instalacion por no planificar un
control y pierdan su utilidad al propodsito
original.

Se refiri6 también a planificar,
respetar las normas, tener en claro el
objetivo, metodologias y buenas practicas, a
los estandares tecnoldgicos. Administrar
correctamente la informacion. Llevar el
control de hitos, calidad y comunicar logros.

Para finalizar su disertacion, explico
que para un proyecto de seguridad publica
hay que tener en cuenta principalmente a las
personas, ya que Si no tienen voluntad de
trabajar, no lo van a hacer. Una vez se logre
esto, se podra hablar de la tecnologia.

Antes de continuar con la siguiente
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disertacion, el equipo de jSkopein Presente!
realizo la presentacion de la revista a todo el
auditorio (Ver fig. N°3) En un breve resumen,
informamos sobre la historia y el desarrollo de
la misma, hicimos referencia a diferentes
nameros, articulos y entrevistas publicadas,
también dimos las vias de comunicacion con
nosotros y las redes sociales. Y para finalizar,
dimos el merecido agradecimiento a los
organizadores de COLTIC 2014 por la
invitacion y el trabajo realizado para lograr el
evento.

13 Disertacion: “La Entomologia
Forense en la investigacion criminal: la
importancia en la determinacion del intervalo
post mortem” - Dra. Adriana Oliva.

Inicid su presentacion explicando que
decidié resumir la parte tedrica para poder
darle mayor tiempo a la presentacion de los
casos en los que participo.

La entomologia es etimologicamente
el estudio de los seres segmentados. Di6 una
descripcion anatomica de los insectos,
dividida en cabeza, toraxy abdomen, y explico
algunos aspectos de cada uno de ellos.

La entomologia forense es el estudio
de los insectos que se desarrollan sobre un
cadaver. Estos permiten estimar la data de
muerte, o estimar hechos luego del deceso.
Explico que para esto se usan dos caminos,
uno es la sucesion: diferentes tipos de




Fig. N° 4 . Comité Ejecutivo de COLTIC. De izquierda a derecha: el Lic. Hernan Alvaredo, la Dra. Jimena
Jatip, el Dr. Fernando Cardini 'y Dr. Manuel de Campos

insectos son atraidos por la descomposicion.
La otra via es estimar la edad de los insectos,
que tienen un desarrollo complejo,
denominado metamorfosis completa.

Dio las diferencias entre diferentes
tipos de moscas y otros insectos que
colonizan el cadaver, siendo las mas
comunes la mosca verde y la azul. Juegan un
papel importante porque son las primeras en
llegar y su comportamiento es diferente en
relacion a la estacion del ano, la luz y el tipo
de clima donde se encuentre el cadaver.

Luego de la explicacion, hizo
referencia al caso Carrasco, en el cual aplico
la entomologia forense, y en base a su
estudio, pudo determinar que el cadaver
estuvo en un lugar oscuro y luego lo
depositaron en el lugar de hallazgo.

Gracias a este caso, la Dra. pudo
determinar diferencias de comportamiento
de las moscas en las diferentes latitudes, que
la relacion6 con el fotoperiodo.

Luego contd otras experiencias, en las
que aplico la entomologia forense, trabajando
en casos junto con el Dr Raffo, y que
ejemplifican el por qué no hay que mezclar las
muestras de las diferentes partes del cuerpo
y por qué se tiene que investigar el suelo
debajo del

cadaver, y dio paso a la
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presentadora quien finaliz6 la etapa de
ponencias.

Defensa de ponencias seleccionadas

y cierre de COLTIC 2014.

Para la seccion de defensa de
ponencias participaron varios de los
disertantes quienes respondieron a
diferentes dudas expresadas por los

cursantes. La Dra. Adriana Oliva, la Lic.
Juliana Castro y la Lic Vanesa Paula Vina
fueron quienes recibieron la mayor cantidad
de preguntas, generandose interesantes
debates.

Al final del evento, los organizadores
de COLTIC (Ver fig. N° 4) agradecieron a los

presentes con palabras emotivas vy
analizando la  problematica  principal
observada durante todo el Congreso,

adelantaron la tematica principal sobre la que
se basara la 6ta edicion que se realizaran
durante el ano 2015.



