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Grapbicopia

Derivado de la raiz griega Grafo, que
significa "escritura’, ySkopeln que se
refiere a "observar", ~

"indagar”.

me fnee sl on cadn.

"Disciplina de la Criminalistica encargada del estudio de la
escritura y de las firmas con fines identificatorios’.-
También ha recibido otras denominaciones.

INACIPE. Guias Metodoldgicas de las Especialidades Periciales. Ed.
INACIPE, México D.F., Pdg. 55

*mayor informacién en www.skopein.org/publicarskopein.html ,@
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NOTA EDITORIAL

En este numero especial en el que Skopein cumple su primer
ano, contamos con dos notas elaboradas por sus integrantes de gran
importancia para la criminalistica. Por un lado, recibimos
autorizacién por parte del Ministerio de Justiciay DD.HH. para realizar
una entrevista a la Division Scopometria de PFA. Queremos agradecer
al Ministerio de Seguridad, a la Policia Federal Argentina, y a la
Superintendencia de Policia Cientifica por la amabilidad y disposicién
puesta de su parte, que permitieron la realizacion de la misma.

Esta institucion es una de las organizaciones histéricas que
mas ha influido en el desarrollo de la Policia Cientifica en la Argentina,
puesto que puede considerarse semillero de otras importantes
disciplinas, como la Balistica Forense, o el laboratorio de
Identificacién de la Voz.

Por otro lado, como adelantamos en el niumero anterior, le
dedicamos la seccion “jSkopein Presente!” al “Curso de Formacién de
Coordinadores del Trabajo Forense de la Escena del Crimen” que
presenciamos gracias a la invitacién del Lic. Eloy E. Torales, Director
del Programa Nacional de Criminalistica. Durante el evento, tuvimos
el agrado de conocer al personal de las fiscalias de todas las
provincias, a los responsables de laboratorios de criminalistica de
diferentes fuerzas de seguridad, y a integrantes del Ministerio.

Al momento de escribir esta nota, estamos finalizando las
gestiones necesarias para que podamos materializar Skopein en una
versién impresa. Sin embargo, este avance no modificard nuestro
ideal inicial de difusion gratuita, la cual se mantendra desde el actual
formato digital.

El 1ro. de Septiembre es considerado por quienes realizamos
Skopein como el Dia del Criminalista. Fue en este dia, que el creador
del Sistema Dactiloscopico Argentino lo aplicé por primera vez en
casos criminales. Y, si bien es cierto que la criminalistica abarca otras
ramas, este hecho provocé el nacimiento de toda una disciplina: la
papiloscopia, cuya aplicacion traspasé la barrera de nuestra ciencia,
ingresando en el ambito civil.

iFELIZ DiA DEL CRIMINALISTA!
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INTRODUCCION

La inspeccion de la escena del
hecho puede ser uno de los puntos mas
criticos dentro de una investigacion judicial
penal. Este es un acto irreproducible y por
ello debe ser encarada de manera tal que
pueda extraerse la mayor cantidad de
informacion antes de que se pierda por
completo.

La direccion de una investigacion
judicial en Argentina, como lo dice la
legislacion vigente, se encuentra a cargo del
juez, quien la delega en el fiscal. Sin
embargo, en la formacion que estos dos
funcionarios tienen para ocupar sus cargos,
se profundiza mucho en cuestiones legales
siendo muy escueta en otros puntos igual
de importantes como lo son la criminalistica
o las ciencias forenses, dejando por lo tanto
libradas éstas ramas al mero interés
particular de cada funcionario. Esta extrana
particularidad provoca, en el mejor de los
casos, retrasos judiciales; y en los peores,
pérdidas de pruebas que conllevan a la
imposibilidad de esclarecer un delito.

Ademas, quienes las dirigen tienen
también otras responsabilidades, haciendo
que  cuestiones primordiales, como
presenciar todas las escenas del hecho,
sean impracticables.

(24

Es por ello que, desde el Programa

*Integrantes del equipo de Revista Skopein

| Carlos M. Diribarne, Diego A. Alvarez ==
& Luciana D. Spano™ infoeskopein.org

Nacional de Criminalistica, se ha impulsado
una nueva figura denominada “Coordinador
del Trabajo Forense de la Escena del
Crimen”; quien sera el encargado de asistir
al fiscal en todas las cuestiones que tengan
que ver con la Inspeccion Ocular Técnica de
la escena del hecho, del levantamiento de
indicios, de la remision y seguimientos de
los mismos en estudios periciales y de
verificar que todos estos procesos se
realicen siguiendo los protocolos actuales
de investigacion, y supervisar el respeto por
los procedimientos a fin de que no vuelva en
el futuro a caerse una pericia por falta de
legalidad, convirtiéndose en duenos y
responsables de la evidencia. Dicho
Coordinador sera el nuevo integrante en las
fiscalias de toda la Argentina, y para fin de
ano, esta planificada la capacitacion de los
primeros 500.

Los integrantes de Revista Skopein,
tuvimos el agrado de ser invitados por el
director del programa, el Lic. Eloy Torales, a
presenciar como oyentes del primer curso
de capacitacion realizado en CABA y del
cual participd personal de las fiscalias de
toda Argentina, quienes deberan luego
replicar la capacitacion en sus respectivas
provincias.

INAUGURACION
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La apertura se llevdo a cabo en el
Ministerio de Justicia y Derechos Humanos
de la Nacion.

Siguiendo los pasos de un acto
protocolar, la ceremonia fue presidida por el
Dr. Julian Alvarez, Secretario de Justicia de
la Nacion, en representacion del Ministerio.
Junto a él, la Dra. Maria del Carmen Falbo,
Procuradora General de la Provincia de
Buenos Aires y Vicepresidenta del Consejo
Federal de Politica Criminal; y el Dr. Pablo
Lopez Vinals, Procurador General de la
Provincia de Salta, y Vicepresidente del
Consejo de  Procuradores, Fiscales,
Defensores y Asesores de Justicia.

Tomo primero la palabra el Dr. Lopez
Vinals, quien, luego de felicitar a los
organizadores, centrd su presentacion en la
necesidad de incorporar la labor
criminalistica a las fiscalias, ya que
actualmente se encuentra tercerizada
sobre las fuerzas armadas. Indico ademas
que el Coordinador del Trabajo Forense
sigue la misma linea que otros proyectos de
cooperacion entre el Gobierno Nacional y
los Ministerios, como lo son los nuevos
laboratorios de la Procuracion, y que esto es
posible gracias al trabajo conjunto de los
diferentes organismos.

A continuacion, tomo la palabra la

Dra. Falbo, quien también resaltd Ila

cooperacion entre organismos, y explico
que esto posibilita que se puedan llevar a
cabo proyectos de mucha trascendencia,
como los laboratorios mencionados,
capacitacion de funcionarios judiciales, y la
creacion del Coordinador Forense Fiscal.
Destaco la gestion realizada por el Lic. Eloy
Torales y su equipo en la organizacion del
evento, y para finalizar, se dirigio a los
cursantes aconsejando que aprovechen el
curso para aprender cosas nhuevas,
perfeccionarse en las que ya saben y
compartir con sus pares las experiencias de
cada uno, puesto que considera que esa es
la mejor manera de trabajar.

Por su parte el Dr. Julian Alvarez, dio
la bienvenida a todos los operadores que se
capacitarian en el curso y, al mismo tiempo,
les recordd el compromiso de obtener 500
Coordinadores para fin de ano mediante la
réplica del mismo. Ademas, resalté que los
proyectos de cooperacion presentados se
encuentran entre los mas importantes para
el Ministerio de Justicia, debido a Ia
experiencia e interés del Ministro de Justicia
en el tema, junto con el impulso de la
Procuradora; y agregd que cuando el
objetivo sea dar verdaderas herramientas
para mejorar el sistema judicial, siempre se
obtendran respuestas positivas desde el
organismo al cual representa.

Dado por concluido el acto, se dio

! T P e
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por inaugurado el Curso de Capacitacion del
Coordinador del Trabajo Forense de la
Escena del Crimen, invitando a Ilos
participantes al auditorio donde se dictarian
las clases teodricas.

DINAMICA DEL CURSO

El curso fue dictado del 02 al 06 de
junio de 2014 en CABA, y la capacitacion
constd de una parte tedrica de 3 dias con
10 horas catedra cada uno, dictado en la
sede del Archivo y Museo Historicos del
Banco de la Provincia de Buenos Aires “Dr.
Arturo Jauretche”, por representantes de
las distintas areas de investigacion criminal
de las fuerzas armadas, quienes dieron
charlas especializadas sobre ramas
criminalisticas como ser papiloscopia,
balistica, quimica, entre otras, y apuntada a
transmitir experiencias; y 2 dias de practica
realizada en la Escuela de Cadetes de la

Policia Federal Argentina “Juan Angel
Pirker”, donde se aplicaron los
conocimientos adquiridos durante la

cursada, en escenarios simulados.

(26)

EXPONENTES TEORICOS

Dia 1: Lunes 02/06/2014

El curso fue iniciado por el Lic. Eloy E.
Torales (Director del Programa Nacional de
Criminalistica), quien luego de explicar
como seria el cronograma del mismo,
presento al primer expositor.

1e~  disertacion: “Criminalistica”,
Prefecto Principal Lic. Jorge Delgado

“Para el coordinador, lo importante
de la aplicacion de la tecnologia, no es
saber manejarlas sino saber que existen,
para qué sirven y en qué casos las
podriamos utilizar”

Luego de presentarse como actual
jefe de la Division Criminalistica en la
Prefectura Naval Argentina, hizo hincapié en
que la idea del curso no era hacer una
discriminacion técnica de las distintas
disciplinas, sino meramente transmitir
experiencias respecto a la aplicacion de
dichas técnicas, y que los cursantes
comprendan qué herramientas poseen para
poder discriminar cual pueden y/o deben
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utilizar en cada caso. Remarcé también la
importancia de la participacion de los
mismos, con preguntas, y aportando las
experiencias y realidades particulares de
cada provincia.

En esta primera exposicion hablo
sobre Criminalistica en general, explicando
como funciona la Policia Cientifica
actualmente.

Diferencié6 a la criminalistica en
“criminalistica de campo” que es la que
accede al lugar del hecho y cuyo trabajo es
fundamental, ya que si contaminan los
indicios no hay evidencia (donde se
pretende que cumpla un rol importante el
Coordinador Forense), y “criminalistica de
laboratorio”, quien recibe lo recolectado y lo
analiza, pero si no lo hace en condiciones,
aunque tenga el mejor equipamiento, no va
a llegar a ningun resultado o, peor aun, va a
llegar un resultado erréneo.

A lo largo de su exposicion hizo
mencion de diversos casos que fueron muy
ejemplificativos y claros para cada punto en
particular.

2% disertacion: “Protocolo Federal
del Lugar del Hecho”, Lic. Eloy Emiliano

Torales

“Llegar a la verdad a través de la
ciencia, la logica y la razén”

El organizador del evento dedico
unas palabras a los proyectos que se estan
llevando a cabo para mejorar tanto la
criminalistica de campo como la de
laboratorio, haciendo hincapié en los
nuevos laboratorios pertenecientes al
Ministerio Publico Fiscal, y aclar6 que
fomentar el trabajo en equipo y de forma
interdisciplinaria es uno de los principales
objetivos del curso.

Luego se refirio a los protocolos de
actuacion que fueron desarrollados para su
aplicacion en investigacion  criminal,
destacando que deben ser adaptados a la
realidad de cada provincia y que todos los
intervinientes en la investigacion deben
saber de ellos, puesto que esto le dara
mayor provecho a toda la inversion
realizada.

Llegar a la verdad a través de la
ciencia, la logica y la razon, e investigar para
detener y no detener para investigar, fueron
dos de los conceptos centrales de su
disertacion.

Con un video ejemplificativo,
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demostrd6 la manera correcta de
inspeccionar una escena del crimen,
teniendo en cuenta el papel que cada perito
debe cumplir en la misma.

Explico con  detenimiento el
Protocolo Federal de Preservacion (2008), a
la vez que hizo referencia a los puntos
criticos de la investigacion, proponiendo
ejemplos tedricos y citando casos reales.

Al finalizar, debatié con los oyentes
acerca de los alcances y funciones de la
nueva figura, y sobre las diferentes
realidades de cada provincia.

3 disertacion: “Criminalistica de
Campo”, Comisario Mayor Marcelino Cottier

"Cada persona no autorizada a
ingresar a la escena es un potencial
destructor de los indicios"

Explicd las diferentes escenas del
hecho que el perito puede encontrar, y
como debe proceder en cada caso. Con
diapositivas de hechos reales invito, en todo
momento, a los participantes del curso a
descifrar qué pudo haber sucedido, y como
hubieran procedido a su levantamiento y
analisis, insistiendo en que traten de no
s6lo mirar, sino observar.

También se refirio a como se realiza
la busqueda de personas mediante el
SIBIOS y las formas de lograr una exitosa
identificacion fisica-humana; y respecto del
GeoRadar aplicado a la bldsqueda de
cadaveres, que los detecta incluso bajo el
agua.

Destaco la importancia de trabajar
con prudencia, tratando de preservar de la
mejor manera posible la escena, pero con la
suficiente celeridad como para no perder la
potencial evidencia. Se refirié a los métodos
de preservacion de la escena con casos
concretos, y la necesidad de que el
relevamiento sea completo, explicando las
formas de levantamiento de diferentes
elementos indiciarios, como ser colillas de

(28)
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cigarrillos, huellas, etc.

Aclar6 que no se debe permitir el
ingreso a personas ajenas a la
investigacion, siempre se debe mantener
alejado a los medios de comunicacion ya
que pueden entorpecer la tarea de los
peritos, quienes deben mantener la
confidencialidad de los detalles del caso.

4% disertacion: “Fotografia forense”,
Subprefecto José Diaz

“La fotografia nos acompanara
durante todo el proceso investigativo”

Inici6 la charla dejando en evidencia
la importancia de la fotografia, ya que ella
nos acompanara durante todo el proceso
investigativo.

Se refirid luego a los fundamentos
de la luz, a los espectros no visibles, al
equipamiento necesario para fotografiar, las
caracteristicas de las camaras comunes y
como adaptarlas al uso forense.

Al igual que la criminalistica,
diferencidé la fotografia de campo, en el
lugar del hecho y la de laboratorio. También
se refirio a la calidad, que muchas veces no
permite apreciar detalles.

Al referirse al formato digital, indico
que el manejo de los archivos merece un
control mas estricto, para mantener la
cadena de custodia y evitar que se filtre
informacion.

Las tomas en la escena se deben
realizar teniendo la precaucion de no
contaminarla y siguiendo el método que
cuenta de cuatro pasos: modo panoramico,
media, acercamiento y en detalle. Con esa
secuencia se asegura que se observe la
ubicacion, la posicion, el elemento y sus
caracteristicas, y se evitan olvidos.

Nos hizo

comprender que la

fotografia no sélo sirve como medio de
prueba al retratar la escena, sino también
tranquilidad

para analizarla con
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posteriormente, reconstruirla cuando ésta
fue alterada u observar detalles pasados
por alto en el momento de la inspeccion.
Aunque comentd que si se tiene la
posibilidad de ir al lugar del hecho y ésta se
mantiene sin modificaciones, es preferible
trabajar sobre ella directamente y no sobre
la fotografia.

Para finalizar, se refirid6 a las
filmaciones, senalando que se debe tener
en cuenta el tiempo al que se reproducen, el
cual no siempre concuerda con el real, y que
luego de equiparar ambos es posible
obtener, por ejemplo, velocidades. Otro
punto a tener en cuenta son los efectos
opticos, y explicod como reconocerlos.

Dia 2: Martes 03/06/2014

He: disertacion: “Papiloscopia
YLevantamiento de Rastros Forenses”,
Comisario Principal Sergio Girotti

“Es importante que se sigan
tomando los indubitados por personal
idoneo, o que se capacite a un miembro,
para realizar dicha labor”

Comenzd explicando que en
Argentina se aplica el sistema
dactiloscopico de Juan Vucetich, pero que
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existen algunas variaciones en cuanto a
nomenclatura, entre Policia Federal y de
Provincia. A continuacion, realizd una
detallada exposicion sobre dicho sistema.

Luego comentd que otros paises
usan variantes del sistema: en Espana el
Método Oloriz, en Perid hablan de
dextrodelta y siniestrodelta en vez de delta
a la derecha y a la izquierda, en Chile
utilizan la Clave 14 (basada en el sistema de
Vucetich), en Inglaterra el sistema Henry
(unifica las presillas y agrega otro tipo de
dibujo: “los compuestos”).

Debido a la pregunta de un cursante,
el disertante explico que las huellas
dactilares no son wuna caracteristica
exclusiva de los humanos, sino que también
se presentan en primates, y que en ellos
abundan los verticilos. Todas Ilas
subespecies tienen huellas con disenos
variados, incluso los monos aulladores
poseen disenos en la parte vertebrada de
su cola prensil, con dibujos parecidos a los
arcos, donde se observan puntos
caracteristicos.

Les explico también como debe ser
llevada a cabo una correcta toma de
impresiones y cOmo proceder en presencia
de anomalias.

Refiriéndose a los nuevos sistemas
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digitales, opiné que son brillantes pero que
la toma se hace simplemente por apoyo de
los dedos. Y si bien al AFIS no le interesa el
diseno sino los puntos caracteristicos,
argumentd que en la mayoria de los casos
en los que se requiere una identificacion no
se posee un dubitado completo, por lo cual
cuanto mas completo sea el indubitado mas
posibilidades de lograr identificarlo habra.

En su experiencia, la mayoria de los
problemas surgen por la falta de deltas en
la toma de la huella, por lo que considera
que deben ser tomadas por personal
idéneo.

6" disertacion: “Documentologia”,
Prefecto Principal Jorge Delgado

“La investigacion de una impresion,
un escrito o una firma, va a tomar relevancia
en fraudes, estafas y otros delitos
econémicos”

En esta segunda exposicion se refirio
a las pericias documentologicas en general,
explicando el cotejo de firmas vy
manuscritos, el analisis de borrados y
agregados, las tecnologias aplicadas hoy en
dia, los sistemas de impresion utilizados
para la falsificacion de papel moneda y
otros documentos, y su forma de deteccion.

Luego, entrego ejemplares
originales, adulterados y falsificaciones a
los cursantes, para que observaran por
ellos mismos las medidas de seguridad y los
tipos de impresion, mientras realizaba una
descripcion de cada uno.

Realiz6 un breve planteo del estado
de la cuestion acerca de uno de los
misterios que le quedan por resolver a la
documentologia: la determinacion de la
antigliedad de las tintas, debido a que aun
hoy en dia no hay método que pueda

definirla de manera absoluta, pero
aclarando que puede lograrse una
antigledad relativa en caso de existir

entrecruzamientos de trazos.

(39

Otros de los temas abordados por el
licenciado fue el analisis de pasaportes y
cédulas de identidad, el equipamiento con

que cuenta la policia, como los
comparadores  espectrales, relatando
interesantes  anécdotas  relacionadas,
desde su experiencia profesional.

MEB para analisis de tintas,
falsificacion de marcas de ropa y de

soportes opticos (CD's y DVD's), fueron otros
de los temas también abordados.

7™ disertacion: “Levantamiento de
Cadaver”, Dr. Alfredo Sapag

"La autopsia comienza en el lugar del
hecho"

Nos contd primero sus inicios como
médico, sus experiencias personales vy
vivencias en el Cuerpo Médico Forense.

Insistio en la importancia de que
cada perito que actla en el lugar del hecho
conozca no soblo su especialidad, sino
también saber lo que estan haciendo sus
colegas, que ponen en practica otras
disciplinas pero en la misma escena, para
no afectar la tarea de otro.

El médico debe saber interpretar lo
que nos "dice" el muerto.

Nos cuenta que en CABA existe un
doble sistema: por un lado, el médico
legista que arriba al lugar del hecho, y por el
otro, el médico forense en la morgue que
realiza la autopsia, destacando que esto
permite que el uno pueda ver lo que el otro
paso por alto.

Compar6 y relacion6 el trabajo del
médico legista, en esos dos lugares, con el
de los peritos criminalisticos, ya que deben
responder las mismas interrogantes.
Ademas, mencion6 que el estudio siempre
debe ser completo, metddico y sistematico.
También destacé la importancia de la
fotografia para, entre otras cosas, reveer los
casos analizados, pudiéndose observar
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aquellos detalles que no se apreciaron en
un primer momento.

Analizando  situaciones reales,
desarrolld los pasos que realiza el médico
en el lugar del hecho: descripcion completa
del lugar, las caracteristicas y condiciones
del entorno y del cadaver; y de este ultimo,
su cronotanatodiagnoéstico, causa y
mecanismo de muerte, posicion del cuerpo
y sus miembros, como estaba vestido, y
demas detalles, muy importantes que
deben tenerse en cuenta.

Dia 3: Miercoles 04/06/2014

8. disertacion: “Quimica aplicada a
la investigacion criminal”, Comisario Mayor
Cristina Raverta

“Los analisis de ADN van a ser cada
vez mas sensibles; hoy con escasa cantidad
de muestra puedo obtener el perfil”

Su disertacién resalté los ultimos
adelantos tecnolégicos sobre genética,
ensayos fisicos-quimicos y toxicologia,
aplicados a la investigacion criminal.

Comenzd explicando la
conformacion de la Division de Quimica
Legal, su funcionamiento y su distribucion
en la Provincia de Buenos Aires.

Al referirse al ADN, explico que el
avance en materia es tal, que la labor de los
laboratorios de rutina actual fue reducida a
determinar la aptitud de la muestra para el
analisis de ADN. La criminalistica de campo
también fue afectada, ya que con métodos
mas sensibles, se puede contaminar la
muestra incluso al hablar, por lo que se
tiene que aumentar los cuidados, y ademas,
se hace indispensable formar al personal
policial sobre los nuevos procedimientos
para no perder este tipo de evidencia.

Existen protocolos de levantamiento
y transporte de muestras tomadas en la
escena, lo mas importante es nunca utilizar
bolsas de nylon para guardar material

bioldgico.

Finalizando el tema, se refirido al ADN
de toque, la posibilidad de obtener un perfil
completo desde un solo pelo, nuevos
marcadores, entre otras novedades sobre
genética.

También se refiri6 a muestras de
deflagracion, y luego de realizar una
cronologia de los métodos antiguos de
determinacion, arribo al método actual: la
observacion con Microscopio de Barrido
Electronico (MEB). Con éste se logra
suficiente aumento como para analizar
diminutas particulas de formato vy
composicion  especificas de podlvora
deflagrada. Ademas mencion6 otras
aplicaciones del MEB, como comprobar en
lamparas de tungsteno si estaban
prendidas al momento de romperse.

Finalizd mencionando brevemente a
las determinaciones por espectrofotometria
infrarroja que también realizan en los
laboratorios de la policia.

9one- disertacion: “Balistica Forense”,
Comisario Inspector Dora Albornoz

“La prueba definitiva o el examen
final lo va a dar un perito”

La disertacion se realizé en conjunto
con los Lic. Matias Romero Ale y el Lic.
Javier Rio, quienes comenzaron
introduciendo el concepto de balistica, su
aplicacion en el ambito forense y las
pericias que se realizan en relacion a esta
materia. Clasificaron las mismas en base a
los tipos de balistica: interior, exterior y de
efecto. En el primer grupo predominan las
pericias de laboratorio, y ademas se
explicaron la determinacion de aptitud vy
funcionamiento; la determinacién de calibre
y otras caracteristicas de la municion, vaina,
proyectiles, etc; La determinacion de
celosidad de la cola del disparador, los
procedimientos y conclusiones posibles
para cada tipo de pericia, resaltando la
funcion del perito y las consideraciones en
los actos irreproducibles.
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Dedicaron la mayor parte de la
disertacion al proceso de identificacion
balistica y al SAIB (Sistema Nacional
Automatizado de Identificacion Balistica),
un programa que incluye a todas las fuerzas
federales; Y aunque se esta trabajando para
instalar mas terminales, actualmente la
dnica generadora de codigos (ingreso de
datos) se encuentra en la Div. Criminalistica
de PFA. Explicaron cuales son los elementos
que deben remitir para ingreso de datos,
luego el procedimiento de buUsqueda y su
aplicacion, comentando casos en los que ya
se ha utilizado.

Sin embargo, destacaron que para
una conclusiéon categoérica sigue siendo
indispensable la intervencion del perito
cotejando los elementos fisicos.

Al tomar la palabra, la comisario
Albornoz se refirid a la necesidad de agotar
las pruebas durante la investigacion y la
cooperacion del perito con el juez, cuyo
asesoramiento en aspectos técnicos
siempre da buenos resultados. Ademas,

resaltd la importancia de la preservacion de
la escena, ya que el trabajo posterior de los
laboratorios no servira si esto falla.

Para finalizar la disertacion, invito a
los cursantes a conocer las instalaciones de
Superintendencia de Policia Cientifica de
PFA.

10ma  disertacion:  “Informatica
Forense”, Segundo Comandante Leonardo
Iglesias

“La evidencia digital es fragil y debe
ser tratada adecuadamente”

Comenzd su disertacion
comentando las tareas realizadas en la Div.
Informatica Judicial de Gendarmeria,
definiendo su capacidad y alcances. Esta
contempla todo lo vinculado a la informatica
forense, incluyendo la investigacion de
celulares, que aumentd en los ultimos
tiempos. Menciono los softwares
especificos de analisis forense que cuenta
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la division, por ejemplo, Encase o FTK.
Destaco la importancia del uso correcto del
hardware para el secuestro de material
informatico, como el de bloqueadores de
escritura, a fin de no alterar la evidencia,
poder analizarla y eventualmente elevarla al
rango de prueba ante determinada causa,
evitando que ésta se caiga.

Mencion6 los tipos de delitos que
comunmente recibe la division, como
fraudes econdmicos, pornografia infantil,
robo de propiedad intelectual, y malware
(software malicioso, como el controvertido
"keylogger"); sin contar aquellos que aln no
estan clasificados, y que generan vacios
legales.

Hizo hincapié en la forma en que
deben ser tratados los puntos de pericia, y
el asesoramiento que requiere el Juez ante
estas situaciones por desconocimiento en
la materia, como por ejemplo que envien la
blisqueda de informacion a través de
palabras clave (keywords) a fin de filtrar
mejor la misma.

Contando casos particulares, y
respondiendo preguntas de los presentes,
desmitifico la importancia que se le suele
dar ala IP para la identificacion de usuarios;
menciono la dificultad que se presenta a la
hora de requerir cooperacion a las redes
sociales para la obtencion de informacion, y
describié el contenido que se expone en la
deep web o web oculta, entre otras
cuestiones.

Comparé la evidencia digital con la
convencional, senalando que la primera es
mucho mas fragil y debe ser tratada
adecuadamente en el analisis de la
informacion, tanto con hardwares como
softwares especificos que utilizan la
criptografia (hash), asegurando que la
informacion de determinado dispositivo no
ha sido modificada en el proceso.

11" disertacion: “Quimica Aplicada”,
Comisario Héctor Rios del Monaco

“El método cientifico es comparable
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a la estructura de una pericia”

La disertacion comenz6 con la
palabra del Lic. Ronelli, quien
acompanando al Comisario se refirid a las
generalidades del laboratorio quimico, y sus
aplicaciones en la investigacion criminal.

Destaco la importancia del método
cientifico, describiendo sus partes,
equiparandolo con la estructura de un
informe pericial. Por lo que, al referirnos a la
practica pericial, tenemos que hacerlo
teniendo conocimiento de la ciencia.

Luego se refiri6 a los métodos
inductivo y deductivo, y la forma en que se
los aplica en investigacion de la escena del
crimen; también a los tipos de fendmenos
gue se manejan en un laboratorio: fisicos,
qguimicos y biolégicos. Por altimo, realizd
una introducciébn a la entomologia vy
antropologia forense, se refiri6 a los
métodos de conservacion de muestras, a

manchas de sangre y a revelados a través
de luminol y bluestar.

Del Ménaco fue quien desarroll6 las
diferentes areas con que cuenta su
dependencia, nombrando las posibilidades
y limitaciones de los estudios que ellos
realizan. Resaltd los areas de ADN,
biolégicos 'y toxicologia. Expuso el
instrumental analitico que posee, y sus
aplicaciones dentro de la ley 24.051 de
Residuos Peligrosos.

Para finalizar la disertacion de
Quimica Aplicada, asi como también la
parte teorica del curso, el Lic. Jorge O.
Ossola, profundiz6 en los ensayos
realizados en el laboratorio. Explicé que los
informes periciales tienen que basarse en
experimentacion y no en la mera lectura de
rotulo. Ademas detall6 el procedimiento de
apertura de muestras y cuarteo, los
métodos cualitativos regidos por protocolos
de la OMS, como ser la cromatografia de
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placa delgada o la cromatografia gaseosa,
espectrometria de masa, la quimica clasica
y la utilidad de cada uno.

PRACTICAS

Las clases practicas del Jueves 5y
Viernes 6 se llevaron a cabo en la Escuela
de Cadetes de la Policia Federal “Juan Angel
Pirker”.

Dia 4: Jueves 05/06/2014

Clase Practica Hecho

Cerrado”

“Lugar del

Esta primera practica consistid en
observar desde un auditorio, a través de
una pantalla, dos situaciones recreadas
referentes a un lugar del hecho cerrado.

La situacion primera, fue realizada
sin seguir los procedimientos sugeridos en
los protocolos de actuacion, e incluso sin
respetar normas basicas como la utilizacion
de guantes, no mover objetos antes de la
documentacion fotografica o no fumar en la
escena. La segunda situacion se desarrolld
de manera contraria, siguiendo los
protocolos.

El objetivo de la practica, era tomar
conciencia de como se podia perder la
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evidencia por wuna mala inspeccion,
contaminarla y de que también existe riesgo
de recolectar evidencia falsa (como el
cigarrillo del testigo) por no seguir los
protocolos o desconocer las técnicas.
Durante estas simulaciones, los cursantes
debian tomar nota, aplicando los
conocimiento aprendidos en las clases
tedricas, de las acciones correctas e
incorrectas que observaban, para ser
debatidas al finalizar las proyecciones.

En una segunda actividad, los
cursantes se trasladaron al poligono virtual
de la escuela, donde un instructor explico
en qué consisten los ejercicios realizados
alli por los cadetes. A continuacion, puso en
situaciones virtuales de combate a los
cursantes, para demostrar y concientizar a
estos miembros de las fiscalias de la
dificultad en la toma de decisiones, sobre si
deben utilizar o no el arma, ante cada caso
diferente que deben enfrentar los miembros
del cuerpo policial, ya que las mismas
deben efectuarse en milésimas de
segundos para evitar la pérdida de una vida,
ya sea la propia, la del delincuente o la de
un tercero.

Fuera de programa, nos dirigimos a
las instalaciones de la Superintendencia de
Policia Cientifica donde la Comisario
Albornoz de la Policia Federal nos
acompano a recorrer las areas de balistica

L %)
7

-m e

Y A7

"4

N °5 Revista Skopein - Publicacion Trimestral de Difusion Gratuita



La Quaticia on Manoa do la Cioncia

(SAIB) y biometria (AFIS, de voz, de rostro).

Dia 5: Viernes 06/06/2014

Clase Practica Hecho

Abierto”

“Lugar del

Durante el segundo dia de practica,
fueron los alumnos quienes trabajaron en la
escena del hecho divididos en equipos. A
cada integrante se lo proveyd con todo el
equipamiento necesario para realizar las
practicas: tyvek, gafas protectoras, guantes
de nitrilo y barbijos; y se aclaré que en casos
reales se debia también utilizar proteccion
para el calzado.

Utilizando las instalaciones de la
Escuela de Cadetes, que posee una ciudad
de entrenamiento con diferentes
escenarios, como una estacion de servicio,
supermercados e incluso una estacion de
tren, se simularon diferentes escenas del
crimen, en donde los cursantes trabajaron
cumpliendo diferentes roles: coordinador
del trabajo forense, fotografo, planimetrista,
perito de rastros, perito en balistica; para lo
cual debian aplicar los procedimientos
estudiados durante la semana,
supervisando la legalidad de los mismos y
realizando desde el resguardo perimetral
hasta la busqueda y recoleccion de la
evidencia.

Respecto a las anotaciones de la
practica realizada el dia 4, al finalizar la
capacitacion se les solicitd que hicieran una
evaluacion grupal de como consideraban
que se habia trabajado, con el fin de
verificar si los mismos tenian en claro los
conceptos tratados durante el curso.

Finalizada la dultima jornada de
practicas, se dio por concluido el curso, y se
procedid a la devolucion grupal e individual
de desempeno en las escenas simuladas,
pasando a celebrar, una vez aprobados, la
entrega de certificados a todos los
concurrentes.

(36
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CONSIDERACIONES FINALES

Con el Coordinador Forense de la
Escena del Crimen se pretende, entre otras
cosas, profundizar la cooperacion de los
distintos miembros de la investigacion,
mejorando el trabajo en equipo. Ademas,
que se respeten los protocolos de actuacion
ante un caso criminal para aumentar la
eficiencia de la recoleccion de evidencia.

Es una incorporacion muy
importante debido a que la realidad actual
de la mayorias de las fiscalias, es que estan
integradas por personal muy capacitado en
el area legal, pero el analisis de hechos es
una actividad interdisciplinaria, por lo que
es necesario la presencia de personas que
conozcan los procedimientos técnicos y
sepan adaptarlos al derecho procesal de
cada provincia.

Entre las atribuciones que se
mencionaron de la figura estan: el control
de los procedimientos técnicos en relacion
a la busqueda y levantamiento de indicios
dentro de escenas del crimen y, al mismo
tiempo, controlar que se respeten los
procedimientos legales exigidos para
generar una prueba valida.

Sin embargo el trabajo de este nuevo
miembro de las fiscalias no se limita a estas
labores. También sera asesorar al fiscal en
el pedido de puntos de pericia, evaluar los
laboratorios disponibles a donde remitir las
evidencias, y realizar un seguimiento del
estado de las pericias pedidas; lo que
provocaria que el sistema de gestion de
evidencias que opera actualmente
mediante oficios descentralizados, se
modernice, volviéndose mas eficiente y
agil.-




