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Grapbicopi

Derivado de la raiz griega Grafo, que
significa "escritura’, ySkopeln que se
refiere a "observar", ‘

"indagar”.

me fnee sl on cadd.

"Disciplina de la Criminalistica encargada del estudio de la
escritura y de las firmas con fines identificatorios’.-
También ha recibido otras denominaciones.

INACIPE. Guias Metodoldgicas de las Especialidades Periciales. Ed.
INACIPE, México D.F., Pdg. 55

*mayor informacién en www.skopein.org/publicarskopein.html ,@
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NOTA EDITORIAL

En este numero especial en el que Skopein cumple su primer
ano, contamos con dos notas elaboradas por sus integrantes de gran
importancia para la criminalistica. Por un lado, recibimos
autorizacién por parte del Ministerio de Justiciay DD.HH. para realizar
una entrevista a la Division Scopometria de PFA. Queremos agradecer
al Ministerio de Seguridad, a la Policia Federal Argentina, y a la
Superintendencia de Policia Cientifica por la amabilidad y disposicién
puesta de su parte, que permitieron la realizacion de la misma.

Esta institucion es una de las organizaciones histéricas que
mas ha influido en el desarrollo de la Policia Cientifica en la Argentina,
puesto que puede considerarse semillero de otras importantes
disciplinas, como la Balistica Forense, o el laboratorio de
Identificacién de la Voz.

Por otro lado, como adelantamos en el niumero anterior, le
dedicamos la seccion “jSkopein Presente!” al “Curso de Formacién de
Coordinadores del Trabajo Forense de la Escena del Crimen” que
presenciamos gracias a la invitacién del Lic. Eloy E. Torales, Director
del Programa Nacional de Criminalistica. Durante el evento, tuvimos
el agrado de conocer al personal de las fiscalias de todas las
provincias, a los responsables de laboratorios de criminalistica de
diferentes fuerzas de seguridad, y a integrantes del Ministerio.

Al momento de escribir esta nota, estamos finalizando las
gestiones necesarias para que podamos materializar Skopein en una
versién impresa. Sin embargo, este avance no modificard nuestro
ideal inicial de difusion gratuita, la cual se mantendra desde el actual
formato digital.

El 1ro. de Septiembre es considerado por quienes realizamos
Skopein como el Dia del Criminalista. Fue en este dia, que el creador
del Sistema Dactiloscopico Argentino lo aplicé por primera vez en
casos criminales. Y, si bien es cierto que la criminalistica abarca otras
ramas, este hecho provocé el nacimiento de toda una disciplina: la
papiloscopia, cuya aplicacion traspasé la barrera de nuestra ciencia,
ingresando en el ambito civil.

iFELIZ DiA DEL CRIMINALISTA!
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El siglo XXI sin duda, ha acelerado el
proceso de innovacidon continua y masiva
iniciado en las ultimas décadas de su antecesor.
Los avances cientificos primero y tecnoldgicos
después, han marcado un desarrollo implacable,
donde lo excepcional que es la novedad, ha
pasado a ser una constante. Los nuevos logros

son tan incesantes que a veces no los
terminamos de detectar ni de entender. Pero a
pesar de que no nos dan tiempo para analizarlos
debidamente, pasan y se expanden,
transformando  realidades. Esta verdadera
explosién tecnoldgica ha permitido el desarrollo
de sistemas de acumulacion de datos
biométricos dentro de una red invisible de
memoria infinita, donde se entrelazan conceptos
de privacidad, libertad o soberania personal,
sumergiéndonos en un mundo nuevo que Nnos
afecta profundamente y que demuestra que el
futuro no es otra cosa, que nuestro voraz y
dominante presente.

El hombre hoy, comparte un mundo
absolutamente interrelacionado, donde lo que
ocurre en algun lugar del planeta por mas
remoto que fuere, tiene profunda interrelacion
con el resto. La globalizacién es una realidad que
confirma cotidianamente la naturaleza social del
hombre. Empero, esa naturaleza no lo convierte
en un ser con armoénicas conductas sociales, sino
en un permanente originador de conflictos. Su
génesis obedece a causales muy variadas, sin

*Licenciado en Criminalistica (UBA), Comisario (R) de la Policia Federal Argentina. Docente titular en el Instituto Universitario de la

Policia Federal Argentina.
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embargo, gran parte de ellos son provocados
por andémalas relaciones comerciales, donde sus
desmedidos afanes mercantilistas provocan y
pretenden justificar doctrinas egoistas, no
dudando, ya sea actuando en forma grupal o
individual, en recurrir a acciones marginales sélo
para conseguir esas ventajas. La adopcion de
medidas cautelares de prevencién, suele
disminuir, dificultar o paliar esas conductas.

La conducta criminal es tan antigua
como la historia de la humanidad y el Derecho se
ha perfilado como la ciencia que estudia y regula
las acciones del hombre con la sociedad, con
otro hombre y con las cosas. A los efectos de
darle a cada uno lo que le corresponde, ha
requerido, requiere y requerird para hacer
efectiva su tarea, determinar en forma fehaciente
la Identidad Humana como condicién “sine qua
non’, para poder adquirir derechos y contraer
obligaciones. Es un derecho positivo, donde
cada individuo posee la capacidad de ser un
centro de relaciones juridicas diferente de los
demas. Por ello se hace necesario entender
cientifica y juridicamente el concepto de
Identidad, que no es otra cosa que la condicién
de todo ser o toda cosa de ser igual a si mismo,
pero a la vez diferente a todos los demas en todo
tiempo y lugar.

Este  derecho, fue  consagrado
definitivamente en 1896 por Juan Vucetich
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Kovasevich con la creacion del Sistema
Dactiloscopico Argentino, primero en el mundo
en establecer en forma indubitable la identidad
de las personas desde el momento de su
nacimiento y hasta mas alld de su muerte,
permitiendo para siempre separar una Identidad
Genérica, que es la accién de identificar o
reconocer a una persona o cosa como la misma
que se supone o se busca; de una ldentidad
Especifica que, mediante métodos técnicos
cientificos identifica en forma indubitable,
categdrica, fehaciente y axiomatica, a una
persona, logrando su derecho a la Identidad
Personal. El Estado es el responsable de la
identificaciéon de las personas, y los gobiernos
hoy, utilizan las Tecnologias de Informacién y
Comunicacion (TICs) para su implementacion.

La Biometria constituye una herramienta
criminalistica de incalculable valor. Su
basamento es, que los seres humanos poseen
caracteristicas morfolégicas mensurables que
los diferencian de sus iguales, a través de analisis
estadisticos de particularidades biolégicas
individuales 'y sus fendmenos. Hoy, las
Tecnologias de Informacion nos permiten
mensurar informaticamente esas caracteristicas
a través de procedimientos automatizados,
dando lugar a los Sistemas Biométricos, que
permiten los procesos de identificacion: es decir,
registrar identidad; y procesos de verificacién: de
constatar identidades, logrando la identificacién
dual de las personas para usos civiles y penales,
para permitir o negar libre acceso o salidas de un
territorio o restringir accesos a sitios fisicos o
virtuales. Estos Sistemas estan basados en siete
pilares sélidos: Universalidad: todos los hombres
poseen esas caracteristicas a mensurar;
Unicidad:  diferencias  entre  individuos;
Permanencia:  perduran inalterablemente;
Recolectabilidad: posibles de adquirir, mensurar,
almacenar y cuantificar; Calidad: precision,
velocidad, robustez; Aceptabilidad: aprobacién
publica; y Fiabilidad: confianza demostrable de
resultados.

Su tarea esta divida en dos etapas: una

de Inscripciéon, donde un lector biométrico,
registra y captura las caracteristicas fisicas o de
conductas de wuna persona debidamente
identificada a través de un procesamiento
algoritmico numérico y los introduce en una
base de datos para su registro, comprobacion y
guarda; y otra de Identificacion, donde el mismo
lector biométrico registra y captura las
caracteristicas fisicas o de conducta de una
muestra no identificada, las compara con la base
de datos por medio de algoritmos,
determinando o no correlacion, es decir
Identidad. (Ver Figura N° 1)

Su estudo permite diferenciar dos tipos:
Biometria Estatica: basada en las caracteristicas
anatémicas o fisiologicas relativamente estables
en las personas; y Biometria Dindmica: o de
comportamiento humano, que resultan menos
estables. Sin ser taxativo, obsérvese en el
siguiente cuadro, ejemplos de ambos tipos: (Ver
Cuadro Ne1)

Los Sistemas Biométricos dependen de
algoritmos computacionales, pudiéndoselos
definir como un conjunto preescrito de
instrucciones o reglas bien definidas, ordenadas
y finitas que permiten realizar una actividad,
mediante pasos sucesivos que no generen
dudas. Dados un estado inicial y una entrada,
con el seguimiento de pasos sucesivos se llega a
un estado final y se obtiene una solucién . Los
distintos tipos permiten a través de la asignacién
automatica de valores luminicos (luz - no luz),
marcar las principales caracteristicas de la
muestra, mediante la utilizacion de vectores
dentro de un array o matriz de bits que,
generalmente en filas y columnas, senalan
sistemdticamente los datos a referenciar,
registrando los elementos de real valia propios
de cada sistema y luego por comparacion,
suministraran un listado con un alto porcentual
de coincidencias. Segun los umbrales de
sensibilidad de aceptacién o rechazo que se
establezcan para el sistema, éste dara listados
con un solo identificado o varios posibles.

toma de caracteristicas,

Para la
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Fig 1. Etapas de inscripcion y de identificacion de los sistemas biométricos.

CAPTURAR
INFORMACION Almacenamiento de

Plantilla biomdtrica
Captura huella biomdtrica & - {ﬁ,’ Hay
Procosamionto comalacion
e huella biométrica /
blamétrico
VERIFICAR - ':
USUARID Mo hay
conclusidn
H definitiva
.; &5.. \@
Presentar [:'P'“:h;:::m 2 procesamiento No hay
biométrico huella biomdétrica correlacidn

Cuadro N° 1. Tipos de biometrias.

Caracteristicas Caracteristicas de
fisioldgicas comportamiento

Recanstiruento Geometra

facial de mano Combinacion de

Tecnologias

Combinacibn de
Tecnologias
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dependen de los dispositivos de captacion o
escaneres de distintas tecnologias, para poder
afrontar los posibles ataques fraudulentos a los
mismos. Asi hay Opticos a través de juegos de
lentes; capacitivos con sensores
electromagnéticos que captan la diferencia de
capacidad, es decir, la impedancia de la piel
(cociente entre tension e intensidad);
ultrasénicos por medio de un barrido de ondas,
entre otros, que en prevencion de fraudes,
tienen las capacidades de penetrar el latex u
otros materiales llegando a la huella real del
usuario; miden temperaturas corporales y son
sensibles al sudor de un ser vivo; parametros
estaticos-dinamicos como los latidos del corazén
y la reflexion de la luz en sangre para determinar
su longitud caracteristica.

El sistema esta preparado para la captura
de datos; verificacién; validacién; encriptado,
registracion de informacion: emision de
documentos y claves publicas y privadas;
recuperaciéon de informacion; desencriptacion;
comparacion y validacion. [Ver Figura N° 2]

De esta manera, de una forma
relativamente simple, es posible capturar en
forma automatica imagenes de un documento
en distintas longitudes de onda; registrar y
comprobar sobre una base de datos encriptados
en un chip portante en tiempo real y de surgir

Fig. N° 2
Emisién

L1
Procesamianto i &
da los datos
biombtricos, T

} © o

2] - "

Encriptacion aves pubbcas ¥ privadas e
segura de los disponibles para la parso- -

4 = nalizackn y verificacin, (== T8
atos. i &
5100 ST
ioio | ,a'f L 1010 ===

il g A g

dudas al sistema, avisar a las autoridades para un
control personal. Estos dispositivos pueden ser
fijos 0 moviles. Estos ultimos tienen la ventaja de
ser facilmente transportables, versétiles, de gran
autonomia operatoria, recargables con fuentes
de luz estandar, incluso desde el encendedor de
un auto o de una bateria. Los fijos emplazados
con la totalidad de la tecnologia disponible, no
tienen ningun impedimento. Con ellos, es
posible efectuar: vigilancia superior que permite
el contralor y pase sélo de personas autorizadas;
acceso y control efectivo, tanto de entrada como
de salida; control de fronteras, inmigraciéon y
migracion; deteccion de criminales o personas
buscadas; seguridad ante la produccién de
hechos, contralor vehicular, tanto de patentes,
personas y componentes, a través de escaneos.

La utilizacion de estos sistemas como
control migratorio en puestos fijos, facilitaran los
tramites en aeropuertos 'y terminales
concurridas. El funcionamiento de las cabinas
con exclusas, es el siguiente: para poder abrir las
puertas de seguridad y permitir la entrada al
viajero a una cabina, se debe introducir el
documento de identidad electrénico con los
datos personales inscriptos en un chip,
pudiéndose ademas agregar una contrasefna o
clave identificatoria. Permitido el acceso y ya
dentro de la exclusa, el sistema realiza todo el

Captura Verificacion,
validacion y
volcado a la base

de datos
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proceso de identificacion y verificacion de
huellas digitales, escaneo de iris y comprobacion
de voz, de rostro, de geometria de la mano, etc.; y
comprobard que no tenga requisitorias
policiales. Si el proceso es correcto, se abre una
segunda puerta para permitir el paso con el
tramite completado.

Esto es posible, porque las maquinas
poseen un lector Optico para el pasaporte
electrénico, dispositivos de lectura y verificacion
biométricas, y un mecanismo que emite un sello
autoadhesivo. Ademas, por estar
interconectadas con la base de datos de los
Servicios de Control que se requieran, tienen la
capacidad para confirmar la legalidad de
pasaporte, chequear la condicién de legitimidad
de ingreso o egreso, cotejar huellas y datos
biométricos y emitir una calcomania con el sello
de migracion que debe ser colocado en el
pasaporte o documento. (Ver Figura N° 3)

Chip y Base
Aportan
Datos
Biométricos

Acorde
resultados

Sin duda las largas colas para la
realizacién de tramites migratorios, pronto seran
s6lo un recuerdo. Si le sumamos a esta ventaja
una perspectiva legal forense en nuestro mundo
globalizado, se entenderd la utilidad de esta
herramienta para el contralor de los delitos
internacionales como el terrorismo, lavado de
dinero, narcotrdfico, trafico de armas y de
personas, de material radiactivo u dérganos
humanos, etc.; y para aquellos delincuentes que

operan indistintamente en diferentes paises. La
interconexién a bases de datos por medio de
redes de comunicacién e intercambio entre
paises a través de la organizacion policial
internacional mas grande del mundo, Interpol,
hard posible la cooperacion con todas las
organizaciones y autoridades cuya mision sea
prevenir y combatir el delito internacional.

Aun hay un largo camino a recorrer,
principalmente desde el punto de vista técnico
de la evolucion de los estandares que permitan
sustentar el intercambio e interoperabilidad de
los distintos sistemas. Esto requiere que las
plantillas se generen, almacen y recuperen en
forma uniformada. Para ello se deben definir las
especificaciones de los requerimientos, formatos
y software que permitan la interoperabilidad de
los sistemas biométricos, tanto los de inscripcion
como los de validacién. Varias son las
organizaciones que trabajan
mancomunadamente con gran madurez vy
concenso para este fin.

Varios paises estan implementando
estos controles, pudiéndose mencionar Espafay
la Republica de Venezuela. Otros paises
europeos estan implementando desde el punto
de vista comercial, la utilizacion de estos
sistemas biométricos automatizados. El autor de
este articulo ha podido utilizar parte de esta
tecnologia al poder alojarse, higienizarse,

ydesayunar, lustrarse los zapatos y retirar su

vehiculo de un estacionamiento con su tarjeta
de crédito con chip y su impronta digital. Si este
sistema particular de un hotel francés, estuviera
conectado con una red estatal, las autoridades
podrian ejercer un mejor contralor criminal y la
Criminalistica volveria nuevamente a ratificar su
excelencia.

A altas horas de la madrugada, un hotel
en la ciudad de Cognac indicaba la existencia de
vacantesy posibilidad de acceder a habitaciones,
pero su recepcion estaba a oscuras y cerrada. Al
observar la presencia de una maquina
automatica con lectura de tarjetas crediticias y
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escaner digital, se optdé por seguir las
instrucciones. Previo reconocimiento de tarjeta,
de lectura de datos biométricos proporcionados
por el chip y registro dactiloscopico del pulgar
derecho, el sistema nos proporcionaba
diferentes opciones de habitaciones, simples,
dobles, triples, con camas simples o
matrimoniales, con la opcién de uso de ducha,
jabon y otros productos de aseo personal, uso de
toallas, caja de seguridad, wi-fi, teléfono,
calefaccién, desayuno estandar o con infusiones
y comestibles a eleccidn, estacionamiento y
lustrado de zapatos. Seleccionadas y abonadas
electrénicamene las opciones, se otorgd la
correspondiente factura y un instructivo.

Se indicaba a través del mismo, piso y
numero de habitacion. Al llegar a la misma, un
dispositivo electronico leyd la impronta digital
abriendo la puerta de acceso. De igual manera se
abrieron los compartimientos de las toallas,
productos de aseo personal, caja de seguridad y
acceso al agua caliente de la ducha y calefaccién.
En el salon desayunador, la misma impronta
digital permitié seleccionar y obtener las
infusiones y dulces elegidos y abonados. Asi se
utilizdé la maquina de lustrado automatico de
zapatos y se alzé la barrera del estacionamiento.
Se conoci6 asi un hotel local, pero no se pudo
apreciar el rostro de ningun habitante.

La conexién con redes policiales, podrian
detectar personas buscadas o con capturas y dar
aviso a las autoridades para el correspondiente
procedimiento. La automatizacién es parte de
nuestro futuro presente, ojala su uso, no nos
deshumanice mas y sirva para una efectiva lucha
contra el delito, esclareciendo hechos,
individualizando a las personas y conformando
pruebas, es decir, cumpliendo tareas
criminalisticas. El uso de los sistemas biométricos
automatizados de identificacion es de suma
utilidad para los gobiernos, ya que facilita la
identificacion indubitable de una persona
permitiendo ampliar el espectro juridico y legal
de su uso, pero sobre todo es un instrumento util
para la proteccion de la identidad de cada uno

de los gobernados, teniendo en cuenta que el
robo de identidad es uno de los males de nuestro
tiempo.

El nuevo escenario que se presenta
deberia orientarse en normas nacionales que se
inspiren en un marco Iberoamericano, tomando
en consideracion los acuerdos dentro de un
marco Internacional, donde se fijen los criterios
minimos comunes dentro de un enfoque
tecnoldgico neutro que permita la vigencia de su
capacidad de mantenimiento, pese al constante
avance técnico. La importancia de la
identificacion a través de estos sistemas no
invasivos esta dada, porque los datos biométrico
son personales y siempre son llevados a cuestas,
es decir nadie mas puede utilizarlos ni se pueden
olvidar o perder.

La biometria es vista como un facilitador
critico dentro del mundo global digitalizado. Por
ello es que, comprendiendo su pontencialidad,
su funcionamiento y construyendo sobre las
experiencias ganadas a partir de
implementaciones internacionales, se puede
esperar un alto y significativo progreso y el
futuro exitoso de uso, para beneficio de las
sociedades en su conjunto.-
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