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La Justicia en manos de la Ciencia

AVISO LEGAL

Skopein es una revista online de difusion gratuita y sin fines de
lucro destinada al publico hispanoparlante de todas partes del
mundo, ofreciéndoles a estudiantes, graduados vy
profesionales, un espacio para publicar sus articulos cientificos
y divulgativos, con su respectivo registro digital de propiedad
intelectual, detallado en el siguiente apartado. Por lo tanto, la
revista no se hace responsable de las opiniones y comentarios
que los lectores expresen en nuestros distintos medios (como
ser el foro o nuestras redes sociales), ni de las opiniones y
comentarios de los colaboradores que publican dentro de la
misma, y en ningln caso representando nuestra opinion, ya
gue la misma solo se vera reflejada dentro de las notas de la
Editorial.

El equipo revisa el contenido de los articulos publicados para
minimizar el plagio. No obstante, los recursos que manejamos
son limitados, por lo que pueden existir fallas en el proceso de
bdsqueda. Si reconoce citas no senaladas de la manera
debida, comuniquese con nosotros desde la seccion de
contacto, o registrese en nuestro foro para participar dentro del
mismo.

Registro de propiedad Intelectual

Tanto el proyecto como el sitio donde se hospeda, logo e
imagenes y todos los articulos, notas y columnas de opinion
gue se publican en cada nimero de la revista, estan
protegidos por el Registro de Propiedad Intelectual de
SafeCreative y CreativeCommons, bajo las licencias
Reconocimiento-NoComercial-SinObraDerivada 3.0 Unported
a nivel Internacional, y la licencia
Reconocimiento-NoComercial-SinObraDerivada 2.5 en
Argentina.

Todos los articulos poseen sus propios codigos de registro con
dichas licencias, por lo tanto, el usuario comun tiene permiso
de copiar y distribuir el contenido de los mismos, siempre y
cuando realice el debido reconocimiento explicito de la autoria
y no haga modificaciones en obras derivadas, ni lo utilice para
hacer uso comercial.
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“Técnicas y procedimientos derivados de la fisica, basados en la observacion
y la medicién aplicadas a comparaciones de cosas con fines de identificacion”.

Jorge O. Silveyra,
Peritajes Scopométricos
2005, Ed. La Rocca
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NOTA EDITORIAL: Nacimiento de SKOPEIN

Estamos complacidos de haber podido convertir una idea
surgida entre estudiantes universitarios, en un proyecto
gue avanzo6 con mucho esfuerzo, cubriendo los espacios de
ocio, e incluso dejando de lado nuestras tareas y
obligaciones cotidianas, hasta materializarse en esta
revista que hoy nos enorgullece: SKOPEIN

Profesores, maestros, instructores, colegas, padres,
amigos y muchas otras personas, nos aportaron a lo largo
de nuestra vida conocimientos que creemos necesarios
retransmitir para continuar con la cadena de la informacion
de la cual todos somos un simple eslabon.

Nos encontramos con muchas personas de nuestro
entorno que poseian el mismo interés, pero que no tenian
el incentivo ni las herramientas suficientes con el cual
poder decantar sus conocimientos y experiencias, y
compartirlos.

Perteneciendo a una generacion en la que la tecnologia
reina en la mayoria de nuestros aspectos, tuvimos la
posibilidad de utilizar para este provecho los medios
informaticos, que nos permitieron alcanzar, algo que
hubiera sido econdmicamente imposible en otros tiempos,
a un publico especifico, tanto comprometidos con nuestra
materia como simples autodidactas interesados por la
misma.

Gracias a estos medios podemos difundir Revista Skopein,
un espacio que pretende no sélo alcanzar al puiblico local,
sino atravesar todos los limites que nos separan, tanto
idiomaticos, como culturales y geograficos, ya que
consideramos que la ciencia no tiene patria y su lenguaje
es de interpretacion universal.

Los Directores
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La Justicia en manos de la Ciencia

Introduccion

Desde los inicios de la WWW y de las
transacciones y movimientos de dinero a
través de este medio, los negocios online,
bancos y otras instituciones financieras se
han visto en la necesidad de crear un método
eficaz para la deteccion y prevencion de
fraudes provocados por cibercriminales, a fin
de protegerse ellos mismos, y lograr la
confianza necesaria en los usuarios para que
operen seguros en su plataforma.

Por desgracia, y debido al constante
avance Yy evolucion de las tecnologias
digitales, los fraudulentos han evadido e
incluso manipulado una y otra vez todo
método de prevencion propuesto por estos
comercios electronicos, obligandolos a
investigar y crear nuevos atributos que
permitan la correcta individualizacion de
dispositivos, y asi permitir una
re-identificacion de un usuario que ya ha
cometido o ha intentado cometer fraude.

Contrasena y direccion IP

En un principio, y por mucho tiempo, se
ha considerado a la contrasena que utilizan
los usuarios para ingresar a un sitio web,
como un atributo valido para re-identificar a

un fraudulento y evitar que opere de manera
ilicita nuevamente. En efecto, un usuario que
no desea ser detectado, inventara u omitira
otros datos de registro como domicilio,
titularidad, email, teléfono, etc., pero
dificilmente la contrasena, ya que la misma
debera ser facil de recordar, y su constante
modificacion no le permitira eventualmente
ingresar al sitio, manteniendo por 1o menos
su logica.

El problema que presentaba identificar
estafadores por medio de coincidencias o
similitud de contrasenas radicaba en que
muchos de éstos utilizaban una password
comun, que coincidia con un sinnamero de
otros usuarios que la compartian pero
operaban normalmente en el sitio y no
podrian vincularse de manera alguna. Se
trataba de contrasenas construidas con
sencillas combinaciones de teclas (como por
ejemplo: 741852963, 123456, QWERTY,
1Q2W3E4R, ASDFGH, 789456123; entre
otras variantes) o conformados por nombres
propios 0 comunes (ALEJANDRO, SUSANA,
CAMION, AMARILLO, etc.), e incluso el propio
nombre de la plataforma sobre la que operan,
resultando imposible una deteccion eficaz?.

Otro atributo muy tenido en cuenta a
comienzos del nuevo siglo, y utilizado muchas
veces en combinacion con la anterior para

(*) Estudiante de Criminalistica (IUPFA). Rep. de Prevencion de Fraude Electronico. Webmaster de e-commerce
(1) Ademas, y acorde al estandar internacional de seguridad, se ha dejado de utilizar este atributo para el analisis de fraude por el
riesgo que supone su conocimiento, al ser un dato privado de acceso.
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reforzar vinculacion, fue la direccion IP. Se
trata de un numero que se le asigna a la
interfaz (elemento de conexion) de un
dispositivo dentro de una red que utilice el
protocolo IP. Hace unos anos, cada PC
conectada a internet contaba con una IP
Unica que la identificaba, pero esto ya no es
asi porque las direcciones IP comenzaron a
escasear ante la expansion masiva de
internet.

Hoy en dia, se trata de un elemento de
identificacion obsoleto, debido a que no
siempre existe una sola IP por dispositivo que
se conecta a la red, individualizando no un
device, sino un conjunto que puede ser de
unos pocos a cientos de computadoras
compartiendo misma IP2. Asimismo, con el
desarrollo de las laptops y tecnologias
moviles (tablets, smartphones, etc.), su
localizacion fisica y direccion IP cambian todo
el tiempo, ya que ésta Ultima no es estatica,
sino dinamica, por el uso de mualtiples IPs. A
esto se suma el hecho de que un cibernauta
de medianos conocimientos sabe como
ocultar su IP con el uso de servidores proxys,
manipulando también su localizacion.

Por todo esto, utilizar la direccion IP a
fin de identificar un dispositivo ya no es un
método que de certezas y seguridad, pero no
deja de ser un dato valido e importante a
tener en cuenta a la hora de reforzar cruces o
vinculaciones con cuentas fraudulentas
cuando exista controversia.

Cookie y Flash Cookie

La cookie es un archivo de texto que se
graba en el ordenador del usuario, del cual se
valen los servidores web para guardar y
consultar informacion acerca de la actividad
del cliente en un determinado sitio. Permite
conocer los habitos de navegacion del
usuario y sus preferencias por medio del
servidor al que accede. De forma indirecta,
este atributo permite identificar al dispositivo,
ya que cada vez que el usuario se loguee en el

sitio, le pedira la cookie grabada en la
computadora con anterioridad y asi lo
reconocera.

Si bien es un medio para identificar
positivamente un dispositivo®, es facil su
manipulacion con sélo cambiar el navegador,
0 simplemente eliminarlas con un programa
de limpieza. De hecho, en 2010 se declaro
oficialmente* a la cookie como una
herramienta ya en desuso para la
prevencion®. Ante esto, hubo intentos de
generar una mejor identificacion creando
cookies “invisibles” y de dificil eliminacion,
como la flash cookie, considerada la primera
generacion de prevencion creada para tal fin,
usado por Adobe Flash Player, y muy
controvertido por las dudas que generaba en
cuanto a la posible violacion de la privacidad
y seguridad del usuario. De todos modos,
éstos seguian almacenandose en el
dispositivo local, y podian ser eliminados por
diferentes métodos, sin contar que hoy en dia
hay formas de navegacion privada,
permitiendo a los estafadores suprimir
temporalmente las cookies y otros elementos
flash a fin de evadir la identificacion.

El avance tecnolégico tanto en
hardware como en software con infinidad de
dispositivos moéviles complicoé aln mas esta
identificacion en transacciones en linea, ya
que algunos, como los productos que ofrece
Apple, no son compatibles con flash y son
capaces de Dbloguear las cookies del
navegador, siendo ineficaz el reconocimiento
mediante dicho elemento.

Nuevos atributos para ldentificacion

Dado todos los inconvenientes que
representa identificar lo mas

categoricamente posible usuarios a fin de
evitar la continuidad de fraudes, aparecieron
plataformas online dedicadas a proveer
servicios de forma tercerizada para combatir
el cibercrimen. ThreatMetrix (THM) es un
ejemplo de ellas, dirigida a bancos (por el

Como aquellas que comparten mismo médem o servidor

(2)

(3) Si nos encontramos con dos cuentas que se loguean desde la misma cookie con poca diferencia de tiempo, es evidente que
se trata del mismo dispositivo, y por lo tanto, muy probable que sea el mismo usuario

(4) Privacy Collides with Fraud Detection and Crumbles Flash Cookies, Gartner Research, 2010

(5) Lo primero que hace un fraudulento en su actividad delictiva para no ser identificado es bloquear o eliminar las cookies
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homebanking), e-commerces y plataformas
de pago, entre otros entes financieros y
negocios online que involucren pagos Yy
transacciones. Se trata de una plataforma de
servicios “on-cloud”® que se encarga de
detectar malware mediante herramientas y
scores’ sofisticados, y utiliza tecnologias de
identificacion, a fin de evitar las estafas en
transacciones online. Protege, ademas, las
cuentas y las identidades de la misma, a
través de defensa por niveles, denominados
Device Id y Smart Id. Ambas aseguran el
reconocimiento  del  dispositivo  Unico,
identificando con gran certeza las cuentas
vinculadas a una sola persona, y asi evitar el
fraude con multicuentas o multiples usos de
tarjetas de crédito robadas, sin necesidad de
cookies ni archivos que se descarguen al
disco local. De este modo, obteniendo una
identidad individualizada del dispositivo
utilizado, se los identificara a los usuarios
cada vez que ingresen al sitio, aln si éstos
eliminan cookies, utilizan proxys o navegacion
privada; ademas de generar una
geolocalizacion real del origen del mismo, ya
que recolecta una combinacion de datos
estaticos y dinamicos de los navegadores,
sistemas operativos, posiblemente MAC
Address?®, y paquetes de TCP/IP, para obtener

un namero Unico de identidad,
supuestamente inalterable.
Pese a que pareciera haberse

encontrado una solucion definitiva para el
reconocimiento eficaz de un dispositivo, estos
nuevos atributos quedan en el plano tedrico,
ya que en la practica se ha verificado que
pocas veces han logrado individualizar a un
fraudulento, e incluso muchas veces con
menor rendimiento que el uso de la cookie
comun®.

En la practica forense, estos elementos
pueden ser tenidos en cuenta como medios
indirectos de caracter relativo en lo que
respecta a identificacion, pero nunca podran
ser considerados prueba, ya que sus
resultados no indican certeza, sino soélo
posibilidad °.

La Justicia en manos de la Ciencia

Analisis de cruces en determinacion de robo
de cuenta

Existen multiples formas de que un
hacker pueda acceder a la informacion
confidencial de acceso a la cuenta de un
tercero, que van desde la adivinanza pura,
probando combinaciones de contrasenas
reiteradas veces, hasta el uso de keyloggers,
intercepcion de datos por transferencia
electronica, y otras formas que requieren
herramientas informaticas mas sofisticadas.
En todos los casos, sera factor determinante
el nivel de seguridad del sitio donde se
encuentra la base de datos, y el conocimiento
y experiencia que posee el usuario al tomar
medidas preventivas que aseguren la
proteccion de sus datos.

Muchas veces, los atributos antes
mencionados tienen especial utilidad cuando
se requiere saber si se ha robado una cuenta
0 se ha accedido a ella sin permiso. Basta con
analizar los logueos de la cuenta que se
sospecha fue hackeada, observar primero
sus comportamientos habituales (con
cuantas cookies se loguea, cual IP utiliza mas
frecuentemente y de donde proviene,
navegadores y habitos de navegacion, etc.), y
comparar con las ultimas conductas, a fin de
verificar que haya diferencias (nuevas
cookies, IP distinta) y otros comportamientos
sospechosos, como movimientos de dinero
inusuales, o cambios de datos importantes
(contrasena o direccion de envio, son los mas
comunes).

Asimismo, este analisis en mucho de
los casos, no s6lo permitira determinar si se
accedi6 de manera ilegitima a una cuenta,
sino también especular sobre quién ha sido,
mediante el analisis de cruces nuevos vy
extranos con otras cuentas por cookies y
otros atributos que utiliza el usuario para
loguearse con todas ellas, hasta dar con su
cuenta personal, que delatara su
informacion.

(6) “Sobre la nube”, sin necesidad de instalar ninglin hardware o software

(7) Puntajes de riesgo que se le asigna a determinada cuenta, por distintas variables preestablecidas, para darle mayor (o menor)
relevancia a su analisis

(8)La direccion que corresponde a la tarjeta o dispositivo de red, teéricamente Unica y permanente

(9) En el caso del device, por ejemplo, expertos en desarrollo especularon recientemente que en realidad se trata de un archivo que se
almacena en el disco local (como la cookie), pero de dificil eliminacion; y que el smart estd basado en la configuracion del sistema,
desacreditando su utilidad ya que, siendo asi, computadoras compradas en misma casa de electronica pueden coincidir en smart,
incluso de forma masiva

(10) Cumple con sélo una de las dos condiciones del principio de mismidad: es igual a si mismo, pero no es diferente al resto.
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Conclusion

Si bien el cambio desde los inicios en
los procesos de prevencion es significativo, y
hoy en dia existen atributos complejos,
secretos e  invisibles que  podrian
individualizar un dispositivo casi con total

seguridad (como, por ejemplo, una
combinacion de coincidencias en
contrasena-cookie/device), el constante

avance tecnolégico tanto en hardware(por ej.:
la incorporacion al mercado de dispositivos
de conexion movil) como en software y
utilizacion de servicios “oncloud”, y el facil
acceso a la informacion en materia de
prevencion que poseen los cibercriminales,
complica alin mas la tarea de los analistas de
riesgo de fraude, quienes pretenden desde el
principio un método que capture globalmente
a los usuarios fraudulentos, y que hoy por hoy
sigue siendo una meta imposible de
alcanzar.-
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